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Riktlinje gallande roller inom tilltradeshantering

Denna riktlinje ar 6vergripande och beskriver roller inom tilltradeshanteringen.
Riktlinjen géller i lokaler inhyrda av Linkopings universitet (LiU) oavsett om
hyresgisten har verksamhet inom LiU eller extern verksamhet med annan
huvudman/annat dgarskap én LiU.

Overgripande mal och grundprinciper

Det 6vergripande malet med de sikerhetsatgiarder LiU arbetar med handlar om att
skapa trygga och sikra campusmiljoer for individen, skydda egendom och verka for
informationssikerhet. Sikerhetsarbetet behovs for att skydda verksamheten mot
olika typer av oonskade handlingar fran aktérer med varierande avsikt och forméaga
att skada universitetets verksamhet men aven for att forhindra och begransa skador
genom olyckor och ovarsambhet.

Arbetet med att en skapa en robust, saker och trygg verksamhet sker inom flera

olika omraden, sdsom tex informationssidkerhet, persontrygghet och fysisk sikerhet.

Samtliga omraden kan beskrivas som system av personal, rutiner, byggnadsteknik
och sikerhetsteknik som utgar ifran ett identifierat behov av sakerhetséatgarder.
Tillsammans utgor de upptdckande, forsvarande och hanterande
sikerhetsatgarder som ska skydda mot obehorigt tilltrade och skadlig inverkan.
Sakerhetsskyddet skall 6ver tid kunna anpassas till rdidande hotbild genom olika
selektiva atgarder.

Syfte med riktlinje gallande tilltradeshantering

Syftet med denna riktlinje dr att, inom omrédet tilltrideshantering, bista LiU i
arbetet med att uppritthalla en hog sdkerhetsniva.

Riktlinjen tydliggor hur rollférdelningen ser ut inom tilltradeshanteringen och vilka
olika ansvarsomréaden och uppgifter som aligger de olika rollerna.

Roller inom tilltradeshantering

Inom tilltrddeshanteringen finns féljande roller:

o Sikerhetschef

e Prefekt/motsvarande

¢ Chefer och medarbetare

o Sakerhetsoperator (SO)

o Tilltrddesansvarig (TA) och Tilltrddesansvarig operator (TAop)
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Nedan foljer en kortfattad beskrivning av varje rolls ansvar och uppgifter.

Siakerhetschef

LiUs sidkerhetschef har ett 6vergripande ansvar for LiU:S sakerhetsarbete och
skapar, gillande tilltradeshanteringen, bland annat ramar for sédkerhetssystemet
och riktlinjer for hur tilltrdden ska hanteras.

Prefekt/motsvarande

Prefekt/motsvarande har ett ansvar for arbetsmiljo och sdkerhet inom sin
verksamhet. Enligt Regler gillande anviandning av lokaler (Dnr LiU-2019-01081)
far prefekt/motsvarande ocksa besluta om oppettider i verksamhetens lokaler, inom
ramarna for det yttre skalskyddet.

For tilltradeshanteringen inom verksamheten utser och anmaler
prefekt/motsvarande minst en tilltridesansvarig (TA) eller tilltradesansvarig
integraoperator (TAop) enligt formular ”Anmaélan om tilltridesansvarig”, under
Teknisk sidkerhet pa Servicewebben. Hantering av tilltraden genom nycklar och
passerkort inklusive tilltrade till sarskilt kiansliga lokaler delegeras da till denne
TA/TAop. Prefekt/motsvarande har moéjlighet att anmila sig sjalv som TA/TAop,
men ocksé att ange olika TA/TAop for olika delar av verksamheten.

Prefekt/motsvarande ansvarar for att riktlinjer och rutiner avseende
tilltradeshantering ar kdnda och f6ljs av TA/TAop och av verksamheten i 6vrigt
samt att verksamhetsinterna riktlinjer tas fram, i man av behov.

Sakerhetsoperator (se nedan) kan ombes att informera ny TA/TAop om praktiska
rutiner for uppdraget och kommer erbjuda regelbundna informations- och
erfarenhetsutbytestraffar for alla TA/TAop.

Chefer och medarbetare
Varje anstilld har ett ansvar att agera pa ett sikert sitt och folja LiU:s regler, tex
gillande anviandning av lokaler (Dnr LiU-2019-01081).

I den mén en medarbetare har behov av tilltriden utanfor ordinarie ramar kan
dispens sokas. Detta gors i formular ”Dispensansokan anstélld”, under Teknisk
siakerhet pa Servicewebben. Narmaste chef intygar behovet och TA/TAop bestaller
respektive utfor tilltradesjusteringen.

Sidkerhetsoperator (SO)

Vid Milj6 och sidkerhetsenheten (MoS) finns sikerhetsoperatorer som driftar och
administrerar sikerhetssystemet. Dessa personer har bland annat i uppdrag att
uppritthalla sikerheten inom systemet, skapa sikerhetsmassigt anpassade
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tilltradeszoner, utbilda och informera TA/TAop, och bistd TA/TAop i handlaggning
av arenden.

Tilltradesansvarig (TA) och tilltriadesansvarig operator (TAop)

TA och TAop skiljer sig at pa det sattet att TAop, utover att vara tilltradesansvariga,
ocks4 hanterar sina drenden i sikerhetssystemet. Arenden bestillda av en TA
hanteras istillet av en Sakerhetsoperator.

TA/TAop har i uppdrag att pa ett sikerhetsmedvetet sitt hantera tilltradesfragor i
den egna verksamheten genom att bland annat bestilla tilltradeszoner, tilldela
tilltrdden, hantera dispensansokningar for tilltraden utanfor ordinarie 6ppettider
och foresla sakerhetsmarkning (Q-mérkning) av olika miljoer. For en mer ingdende
beskrivning av dessa rollers uppgifter, se féljande avsnitt.

Tilltradesansvarigs (TA) och tilltradesansvarig operatérs (TAop)
uppgifter

TAs grunduppdrag ir att:

TA TAop

Bestalla tilltrddeszoner och larmomréden (=tilltrdden) till egna | x
lokaler som anvinds av egna medarbetare och studenter.
Forlanga tilltradden vid behov. Stoppdatum skall alltid anges
och féar ej 6verskrida stoppdatum for det standardtilltrdde for
anstdllda och/eller studenter som tilldelas per automatik.

Tilldela tilltraddeszoner och larmomraden i sdkerhetssystemet X
till egna lokaler som anviands av egna medarbetare och
studenter. Forlanga tilltradden vid behov. Stoppdatum skall
alltid sdttas och féar ej éverskrida stoppdatum for det
standardtilltrdde for anstdllda och/eller studenter som
tilldelas per automatik.

Godkénna och bestilla tilltrade till egna lokaler for X
medarbetare inom andra verksamheter samt studenter,
entreprenorer och gister. Gdller dven dispenser for tilltrdden
utanfor ordinarie tilltrddestider.

Godkénna och tilldela tilltrade till egna lokaler for medarbetare X
inom andra verksamheter samt studenter, entreprendrer och
gister. Galler dven dispenser for tilltrdden utanfor ordinarie
tilltrddestider.

Begira/bestilla tilltrade till ej egna lokaler for egna X X
medarbetare.
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Avbestilla tilltraden. Gallra “sina” kortinnehavare och kort nar
personal slutar. Om kortinnehavaren inte slutar helt vid LiU
skall endast de tilltrdadeszoner och larmomraden som ror den
institution/avdelning/enhet de slutar vid tas bort. Om
kortinnehavaren avslutar sin anstdllning vid LiU helt skall
bade kort och kortinnehavare tas bort. Rétt att begira listor
over tilltraden for systemvard.

Ta bort tilltraden. Gallra "sina” kortinnehavare och kort nar
personal slutar. Om kortinnehavaren inte slutar helt vid LiU
skall endast de tilltrddeszoner och larmomraden som ror den
institution/avdelning/enhet de slutar vid tas bort. Om
kortinnehavaren avslutar sin anstdllning vid LiU helt skall
bade kort och kortinnehavare tas bort. Rétt att begira listor
over tilltraden for systemvard.

Ansvara for de besokskort som lamnas ut. Lamna ut, Gterta
och dokumentera vem som har kortet samt blockera kort som
inte aterbordas och sedan meddela detta till
Sdkerhetsoperator (integra@liu.se eller via felanmdlan pd
Servicewebben).

Foresla vilka egna dorrar ska siakerhetsmarkas (Q-méirkas), dvs
gora riskbedomningen av olika lokaler utifran ett
tilltradesperspektiv.

Begira Oppettider till egna lokaler inom faststéllda LiU-
overgripande tidsramar, utifran prefekt/motsvarandes beslut.

Skapa Oppettider till egna lokaler inom faststéllda LiU-
overgripande tidsramar, utifran prefekt/motsvarandes beslut.

Skicka in felanmailan for de problem som uppstar i
anlaggningen, som inte kan/far dtgardas genom eget arbete.
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