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Riktlinjer for externa anvandares anvandning av
IT-resurser vid Linkdpings universitet

Anvdndning

LiU:s IT-resurser far anviandas till sddant som inte bryter mot svensk lag, mot
ingangna avtal, eller mot universitetets policy och inklusive dessa regler.

Det ar inte tilldtet att dolja, eller forsoka dolja, sin egen eller ndgon annans
identitet vid anvindning av LiU:s IT-resurser utom i de fall det ar uttryckligen
tillatet.

Det ar inte tilldtet att anvdnda LiU:s IT-resurser for att fortala, forolampa,
fornedra eller kranka andra.

Du far inte anvinda IT-resurserna pé ett siatt som stor andra anviandare, till
exempel genom att forbruka en for stor del av tillginglig kapacitet.

LiU:s IT-resurser far inte anvindas for affarsverksamhet utan skriftligt
medgivande fran IT-direktoren.

Anvandare av LiU:s IT-resurser ar skyldiga att f6lja anvisningar fran IT-
direktoren, IT-sdkerhetsgruppen och systemadministratorer med ansvar for
resurserna.

Behorigheter och sdkerhet

Behorigheter till nédt och andra IT-resurser ar personliga och far inte upplatas till
nigon annan.

Losenord ska hallas hemliga och viljas s att de ar svargissade. Ingen frén LiU
kommer att kontakta dig och begira dina inloggningsuppgifter.

Du far inte uppge ditt 16senord till ndgon annan. Det dr inte tilldtet att begira att
nagon annan ska uppge sitt 16senord.

Det ar inte tilldtet att anvinda annan anviandares inloggningsuppgifter oavsett
om denne sjalv lamnat ut inloggningsuppgifterna eller inte.

Du forvintas agera pa ett sdkert sitt. Skydda din utrustning och dina och andras
uppgifter. Om du agerar pa ett sitt som leder till sdkerhetsproblem kan din tillgang
till IT-resurser tillfalligt sparras for att underlatta avhjalpning av problemet.

Det ar inte tillatet att forsoka skaffa sig hogre behorigheter i LiU:s IT-system &n
man har ratt till. Det ar inte heller tillatet att anvianda LiU:s IT-resurser i syfte att
skaffa sig behorigheter man inte har ratt till i andra system.

Om du uppticker svagheter, fel eller storningar som kan paverka sikerhet eller
tillforlitlighet i LiU:s IT-system, eller om du uppticker att nagon bryter mot dessa
regler, skall du anmala detta till LiU:s IT-sdakerhetsgrupp (IRT).

Om du ansluter privat utrustning till LiU:s nétverk s maste du underhalla den
sa att den inte utgor ett hot mot LiU:s IT-sdkerhet. Till exempel ska operativsystem
och all programvara hallas uppdaterad, och datorn ska ha ett uppdaterat skydd mot
skadlig programvara.
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Overvakning

For att LiU ska kunna fullgora sina skyldigheter gentemot sina avtalspartners,
studenter, medarbetare och samhillet i stort 6vervakas LiU:s IT-resurser i viss
utstrackning.

Systemadministratorer har ratt att 6vervaka system och natverk, inklusive ta del
av nitverkstrafik och lagrade data, for att sdkerstilla en tillforlitlig drift och
godtagbar sikerhetsniva i LiU:s IT-system, och for att utreda misstéankta brott mot
LiU:s regelverk.

Systemadministratorer har ritt att rensa lagringsutrymmen och liknande om de
misskots eller ar inaktiva, efter att ha informerat berord individ eller ansvaring
inom berord institution eller enhet vid LiU.

Systemadministratorer har ritt att tillfalligt begréansa tillgéng till IT-resurser vid
akut driftssituation eller grundad misstanke om lagbrott.

IT-direktoren och IT-sdkerhetsgruppen har ritt att utestinga enskilda personer
fran anvdndning av IT-resurser vid grundad misstanke om brott mot LiU:s
regelverk.

Brott mot dessa regler

Om du bryter mot de hir reglerna kan din tillgéng till LiU:s IT-resurser begrénsas.
Begriansningen upphor normalt nar du forsakrar att du inte langre bryter mot

reglerna. Vid upprepade brott mot reglerna kan begransningen kvarsta under en

langre period, som bestdms av IT-direktoren. I samband med sddan atgéard delges

information om majligheter att 6verklaga eller fa begransningen lattad eller havd.
Misstéankta lagbrott kan komma att polisanmaélas.

Forandringar

LiU reviderar dessa regler frin tid till annan. Den senaste versionen finns alltid i
LiU:s regelsamling pa http://styrdokument.liu.se/.
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