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Riktlinjer för externa användares användning av  
IT-resurser vid Linköpings universitet  
Användning  
LiU:s IT-resurser får användas till sådant som inte bryter mot svensk lag, mot 
ingångna avtal, eller mot universitetets policy och inklusive dessa regler.  

Det är inte tillåtet att dölja, eller försöka dölja, sin egen eller någon annans 
identitet vid användning av LiU:s IT-resurser utom i de fall det är uttryckligen 
tillåtet.  

Det är inte tillåtet att använda LiU:s IT-resurser för att förtala, förolämpa, 
förnedra eller kränka andra.  

Du får inte använda IT-resurserna på ett sätt som stör andra användare, till 
exempel genom att förbruka en för stor del av tillgänglig kapacitet.  

LiU:s IT-resurser får inte användas för affärsverksamhet utan skriftligt 
medgivande från IT-direktören.  

Användare av LiU:s IT-resurser är skyldiga att följa anvisningar från IT-
direktören, IT-säkerhetsgruppen och systemadministratörer med ansvar för 
resurserna.  

Behörigheter och säkerhet  

Behörigheter till nät och andra IT-resurser är personliga och får inte upplåtas till 
någon annan.  

Lösenord ska hållas hemliga och väljas så att de är svårgissade. Ingen från LiU 
kommer att kontakta dig och begära dina inloggningsuppgifter.  

Du får inte uppge ditt lösenord till någon annan. Det är inte tillåtet att begära att 
någon annan ska uppge sitt lösenord.  

Det är inte tillåtet att använda annan användares inloggningsuppgifter oavsett 
om denne själv lämnat ut inloggningsuppgifterna eller inte.  

Du förväntas agera på ett säkert sätt. Skydda din utrustning och dina och andras 
uppgifter. Om du agerar på ett sätt som leder till säkerhetsproblem kan din tillgång 
till IT-resurser tillfälligt spärras för att underlätta avhjälpning av problemet.  

Det är inte tillåtet att försöka skaffa sig högre behörigheter i LiU:s IT-system än 
man har rätt till. Det är inte heller tillåtet att använda LiU:s IT-resurser i syfte att 
skaffa sig behörigheter man inte har rätt till i andra system.  

Om du upptäcker svagheter, fel eller störningar som kan påverka säkerhet eller 
tillförlitlighet i LiU:s IT-system, eller om du upptäcker att någon bryter mot dessa 
regler, skall du anmäla detta till LiU:s IT-säkerhetsgrupp (IRT).  

Om du ansluter privat utrustning till LiU:s nätverk så måste du underhålla den 
så att den inte utgör ett hot mot LiU:s IT-säkerhet. Till exempel ska operativsystem 
och all programvara hållas uppdaterad, och datorn ska ha ett uppdaterat skydd mot 
skadlig programvara.  
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Övervakning 
För att LiU ska kunna fullgöra sina skyldigheter gentemot sina avtalspartners, 
studenter, medarbetare och samhället i stort övervakas LiU:s IT-resurser i viss 
utsträckning.  

Systemadministratörer har rätt att övervaka system och nätverk, inklusive ta del 
av nätverkstrafik och lagrade data, för att säkerställa en tillförlitlig drift och 
godtagbar säkerhetsnivå i LiU:s IT-system, och för att utreda misstänkta brott mot 
LiU:s regelverk.  

Systemadministratörer har rätt att rensa lagringsutrymmen och liknande om de 
missköts eller är inaktiva, efter att ha informerat berörd individ eller ansvaring 
inom berörd institution eller enhet vid LiU.  

Systemadministratörer har rätt att tillfälligt begränsa tillgång till IT-resurser vid 
akut driftssituation eller grundad misstanke om lagbrott.  

IT-direktören och IT-säkerhetsgruppen har rätt att utestänga enskilda personer 
från användning av IT-resurser vid grundad misstanke om brott mot LiU:s 
regelverk.  

Brott mot dessa regler 

Om du bryter mot de här reglerna kan din tillgång till LiU:s IT-resurser begränsas.  
Begränsningen upphör normalt när du försäkrar att du inte längre bryter mot 

reglerna. Vid upprepade brott mot reglerna kan begränsningen kvarstå under en 
längre period, som bestäms av IT-direktören. I samband med sådan åtgärd delges 
information om möjligheter att överklaga eller få begränsningen lättad eller hävd.  

Misstänkta lagbrott kan komma att polisanmälas.  

Förändringar 

LiU reviderar dessa regler från tid till annan. Den senaste versionen finns alltid i 
LiU:s regelsamling på http://styrdokument.liu.se/. 
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