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Regler for anvandning av IT-resurser vid

LinkOpings universitet

Harmed faststills regler for anvandning IT-resurser vid Linképings universitet.
Reglerna giller samtliga som bereds tillgéng till IT-resurser vid Linkopings
universitet, inklusive antagna, alumner och konsulter. De nya reglerna skall
tillampas fran och med varterminen 2016.

Detta beslut ersitter det tidigare besluten Dnr LiU-2011-01673 och Dnr LiU
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1195/04-14 och publiceras i Linkopings universitets regelsamling. I detta drende har
IT-direktor Joakim Nejdeby beslutat efter féredragning av enhetschef David Byers.
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LINKOPINGS UNIVERSITET
IT-AVDELNINGEN

Regler for anvandning av IT-resurser vid
LinkOpings universitet

Anvandning

LiU:s IT-resurser far anvindas till sidant som inte bryter mot svensk lag, mot
ingangna avtal, eller mot universitetets policy och regelverk, inklusive dessa regler.

Det dr inte tillatet att ddlja, eller forsoka délja, sin egen eller ndgon annans identitet
vid anvindning av LiU:s IT-resurser utom i de fall det ar uttryckligen tillatet.

Det ir inte tillitet att anvénda LiU:s IT-resurser for att fortala, forolampa, fornedra
eller kranka andra.

Du far inte anvénda IT-resurserna pé ett sitt som stor andra anvindare, till
exempel genom att forbruka en for stor del av tillganglig kapacitet.

Du far inte gora LiU:s IT-resurser tillgingliga fér ndgon utanfér LiU utan skriftligt
medgivande frin IT-direktéren. Aven donationer av utrustning ska godkiinnas av
IT-direktéren.

LiU:s IT-resurser far inte anvandas for affarsverksamhet utan skriftligt medgivande
frén IT-direktoren.

Anvindare av LiU:s IT-resurser ar skyldiga att f6lja anvisningar fran IT-direktoren,
IT-sdkerhetsgruppen och systemadministratérer med ansvar for resurserna.

Behdrigheter och sakerhet

Behorigheter till nat och andra IT-resurser ar personliga och far inte upplétas till
nagon annan.

Losenord ska hallas hemliga och viljas sé att de ar svargissade. Ingen fran LiU
kommer att kontakta dig och begira dina inloggningsuppgifter.

Du far inte uppge ditt l6senord till nfigon annan. Det ir inte tillatet att begéira att
nagon annan ska uppge sitt losenord.

Det ir inte tillatet att anviinda annan anvindares inloggningsuppgifteroavsett om
denne sjédlv lamnat ut inloggningsuppgifterna eller inte.

Du forvantas agera pa ett sékert sitt. Skydda din utrustning och dina och andras
uppgifter. Om du agerar pé ett sitt som leder till sikerhetsproblem kan din tillgang
till IT-resurser tillfalligt sparras for att underlatta avhjalpning av problemet.
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Det ar inte tillitet att forsoka skaffa sig hogre behorigheter i LiU:s IT-system &n
man har ratt till. Det ar inte heller tillatet att anvanda LiU:s IT-resurser i syfte att
skaffa sig behdrigheter man inte har ratt till i andra system.

Om du uppticker svagheter, fel eller storningar som kan péaverka sikerhet eller
tillforlitlighet i LiU:s IT-system, eller om du upptécker att nagon bryter mot dessa
regler, skall du anmaila detta till LiU:s IT-sdakerhetsgrupp (IRT).

Om du ansluter privat utrustning till LiU:s néatverk si méaste du underhélla den sa
att den inte utgor ett hot mot LiU:s IT-sikerhet. Till exempel ska operativsystem
och all programvara hallas uppdaterad, och datorn ska ha ett uppdaterat skydd mot
skadlig programvara.

Hantering av epost (anstéllda)

Inkommande epost ska kontrolleras regelbundet och alltid hanteras i enlighet med
gillande lagstiftning kring offentlighet och sekretess och diarieféring av inkomna
eller upprittade handlingar.

Det dr inte tillatet att utan tillstdnd enligt LiU:s regelverk gora massutskick i
tjansten eller via LiU:s IT-resurser, skicka reklam, enkiter eller liknande via epost

till personer som inte samtyckt pa férhand.

LiU har ytterligare regler kring anvindning av epost som du maste folja, bland
annat rorande hantering av personuppgifter i epost. Dessa beslut hittar du i
regelsamlingen.

Hantering av epost (studenter)

Du forvantas regelbundet kontrollera epost till din studentmailadress.

Det ar inte tillatet att utan tillstdnd enligt LiU:s regelverk géra massutskick, skicka
reklam, enkater eller liknande via epost till personer som inte samtyckt pa forhand.

Overvakning

For att LiU ska kunna fullgora sina skyldigheter gentemot sina avtalspartners,
studenter, medarbetare och samhallet i stort 6vervakas LiU:s IT-resurser i viss

utstrackning.

Systemadministratorer har ratt att 6vervaka system och natverk, inklusive ta del av
nétverkstrafik och lagrade data, for att sékerstilla en tillforlitlig drift och godtagbar
sdkerhetsniva i LiU:s IT-system, och for att utreda misstéankta brott mot LiU:s
regelverk.
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Systemadministratorer har ratt att rensa i brevlador, lagringsutrymmen och
liknande om de misskots eller ar inaktiva, efter att ha informerat berérd individ
eller ansvaring inom berord institution eller enhet vid LiU.

Systemadministratorer har ritt att tillfilligt stdnga av IT-resurser vid akut
driftssituation eller grundad misstanke om lagbrott.

IT-direktoren och IT-sdkerhetsgruppen har ratt att utestéinga enskilda personer
fran anviandning av IT-resurser vid grundad misstanke om brott mot LiU:s
regelverk.

Brott mot dessa regler (anstéllda)
Brott mot dessa regler kan leda till tillfallig utestingning fran LiU:s IT-resurser.

Upprepade eller allvarliga brott mot dessa regler kan anmaélas till
personalansvarsnamnden.

Misstéankta lagbrott kan komma att polisanmalas.

Brott mot dessa regler (studenter)

Om du bryter mot de hér reglerna kan din tillgéng till LiU:s IT-resurser begrénsas.
Begransningen upphor normalt nar du forsdakrar att du inte langre bryter mot
reglerna. Vid upprepade brott mot reglerna kan begransningen kvarsta under en
langre period, som bestdms av IT-direktéren. I samband med sédan atgérd delges
information om majligheter att 6verklaga eller fa begransningen lattad eller havd.

Misstiankta lagbrott kan komma att polisanmalas.

Forandringar

LiU reviderar dessa regler fran tid till annan. Den senaste versionen finns alltid i
LiU:s regelsamling pé http://styrdokument.liu.se/.
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Rules for use of IT resources at Link6ping University

Acceptable use

LiU’s IT resources may only be used in a manner that complies with applicable law,
contracts or agreements, and with university policy and regulations, including these
rules.

You may not hide or attempt to hide your or any other person’s identity when using
LiU’s IT resources, except where this is explicitly permitted.

You may not use LiU’s IT resources to slander, insult, demean, or otherwise wrong
others.

You may not use LiU’s IT resources in a manner that interferes with other users, e.g.
by using a large portion of available shared capacity.

You may not make LiU’s IT resources available to anyone outside LiU without
written permission from the Chief Information Officer. Donation of equipment
must also be approved by the IT director.

LiU’s IT resources may not be used for commercial purposes without the written
permission of the IT director.

Users of LiU’s IT resources are required to comply with directives from the IT
director, the IT security group (IRT) and system administrators in charge of the
resources.

Access and security

Access to networks and other IT resources is personal and may not be lent, let or
otherwise made available to others.

Passwords must be kept secret and must be difficult to guess. Nobody from LiU will
ask you for your password.

You may not divulge your password to anyone. Asking someone to divulge their
password is also prohibited.

You may not use someone else’s credentials regardless of whether they have
voluntarily divulged them or not.

You are expected to behave in a secure manner. Protect your equipment and your
and other people’s information. If your behavior leads to security problems, your
access to IT resources may be revoked to facilitate rectifying the problem.
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You may not attempt to gain higher privileges in LiU’s IT systems than you are
entitled to. You may not use LiU’s IT resources to gain access you are not entitled to

in other systems.

If you discover vulnerabilities, faults or problems that may affect the security or
reliability of LiU’s IT systems, or if you discover violations of these rules, inform the

IT security group (IRT).

If you connect personal equipment to LiU’s network, you must ensure that it does
not threaten LiU’s IT security. For example, you are required to keep your operating
system and all software up-to-date, and you must have up-to-date protection
against malicious software.

Use of email (staff)

Incoming email must be checked regularly and always handled in accordance with
applicable law concerning public records, e.g. the public access to information and

secrecy act.

Mass email is prohibited unless you have explicit permission as set out in LiU’s
policy and regulations. LiU’s IT resources may not be used for email marketing,
surveys or similar mailings to recipients who have not requested them.

LiU has additional rules concerning the use of email that you must comply with.

These rules are published in “Link6pings universitets regelsamling”.

Use of email (students)

You are expected to check email sent to your student email address regularly.

Mass email is prohibited unless you have explicit permission as set out in LiU’s
policy and regulations. LiU’s IT resources may not be used for email marketing,
surveys or similar mailings to recipients who have not requested them.

Monitoring

LiU’s IT resources are monitored to some extent in order to fulfill obligations to
contractual partners, students, staff, and society in general.

System administrators are allowed to monitor systems and networks, including the
content of network traffic and stored data, to ensure the reliable and secure
operation of LiU’s IT systems, and to investigate suspected breaches of policy and

regulations.
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System administrators have the right to purge email accounts, file storage, and
similar resources if they are mismanaged or are inactive, after informing the
affected individual or a responsible party at the affected department or unit.

System administrators have the right to temporarily disable IT resources during
emergency situations on reasonable suspicion of illegal activity.

The IT director and the IT security group have the right to revoke access to IT

resources on reasonable suspicion of violations of LiU’s policy or regulations.

Violation of these rules (staff)
Access to IT resources may be temporarily revoked due to violation of these rules.
Repeated or serious violations may be referred to the staff disciplinary board.

Suspected illegal activities may be referred to the police.

Violation of these rules (students)

If you violate these rules, your access to LiU’s IT resources may be revoked. Access
is usually restored when you affirm that violations will cease. Repeated violations
may result in a time-limited revocation, the period of which is determined by the IT
director. In such cases you will be notified of your right to appeal or have access
completely or partially restored.

Suspected illegal activities may be referred to the police.

Changes

LiU revises these rules from time to time. The latest version is always available at
http://styrdokument.liu.se/.




