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Beslut om riktlinjer for tillgang till IT- och tekniska resurser vid
LiU

Beslut

Link&pings universitet (LiU) beslutar att faststalla riktlinjer for tillgang till IT- och
tekniska resurser vid LiU enligt nedan.

IT-abonnemanget inrdttades i LiU-2008/04234 och ersatts av detta beslut. Avgifter for
olika varianter av IT-tjanstepaketeringar beslutas inom den arliga budgetprocessen. I
samband med detta beslut avvecklas kontoformen Senior-konton som inrattades i LiU-
2009-01706. Eftersom detta beslut innebér forandringar f6r verksamheten ska det
implementeras i lampliga steg. IT-avdelningen har ansvar for den detaljerade
implementeringsplanen men sarskild hansyn ska tas till implementering av Ladok3
som genomfors under 2018 och forsta halvaret 2019 och som inte far riskeras.

Detta beslut ska inforas i Linképings universitetsregelsamling.

Skal till beslut

Inom LiU:s olika verksamheter finns varje dag en stor méngd individer verksamma.
For att sdkerstdlla god ordning och att LiU effektivt kan hantera dessa behdvs riktlinjer
for vilka individer som tilldelas tillgang till olika IT- och tekniska resurser.

Riktlinjer

For LiU verksamma (anstéllda, studenter och anknutna) tillhandahalls en rad olika IT-
tjanster och tekniska resurser. For att kunna anvénda dessa resurser ska en personlig
identitet skapas i LiU:s katalogtjanst. Identiteten ska anvédndas vid inloggning i LiU:s-

och med LiU federerade system. I katalogtjédnsten finns information om LiU:s
organisation och personuppgifter om alla som ar verksamma vid larosétet.

Linkdpings universitets katalog 6ver anstéllda och studenter (Lukas) &r namnet pa den
gemensamma katalogtjansten vid Linkdpings universitet. Systemet utgors av ett Active
Directory. Autentisering mot Lukas sker krypterat med hjéalp av LiU-konto.
Administration sker via en kontoportal.

e Anstélldas personuppgifter hamtas ur LiU:s 16nesystem. Denna typ av konton
kallas Anstidlldakonton.

e Studenters personuppgifter hamtas ur LiU:s studiedokumentationssystem.
Denna typ av konton kallas Studentkonton.

e Anknutnas personuppgifter hanteras i LiU:s kontoportal. Denna typ av konton
kallas Beslutskonton.

Enskilda IT-16sningar kan i vissa fall behdva anvanda en egen 16sning for hantering av
anvandare. Sddana l6sningar far inte anvindas for att ge tillgang till mer an ett enskilt
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system eller mojliggora att anvandare kan utge sig for att vara anstélld pa LiU.
Losningarna ska rapporteras till IT-avdelningen genom e-post till helpdesk@liu.se.
Rapporten ska skickas nér 16sningen skapas, forandras eller avvecklas. Losningen ska
folja LiU:s interna regelverk t.ex. Informationssakerhetspolicyn samt att alla anvéndare
ska ha skrivit under LiU:s ansvarsforbindelse eller efter sdrskilt beslut en egen anpassad
for 16sningen. Beslut om eventuella undantag inklusive eventuell egen
ansvarsforbindelse fattas av IT-direktoren.

Livscykel for LiU-konto

Livscykeln for ett LiU-konto paborjas genom en etableringsfas. Startsignalen for
anstdllda ar att den anstallde laggs in i Ionesystemet, for studenter &r signalen
etablering i studiedokumentationssystemet och for anknutna registrering i
kontoportalen.

Innan ett LiU-konto far anvandas maste anvandaren godkédnna en ansvarsforbindelse
via ett webbsystem. Ansvarsforbindelsen hanvisar till regler for anvandning av LiU:s
IT resurser, http://styrdokument.liu.se/Regelsamling/VisaBeslut/622846.

Efter etableringsfasen ar LiU-kontot aktivt och kan anvéandas. Vid anstéllningens
upphorande, studiernas avslutande eller via uppsigning via kontoportalen, paborjas
avvecklingsfasen for ett LiU-konto.

Etablering Verksam Avveckling
Kontot
m_‘ avslutat
‘/"_A' /_,—'
Anstillningen bbrjar Anstillningen avslutas
Kontot
avslutat
Studierna avslutas
Kontot
Anknutna avslutat
Verksamheten birjar Verksamheten avslutas

Figur 1.0versikt av Lil-kontons livscykel
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Tillgang till IT-tjanster och tekniska resurser

Alla LiU-konton har tillgang, behdrighet, till fler eller farre IT-tjanster och tekniska
resurser. Det dr dgaren av respektive IT-tjanst eller teknisk resurs som avgor till vilka
konton/grupper av konton som dessa gors tillgangliga for. Huvudregeln ar dock att
anvandaren maste ha en aktiv nu gallande relation med LiU.

Se matris i bilaga 1 for exempel pa tillgéng till gemensamma IT-tjanster. Som
fortydligande av detta beslut skall samtliga klientdatorer och servrar som &gs av LiU
anslutas till LiU:s gemensamma kataloginfrastruktur i form av Active Directory (AD)
samt att inloggning pa klientdatorn skall ske via ett LiU-konto. Tillgang till IT-tjanster
utanfor LiU:s nétverk ska i mojligaste man ske genom sé kallad tvastegsverifiering
(multifaktorautentisering). Beslut om eventuella undantag fattas av IT-direktren.

Beslutskonton

Pa LiU é&r varje dag en stor méngd personer verksamma som inte &r anstéllda eller
studenter. Det kan vara géster, konsulter, gastforeldsare, industridoktorander,
uppdragsutbildningsstudenter, handledare med mera. Dessa anknutna personer har
antingen en kortare eller langre relation med LiU.

Det finns tva huvudkategorier av Beslutskonton:

e  Om relationen &r av langre natur kallas dessa for Langvariga beslutskonton.
Denna typ av konton ska bara anvdndas nér det finns en anstallnings- eller
studentliknande relation. Gemensamt for alla langvariga beslutskonton &r att
dessa ska skapas via ett verksamhetsmassigt beslut. Beslutet ska grunda sig i
att den person, till vilken det skapas ett LiU-konto, ska finnas en tydlig
verksamhetsanknytning. Denna typ av beslut fattas av prefekt eller
motsvarande. Prefekt eller motsvarande kan delegera detta beslut till
administrativ chef. En annan variant av ett langvarigt beslutskonto &r
uppdragsutbildningar dar den ansvarige for uppdragsutbildningen kan
bestalla LiU-konto.

¢ Om relationen &r av kortare natur, t.ex. en gist, ska denne fa ett LiU-konto med
tillgang till en begréansad mangd IT-tjanster och tekniska resurser. Dessa kallas
Kortvariga beslutskonton. Primart ges bara tillgang till tradlost nétverk eller
inloggning i en datorsal. Ett kortvarigt beslutskonto ska aldrig fa tillgang till e-
post, telefoni eller datorer (utanfor en datorsal) och exponeras inte utanfoér LiU
(t.ex. via Swamid federationen). Samtliga medarbetare pa LiU kan fatta beslut
om att skapa kortvariga konton som ger tillgéng till det tradlosa natverket.

Grunder for att fa ett ldngvarigt beslutskonto ar att individen har ett student- eller
anstéllningsliknande férhallande med LiU. Exempel pa sadana individer ar:
e Gastprofessor
e Forskare pa annat larosédte som aktivt deltar i ett forskningsprojekt pa LiU
¢ Industridoktorand eller motsvarande
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e Lédrare som aterkommande och langvarigt genomfor undervisning

e Student, som genom samarbete med LiU, tar del av IT-resurser fran LiU

¢ Handledare inom en utbildning som dr verksam inom t.ex. en region eller
kommun

e Konsulter och annan inhyrd personal

IT-tjanstepaketeringar

For att forenkla forstaelsen for slutanvéandarna finns paketeringar av IT-tjanster. Nedan
listas de olika varianterna av IT-tjanstepaketeringar.

Langvariga konton

e Anknuten (Small) - Anvandaren har all sin IT utanfor LiU men har behov av
att kunna verka i vara lokaler och komma at ett mycket litet antal IT-tjanster.

Small ger darfor tillgang till ett minimalt antal IT-tjéanster och tekniska resurser.

Primaért ar dessa ett LiU-konto, trdd1ost nétverk och tillgang till
Universitetsbibliotekets sok-tjanster.

e Anknuten+ (Medium) — Anvéndaren har behov av att kunna utge sig for att
vara verksam pa LiU men i 6vrigt har anvandaren all sin IT utanfor LiU.
Kontot har tillgang till samma IT-tjanster och resurser som Small plus tillgang
till e-post.

e Verksam (Large) — Anvindaren ar att betrakta som anstalld pa LiU och har
darfor tillgang till IT- och tekniska resurser pa samma satt som en anstalld.
Enda undantaget ar telefoni som inte ingar.

e Verksam+ (XL) — Anvindaren har tillgang till samtliga IT-tjanster fran LiU
inklusive telefoni.

Kortvariga konton
e Gistkonto — ger enbart tillgang till det tradlosa natverket och/eller tillgang till
inloggning i en datorsal.

Avvecklingsfas

I samband med att en anstéllning, studier eller verksamhetsanknytning avslutas
paborjas en avvecklingsfas. Under avvecklingsfasen ska omedelbart tillgangen till IT-
tjanster och de tekniska resurser som gor att individen kan utgora sig for att tillhora
LiU stdngas av. Exempel pa sadana resurser ar att telefonnumret upphor att gilla,
mojligheten att skicka e-post och medarbetarsidan tas bort.

Avvecklingsfasen syftar till att under ordnade former lata personen avsluta sitt
engagemang vid LiU t.ex. genom att hamta gammal e-post och relevanta dokument
(som personen ager) samt genom att ges mojlighet att hamta slutlonespecifikation och
avsluta drenden i 16nesystemet m.m.

Avvecklingsfasen for
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e anstdllda ar 60 dagar
e studenter dr 0 dagar
e anknutna ar 0 dagar

Efter avvecklingsfasen gar det inte anvanda LiU-kontot langre.

Handlaggning av beslutet

Arendet har beretts inom IT-avdelningen, efter ssmrad med &vriga avdelningschefer, pa
ett mote for Universitetsdirektdrens ledningsgrupp samt pa ett Ledningsmote med
Rektor.

Beslut i detta drende fattats av IT-direktor Joakim Nejdeby efter foredragning av
Enhetschef Anna Fredin.

Joakim Nejdeby
IT-direktor Anna Fredin
Enhetschef

Kopia till
Universitetsledningen
Fakulteterna

Institutionerna
Universitetsférvaltningen
Universitetsbiblioteket
Internrevisionen
Regelsamlingen

LiU-Nytt

De fackliga organisationerna
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Bilaga 1. Exempel pa tillgang till gemensamma IT-tjanster
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“Inget IT-abonnemangskonto (endast for tradldsa natverk), skapas i account.liu.se

% Om beslutskontot laggs med i AD-gruppen Associates

¢ Universitetets biblioteksresurser

7 Skapas inte i de gemensamma katalogerna

8 Dator doménansluten till LiU:s katalogtjanst inkl hanteringsldsningar

9 SiteCore
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