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Beslut om Riktlinjer for informationssakerhet

Beslut

Linkopings universitet (LiU) beslutar att faststélla bilagda riktlinjer fér informat-
ionssiakerhet. Beslutet borjar tillampas direkt efter ikrafttraidandet och ersétter
“Riktlinjer for informationssikerhet” (LiU-2018-01814) som faststilldes den 11 juni
2018.

Beslutet ska foras in i LiU:s regelsamling.

Skal till beslut

Myndigheten for samhéllsskydd och beredskap foreskriver i Myndigheten for sam-
hillsskydd och beredskaps foreskrifter om statliga myndigheters informationssé-
kerhet (MSBFS 2016:1) att varje myndighet ska bedriva ett systematiskt och riskba-
serat informationssikerhetsarbete med stod av ett ledningssystem for informations-
siakerhet (5 § MSBFS 2016:1). Myndigheten ska uppritta en informationssékerhets-
policy, andra styrande dokument samt den dokumentation som i 6vrigt krévs for att
kunna bedriva ett indamalsenligt arbete med myndighetens informationssékerhet
(7 § MSBFS 2016:1). Riktlinjerna for informationssékerhet &r en central del av LiU:s
ledningssystem och behover uppdateras regelbundet for att adressera férdndrade
hot och riskbilder samt andrade férutséittningar och behov i LiU:s verksamhet. De
viktigaste forandringarna frén de tidigare riktlinjerna (LiU-2018-01814) ar:

e Klassningsmodellen har forbéttrats for att mojliggora forenklingar i riktlin-
jerna och ett stod for klassning av konfidentialitet har inforts.

e Molntjinster kan anvindas efter beslut av informationségaren f6r informat-
ion med sirskilt l4ga krav pé konfidentialitet och integritet.

e Beslut om undantag fran riktlinjerna samt om anvandning av molntjanster
som fattas av informationsagare ska meddelas IT-sékerhetsgruppen.

Samtliga forindringar framgér av sarskilt kapitel i riktlinjerna.

Handldggningen av beslutet

Beslut i detta drende har fattats vid rektors beslutsméte i nérvaro av
universitetsdirektoren Kent Waltersson, studeranderepresentanten Elin Fagerstam
och rektors sekreterare Maria Filt efter foredragning av IT-direktor Joakim
Nejdeby.
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I drendets handlidggning har deltagit systemarkitekt Johannes Hassmund och
enhetschef David Byers. Forslaget har dven granskats av institutionerna,
fakulteterna och Universitetsforvaltningen inklusive Juristenheten samt varit
foremal for samverkan med de fackliga organisationerna vid méte i centrala

samverkansgruppen. Redaktionen for regelsamlingen har granskat beslutets form.

)
#1
o

oAl
O
Helen Dannetun Cj /{

P o_éﬂ(im ejdeby

Sandlista:

Universitetsledningen
Dekanerna

Kanslicheferna

Prefekterna

Overbibliotekarien
Administrativa chefer

UDL

Internrevisionen

Lokala fackliga organisationerna
Studentkarerna

LiU-Nytt

Dokument- och arkivenheten (original)

BESLUT
2(2)



ll U hoPnes o 0008
() UNIVERSITET 015-02542

1(47)

Riktlinjer for informationssakerhet

LINKOPINGS UNIVERSITET
UNIVERSITETSLEDNINGEN



LINKOPINGS UNIVERSITET 2020-04-06

UNIVERSITETSLEDNINGEN DNR LiU-2019-02942

RIKTLINJER

2(47)

Innehall

BaKGIUNA. .. oottt sttt st s 4
LASANVISIIIZAT . ..eeeuveriieeireeieeitiesteeieeeite st esteeeeesb e eeseessee s bt eestesaeseresnnesnsesseeennesasens 5
1 Klassificering av information och IT-utrustning vid LiU .......c.ccccecveevirviinnennen. 7
1.1 Informationsklassning..........ccccveeeeeeeeecieiecieeeceeeeee e 7
1.2 PersOnUPDZIFLEr ....cccuviiiiiiierieeeeteeeeee et 9
1.3 Flodesschema for informationsklassning............ccceeecveeeviveeecieeecveesceennnns 12
1.4 Sarskilt skyddsvard information..........cecceeecveeeceeeccieeeceeeecee e, 13
1.5 Klassificering av IT-utrustning i skyddsnivaer...........cccceeveevereenenseennenee. 14
2  Riktlinjer for anstillda och uppdragstagare .........ccocceeveeeiennienneennienneeneennennne 15
2.1  Anvindning av IT-resurser och informationstillgdngar...........c..cccveruneee. 15
2.2 Anviandarkonton och 10Senord ...........ccceccveveviiieiiiiniiieinrieeeeeeeeeee e 16
2.3  Grundlaggande IT- och informationssdkerhet ..........ccccovvueeneiviinnennncnee. 17
P30 N % (o) 1 218 11 (<1 S 18
2.5 ErPOSE. ittt 18
2.6  MassSutsKick via €-POSt.....ccceeecieieiiierciieeiieecreeeee e 19
2.7 Stold och forlust av IT-utrustning .........ccceeeveeeecieeecceeeceeeeceeeereeecee e 21
2.8  Avyttring av IT-Utrustning......cocceeeeevieenennienieieeeeneeeeeeee e 21
2.9  Anvidndning av privat Utrustning.........cceceeeeveeeeceeecceeecee e 21
2.10 Overvakning av IT-resurser och atgirder vid regelbrott .............ccevvunen.. 21
3 Riktlinjer for kontoadministration ..........ccocceeveeeriersierieenienseeneeneeeeseeseeene 23
3.1 Prefekt/motsvarande.........ccoeccveeeieeciieeeeeiiieeeeeciee e seereee e beee e e nraeas 23
3.2 | ST 0110716 10001 0 1TS] 0 =1 o) oRURRU RN 23
4  Riktlinjer for systemadminiStratorer...........cceeveevieerieerienrieereeneeeeeseeseeeeeenne 24
4.1  Objektagares ansvar att utse systemadministrator ..........ccecceevverreennnennne. 24
4.2 AIIMEANT oottt st 24
4.3 Sarskilda skyldigheter..........cooeeriiriiriiiiierieeeeteeeeeee e 24
4.4 Sarskilda rattigheter .......ooevieieiieieieeeeteeteeeee e 25
4.5  Befogenheter for LiU:s IT-sAkerhetsgrupp.......ccecceeeeeesueeneenseerseeeneensnennne 25
5  Riktlinjer for informationSAgare..........ccoceevverriernieriiriieneeeeeeeereeeeeee e 26
5.1 Forteckning av informationstillgangar..........cccceeeveeevveeeceeecceeccreeeeeene 26
5.2  Anskaffning, upphandling och avyttring av IT-system.......c...ccccceevueruennee. 27
5.3 B o) VoL 41 1) SRS 27
5.4  AtKOMSTKONIIOLL......viuiiiieeieeeececceeeee ettt eans 28
5.5  Sarskilda krav vid behandling av personuppgifter .........ccccceceeverceennenne 28
5.6  Incidentrapportering och kontinuitetsplanering..........cccoceeevueeeecveeecunnnne 30
5.7 Informationssakerhetsplan.........ccocceeevierriieniciennieeeeeee e 30
5.8  Informationsdgares ansvar for medarbetare...........ccccccevevvereveiincreennnene 30
5.9 FYSISK SAKETNET.....cceeiieieeeieeceeeeeee et e e e vee e e e s e e eans 31

LINKOPINGS UNIVERSITET




LINKOPINGS UNIVERSITET 2020-04-06

UNIVERSITETSLEDNINGEN DNR LiU-2019-02942

RIKTLINJER

3(47)
6 Riktlinjer fOr IT-SYSTEM ......coceriuiiiieiiiiieeieeeeete ettt 33
6.1 Krav pa anvandares IT-UtrUStNING .......cccceeeveveeeieeerieeeieeeeceeeeeeeeeeeeennens 33
6.2  Grundlaggande sakerhet.........cccccoviiiiiiiiniiiiiiiiiee e 33
6.3  Anvidndarhantering och inloggning..........cccecceeeevveiecceecceeeeceeeeeeeceeeeeee, 34
6.4  Loggning och behandlingshistorik ..........ccccecveeeeciiiecceeecieeeeeeceeecee e, 35
6.5  Kryptering och SIZNering ........ccccceeveerierieriieniienneinienreeeeeee et 35
6.6  Webbaserade SYSTEIM .......c.coecieerierriiniienrieetenteeeet ettt 36
6.7  Serversidkerhet i natverksbaserade tjanster..........ccocceveviereviiinrciinnniennnnen. 37
6.8  IT-system med klient for persondator eller mobil enhet........................... 37
6.9  SyStEMULVECKING .....cccviieieieieceeeecee e e ee e eee e ne e e 37
6.10  SystemfOrvaltning......c.ccceeveeveiiiinieniinierieeeeeeeeeee e 38
6.11  SAKerhetSKOPIETING ........cocveeviiiiiiiieiierieteeeeee et 38
[0 a1 - T RS 38
Lagar, foreskrifter, forordningar, och riktlinjer.........cccoceeveriienneniiiinninniniienieee 42
Forandringar gentemot tidigare VErSION. ........ccecveeviereierrierseeniensieecee e esreeseesneene 43

LINKOPINGS UNIVERSITET




LINKOPINGS UNIVERSITET

LINKOPINGS UNIVERSITET 2020-04-06
UNIVERSITETSLEDNINGEN DNR LiU-2019-02942
RIKTLINJER

4(47)

Bakgrund

I detta dokument faststills riktlinjer for informationsséakerhet vid Linkopings uni-
versitet (LiU). Riktlinjerna ar en del av LiU:s ledningssystem for informationssiker-
het som ocksa bestér av en informationssékerhetspolicy (dnr LiU-2018-02237) som
beskriver universitetsstyrelsens overgripande viljeinriktning for arbete med inform-
ationssédkerhet vid LiU samt en dokumentation 6ver arbetsprocesserna inom led-
ningssystemet (dnr LiU-2019-03289).

Riktlinjerna ar framarbetade av LiU:s IT-sakerhetsgrupp baserat pa verksamhet-
ens behov och forutsattningar, lagkrav, gruppens omvarldsanalys, generella riska-
nalyser av LiU:s informationstillgangar samt analys av intriffade incidenter. Rikt-
linjerna ses 6ver med ett intervall om ett till tva ar.

Ordet riktlinje ska tolkas i en strikt bemarkelse. Sdvida inte annat framgar utgor
riktlinjerna obligatoriska regler for hantering av LiU:s information. Vissa riktlinjer i
kapitlen 5 och 6 kan dock undantas efter sarskild analys vars former beskrivs i in-
ledningen till kapitel 5. Avsteg i 6vrigt kraver sarskilt godkdnnande som regleras i
respektive kapitel.

De viktigaste dndringarna sedan den forra utgavan av riktlinjerna finns samman-
fattade i slutet av detta dokument, tillsammans med en férteckning 6ver samtliga
forandringar av betydelse.
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Lasanvisningar
Definitioner

I dessa riktlinjer anviands orden ska och bor med foljande betydelser:

ska Indikerar ett nédvandigt krav for att uppfylla riktlinjen. Formule-
ringar som "ar inte tilldtet” och “far inte” ar ocksa att betrakta som
nodvandiga krav.

bor Utgor en stark rekommendation. Riktlinjen ska foljas om det inte

finns goda skal att 1ata bli.

Ordlista med huvudsakligen tekniska termer aterfinns i slutet av dokumentet.

Relevant for samtliga lasare

Kapitel 1 innehéller beskrivning av LiU:s modell f6r informationsklassning och
Kklassificering av IT-utrustning. Det ar svart att fa en fullgod forstaelse for riktlin-
jerna utan att lasa detta kapitel.

Kapitel 2 innehéller riktlinjer for informationssékerhet som riktar sig till alla an-
stiillda, konsulter och andra uppdragstagare vid LiU. Kapitlet ar tankt att
kunna lasas fristdende fran 6vriga delar. Riktlinjerna ar obligatoriska.

Kontoadministratorer och prefekter/motsvarande

Kapitel 3 innehaller riktlinjer for informationssikerhet som riktar sig till konto-
administratorer och prefekter/motsvarande vid LiU. Kontoadministrator
kallas den person som har behorighet att skapa, stinga och bisté vid aterstillning av
losenord till anviandarkonton i LiU:s IT-miljo. Riktlinjerna ar obligatoriska.

Systemadministratorer och IT-sakerhetsgruppen

Kapitel 4 innehaller riktlinjer for informationssikerhet som riktar sig till den som
arbetar som systemadministrator. Med systemadministrator menas har individ
som har hogre behorigheter dn vanliga anviandare i ett IT-system och som har un-
dertecknat sirskild ansvarsforbindelse for systemadministratorer. Riktlinjerna ar
obligatoriska f6r den som har rollen som systemadministrator. I kapitlet faststills
ocksa sirskilda befogenheter for systemadministratér som arbetar i LiU:s IT-si-
kerhetsgrupp.
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LINKOPINGS UNIVERSITET

LINKOPINGS UNIVERSITET 2020-04-06

UNIVERSITETSLEDNINGEN DNR LiU-2019-02942
RIKTLINJER
6(47)

Informationsagare

Kapitel 5 innehéller generella riktlinjer for hantering av LiU:s informationstill-
gangar. Mélgruppen for detta kapitel ar fraimst informationsigare. Information-
sdgare utses av prefekt/motsvarande och det ar informationsédgarens ansvar att sa-
kerstilla att riktlinjerna efterlevs. Exempel pa lampliga personer att utse som
informationséagare kan vara objektigare, ansvarig for ett forskningsprojekt eller ex-
aminator av ett exjobb. Om informationsigaren inte hanterar sarskilt skyddsvard
information racker det med att 1asa och sakerstilla efterlevnad av stycke 5.1-5.6.

Kapitel 6 innehaller riktlinjer som ror IT-system som hanterar information vid
LiU, inklusive sidana som enskilda medarbetare anskaffar. Informationségare kan
forutsatta att bastjanster! fran IT-avdelningen uppfyller riktlinjerna. Om informat-
ionsédgare anskaffar eller nyttjar andra IT-tjanster ska denne sikerstilla att riktlin-
jerna efterlevs.

Det finns vissa mojligheter att gora avsteg fran riktlinjerna i kapitel 5 och 6, former
for detta regleras i inledningen till kapitel 5.

Objektagare

Utover kapitel 5 och 6 berdrs informationsédgare som ocksa ar objektagare enligt
LiU:s forvaltningsmodell for informationsbehandlande system vid Linkopings uni-
versitet (LiU-2012-00330) dven av riktlinje 4.1.1 i kapitel 4.

1 Till exempel klienter pa skyddsniva guld och silver (se kapitel 1), Office 365 inklusive
e-post, Lisam samt IT-avdelningens lagringstjanster.
Se https://insidan.liu.se/informationssakerhet.
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1 Klassificering av information och IT-utrustning
vid LiU

1.1 Informationsklassning

Information vid LiU klassificeras enligt tre dimensioner: konfidentialitet, riktig-
het och tillginglighet. Som en helt separat klass finns dven kategorin sikerhets-
skyddsklassificerad uppgift.

Syftet med informationsklassning ar att underlatta val av relevanta tekniska och
administrativa skyddsatgarder for LiU:s information, samt underlatta for medarbe-
tare att bedoma hur olika typer av information far hanteras (till exempel hur en viss
IT-tjanst far anvandas).

For dimensionerna riktighet och tillgdnglighet finns nivderna normal och
hojd. For konfidentialitet finns fyra nivier: forsumbar, normal, hojd, och ex-
trem.

Det ar viktigt att tillimpa klassningsmodellen med omsorg. En for 1dg klassning
innebar att LiU utsétts for oacceptabla risker. En for hog klassning kan daremot
leda till on6dig administrativ borda och hogre kostnader.

[ [
Hajd !

Normal
konfidentialitet

Hojd
konfidentialitet

Extrem
konfidentialitet

Férsumbar
konfidentialitet

Normal

riktighet riktighet

Normal
tillganglighet
L ganglig

Hojd
tillganglighet

Figur 1: Informationsklassningsmodell vid LiU.
Exempel pa klassning for en informationstillgdng med normal konfidentialitet,
riktighet och tillgdnglighet.

1.1.1  Sdkerhetsskyddsklassificerad uppgift

Sakerhetsskyddsklassificerade uppgifter avser uppgifter som ror sikerhetskanslig
verksamhet enligt sdkerhetsskyddsférordningen (SFS 2018:658). Uppgift som tidi-
gare bedomts vara "hemlig uppgift” enligt SFS 1996:633 ska vid LiU behandlas som
sikerhetsskyddsklassificerad uppgift.
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Sakerhetsskyddsklassificerade uppgifter far under inga omstéandigheter lagras,
bearbetas eller kommuniceras i LiU:s IT-utrustning, system och natverk, inklude-
rande alla typer av interna 16sningar och externa molntjinster. Varken hardvara,
mjukvara, niatverk eller personal ar klassade for detta.

Eventuell forekomst av sdkerhetsskyddsklassificerade uppgifter ska heller inte
inventeras eller fortecknas enligt 5.1. Istillet ska forekomsten meddelas siakerhets-
skyddschefen eller den tjdnsteman som denne delegerat uppgiften till. Sidant med-
delande ska overforas muntligen vid fysiskt mote.

1.1.2  Extrem niva (konfidentialitet)

Extrem niva tillampas vid forekomst av stora miangder uppgifter som var och en
och uppfyller kriterierna for héjd niva (se nedan), for uppgifter vars réjande skulle
leda till allvarlig fara for liv eller hélsa, samt for information som uppfyller kriteri-
erna for hojd niva och som bedoms vara mal for utlaindsk underrittelseverksamhet
eller motsvarande. Extrem niva tillimpas normalt dven for information som kan
omfattas av absolut sekretess enligt offentlighets- och sekretesslagen (2009:400).

Exempel

e Journalsystem (samling av kinsliga personuppgifter).

¢ Hemadress till person i utsatt stillning (risk for liv och halsa).

¢ Information om enskilda dissidenter i totalitdara regimer (mal for underrit-
telseverksamhet).

1.1.3  Hojd niva (konfidentialitet, riktighet och tillganglighet)

For dimensionerna konfidentialitet, riktighet och tillgdnglighet ska hojd niva till-
lampas om allvarlig skada kan drabba LiU, samarbetspartner eller enskild individ
om konfidentialitet bryts, information forvanskas (riktighet) eller information
forloras (tillgdnglighet). Hojd niva bor endast tillampas da risk for allvarlig skada
foreligger. Allvarlig skada ska tolkas i ett LiU-6vergripande och inte uteslutande
ekonomiskt perspektiv. Det kan exempelvis rora sig om en stor ekonomisk skada el-
ler minskat anseende for LiU, eller att en individ lider skada till f6ljd av att uppgif-
ter om denne rojs.

Vidare ska hojd konfidentialitet gilla information som kan omfattas av stark
sekretess (sekretess med omvint skaderekvisit) enligt offentlighets- och sekretessla-
gen samt for kinsliga personuppgifter (se 1.2.1). Se LiU:s viagledning om offentlig-
het och sekretess for stod vid bedomning av sekretess och konfidentialitet?.

Vid anviandning av hojd tillganglighet ska det alltid vara méjligt att ange kon-
kreta krav pa tillganglighet.

2 Finns ladnkad frén https://insidan.liu.se/juridisk-radgivning/offentlighet-sekretess/
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Exempel

¢ Information om personliga forhallanden som framkommer vid besock hos
kurator, psykolog, eller studievigledning (ho6jd konfidentialitet).

o Affarshemligheter i forskningsprojekt (hojd konfidentialitet).

e Larplattform (hojd tillgdnglighet).

e Register over studieresultat (hojd riktighet).

1.1.4  Normal niva (konfidentialitet, riktighet och tillganglighet)

Om nivan inte dr hojd eller extrem anvénds i de allra flesta fall nivin normal,
som ska ge ett grundskydd. Notera att normal konfidentialitet inte innebar av-
saknad av konfidentialitet utan att det racker med grundskyddet; motsvarande gil-
ler for 6vriga dimensioner.

Exempel

e Lista med namn eller personnummer pa studenter.
e Lisa med anstélldas privata bostadsadresser och telefonnummer.
¢ Handling som omfattas av svag sekretess (sekretess med rakt skaderekvisit).

1.1.5 Forsumbar niva (konfidentialitet)

Forsumbar konfidentialitet far tillampas pa informationstillgdngar dar kraven pa
konfidentialitet dr synnerligen sma eller obefintliga, och dar det endast férekommer
harmlosa personuppgifter (se 1.2.3). Hanteringen av sddana tillgdngar kraver
inte alla de skyddsmekanismer som tillimpas for normal niva eller hogre. Notera
dock att lag och andra regelverk kring exempelvis personuppgifter och doku-
menthantering maste foljas.

Exempel

e Presentation av LiU som larosite.
e Publicerade vetenskapliga artiklar.
e Manuskript under bearbetande (om forfattaren onskar).

1.2 Personuppgifter

En personuppgift ar all slags information som direkt eller indirekt kan hianforas till
en fysisk person som ér i livet. For att klassa konfidentialitet i ratt perspektiv ar det
avgorande att kunna bedoma olika typer av personuppgifter. Skyddsnivan som
kravs for personuppgifter styrs till stor del av hur kansliga de ar och vilken risk de
utgor for den person de ror.

1.2.1  Kansliga personuppgifter

Kinsliga personuppgifter ir enligt dataskyddsférordningens3 uppgifter om:

3 Europaparlamentets och radets forordning (EU) 2016/679 ("GDPR” eller "dataskydds-
férordningen”)

LINKOPINGS UNIVERSITET




LINKOPINGS UNIVERSITET 2020-04-06
UNIVERSITETSLEDNINGEN DNR LiU-2019-02942
RIKTLINJER

10(47)

e ras eller etniskt ursprung,

e politiska &sikter,

o religios eller filosofisk overtygelse,

o medlemskap i fackférening,

o halsa,

¢ en fysisk persons sexualliv eller sexuella liggning samt

o genetiska eller biometriska uppgifter som entydigt identifierar en fysisk per-
son.

Vidare likstills uppgifter som beror fallande domar i brottsmal samt lagovertra-
delser med kinsliga personuppgifter. Kénsliga personuppgifter klassas sa gott som
alltid med minst hojd konfidentialitet och storre samlingar av icke pseudonymi-
serade kansliga personuppgifter klassas typiskt med extrem konfidentialitet.

Uppgifter om barn fortjanar sarskilt skydd, och det kan i ménga fall vara motive-
rat att betrakta dem som kénsliga personuppgifter, och darmed klassa dem med
hojd konfidentialitet.

1.2.2  Normala personuppgifter

Personuppgift som inte ar kinslig, inklusive personnummer, refereras fortsatt-
ningsvis till som normala personuppgifter. Aven om personnummer enligt lag
anses vara sarskild skyddsvart anses personnummer vara en normal personuppgift.

1.2.3  Harml6sa personuppgifter

Begreppet harmlosa personuppgifter, som anvinds i vissa riktlinjer och beslut,
omfattar normala personuppgifter som beroende pa sin natur och sammanhang har
ett lagre skyddsvirde an andra normala personuppgifter. Bedomningen paverkas
ocksa av i vilken utstrackning och hur de ar tillgdngliga i 6vrigt.

For att en uppgift ska kunna betraktas som harmlos méaste den vara, och avsedd
att vara, enkelt och allmaént tillganglig. Den som berors ska vara medveten om att
uppgifterna ar tillgdngliga och kan komma att spridas. Uppgiften ska vara av en sa-
dan art och anvindas pa ett sddant sitt att den som berors inte rimligen kan antas
motsétta sig anvandningen eller spridningen. Slutligen ska uppgiften anvandas i ett
sammanhang som innebér att den inte kombineras med andra uppgifter, dar kom-
binationen inte kan betraktas som harmlgs.

I de flesta fall 4r namn, yrkesmaissiga kontaktuppgifter, forfattarskap, profess-
ionell anknytning, och forskningsomrade enkelt och allmant tillgdngliga, och an-
vands ofta i ssmmanhang och pé sitt som uppfyller villkoren for att kunna betrak-
tas som harmldsa.

Observera begreppet harmlosa personuppgifter inte definieras i lag. Dataskydds-
foérordningen géller dven for dessa. Genom anviandning av begreppet harmlosa per-
sonuppgifter kan mer precisa krav stillas for hanteringen av universitetets inform-
ation och onodigt belastande skyddsatgarder undvikas, dar s ar befogat utifran
med beaktande av behandlingens art, omfattning, sammanhang och &ndamal samt

LINKOPINGS UNIVERSITET




LINKOPINGS UNIVERSITET

LINKOPINGS UNIVERSITET 2020-04-06
UNIVERSITETSLEDNINGEN DNR LiU-2019-02942
RIKTLINJER

11(47)

riskerna, av varierande sannolikhetsgrad och allvar, for fysiska personers rattig-
heter och friheter4.

Exempel pa harmlésa personuppgifter

Namn och kontaktuppgifter i forfattar- och referenslistor i vetenskaplig
produktion. Uppgifterna betraktas i normalfallet som harml6sa. Forfattarskap i
akademiska sammanhang &ar generellt allmént och enkelt tillgianglig och forfattare
motsétter sig i allmanhet inte att associeras med sin tidigare produktion.

Exempel som inte ar harmldsa personuppgifter

Namn och kontaktuppgifter till en person inom polis eller socialforvalt-
ning. Uppgiften betraktas inte som harmlos eftersom det rimligen kan antas att
personen eller myndigheten skulle motsitta sig spridningen av uppgiften.

Deltagarlistor for en kurs eller konferens. Uppgifterna betraktas inte som
harmlosa eftersom information om var en viss person varit vid ett givet tillfille till-
fors genom sammanhanget.

1.2.4  Pseudonymisering av personuppgifter

Pseudonymisering av personuppgifter innebar att en uppgift inte langre kan tillskri-
vas en specifik person utan att kompletterande uppgifter anvands. Ett exempel ar
att uppgifter som kan identifiera en enskild person kodas pa ett sddant satt att det i
en dataméangd inte langre dr mojligt att harleda informationen till en specifik indi-
vid utan tillgang till kodnyckel (pseudonymiseringsnyckel). En pseudonymiserad
dataméngd ar fortfarande att betrakta som personuppgifter. Ingar kinsliga person-
uppgifter, till exempel uppgift om hélsa i dataméangden sa omfattas den av all lag-
stiftning som beror kénsliga personuppgifter. Ratt anvand kan pseudonymisering
vara en mycket effektiv skyddsétgard vilket innebar att dtgarden paverkar vilken
konfidentialitetsniva som kan viljas (se flodesschemat under avsnitt 1.3).

For att pseudonymisering ska né full effekt och motivera en forandring av konfi-
dentialitetsniva far det inte finnas kvar indirekta identifierande uppgifter i den
pseudonymiserade dataméngden.

Vid informationsklassning av kodnyckel (pseudonymiseringsnyckel) ska konfi-
dentialitet klassas enligt de kriterier som skulle berort den ursprungliga datamang-
den om pseudonymisering inte hade anvints som skyddsatgard.

1.2.5 Anonymiserade uppgifter

Om identifierande uppgifter helt elimineras fran en datamangd med personuppgif-
ter sd att uppgifterna inte direkt eller indirekt kan kopplas till en person s dr upp-
gifterna anonymiserade. Uppgifterna ar da inte personuppgifter och omfattas darfor
inte av de krav som exempelvis dataskyddsférordningen staller.

4 Dataskyddsforordningen, artikel 24.1.
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Observera att data aldrig kan anses vara anonymiserat om det finns nagon maj-
lighet for ndgon person eller organisation att enskilt eller tillsammans, direkt eller
indirekt, hiarleda uppgiften till en fysisk person.

1.3 Flodesschema for informationsklassning

Nedanstiende flodesschema kan anvindas som stod vid klassning av konfidentiali-
tet. Notera att informationsigare efter analys kan vilja en hogre eller ldgre klass ba-
serat pa konsekvensen for LiU och enskild vid ett eventuellt r6jande av informat-
ionen.
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Sakerhets-
skyddsklassificerad
uppgift*

Absolut sekretess”

Roéjande
kan innebéra s
allvarlig fara’,

~ NEJ - Hojd konfidentialitet

Extrem
konfidentialitet

Kansliga

a Avidentifierade
personuppgifter

Stark sekretess’ A > Hejd ialitet < Stor samling

A

B4 Endast harmlésa? Extrem
konfidentialitet

6 Nomal
A j———
S konfidentialitet

Bedémning:
férsumbar eller normal
konfidentialitet

Isakerhetsskyddsklassificerad uppgift sisom den definieras i SFS 1996:633

ZSekretess enligt SFS 2009:400 som galler ovillkorligen, utan krav pa
*Kanslig personuppeift vars rojande kan leda till allvarlig fora for liv och halsa.
enligt igens definition av sarskilda kategorier av personuppgifter.

*Sekretess enligt SFS 2009:400 som géller med omvént skaderekvisit (sekretessi forsta hand).
ESekretess enligt SFS 2009:400 som géller med rakt skaderekvisit (offentlighet i forsta hand)

1.4 Sarskilt skyddsvard information

Begreppet sérskilt skyddsvird information anvinds for att snabbare referera
till information klassad med nagon av nivaerna hojd eller extrem konfidentiali-
tet, hojd riktighet, hojd tillganglighet. Det finns flera riktlinjer som ar tillamp-
liga for samtliga dessa klassningar.
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1.5 Klassificering av IT-utrustning i skyddsnivaer

Beroende pa klassning krévs olika niva pa de skyddsatgiarder som siakrar LiU:s in-
formationshantering. Olika medarbetare har dessutom olika krav pa flexibiliteten i
IT-miljon. For att underlatta avvagningen mellan skyddséatgarder kontra flexibilitet
och anvandbarhet klassificeras dven den IT-utrustning som medarbetare vid LiU
anvander i skyddsnivéer.

Klassificeringen bygger pé fargerna guld, silver, brons, vit och svart. For
normala IT-klienter (telefoner, surfplattor samt stationira och barbara datorer) an-
vands fargerna guld, silver och brons. Guld ger starkast skydd och innebar lagst
risk (och lagre grad av flexibilitet), silver ger fortfarande ett mycket starkt skydd
men tillater hogre flexibilitet medan brons ger svagast skydd och innebar hogre
risk (och hogre grad av flexibilitet).

Viss IT-utrustning verkar i speciella miljéer och tillater inte normala sdkerhets-
atgarder. For dessa anvinds firgen vit. For annan IT-utrustning, exempelvis privat-
dgda datorer, anvinds fargen svart.

Guld Enhet som hanteras, underhalls och inventeras av IT-avdelningen.
Hogsta skydd aktiverat.
Silver Som guld men med mgjlighet for innehavaren att tillfalligt admini-

strera datorn sjalv.

Brons Mojlighet for innehavaren att inaktivera ytterligare skyddsatgarder.
Anvandaren kan sjalv ha administrativa behorigheter till datorn med
ordinarie inloggning.

Vit Enhet som inventeras, men inte hanteras eller underhélls, av IT-av-
delningen. Exempel pa sddana enheter ar datorer som styr eller ar in-
byggda i vetenskapliga instrument eller andra maskiner. Innehavaren
av sddan enhet har ett sarskilt ansvar for dess sédkerhet.

Svart Enhet som inte inventeras av IT-avdelningen, exempelvis privatagd
dator.
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2 Riktlinjer for anstallda och uppdragstagare

I detta kapitel faststills riktlinjer for anstéllda, konsulter och andra uppdragstagare
vid LiU. Studenter vid LiU omfattas normalt inte av dessa riktlinjer; for dessa giller
Regler for studenters anviandning av IT-resurser vid Linkopings universitet
(LiU-2018-01846).

Riktlinjerna ar obligatoriska att kdnna till och folja. Eventuella avsteg far endast
goras efter skriftligt beslut av informationssikerhetssamordnaren.

2.1 Anvandning av IT-resurser och informationstillgangar

2.1.1 Anvandare av LiU:s IT-resurser ska i anvindningen f6lja svensk lag. Vi-
dare ska anvindning ske i enlighet med dessa riktlinjer savil som andra
riktlinjer publicerade pa https://styrdokument.liu.se.

2.1.2 Det ar inte tilldtet att i anvindningen fortala, férolampa, fornedra eller
krianka andra.

2.1.3 Anvindare av LiU:s IT-resurser ar skyldiga att f6lja anvisningar frén IT-
direktoren, IT-sdkerhetsgruppen och systemadministratér med ansvar for
respektive resurs.

2.1.4 Det dr inte tillatet att utan uttryckligt, skriftligt medgivande fran objekta-
gare forsoka hoja sina behorigheter i LiU:s IT-system. Det ar inte heller
tillatet att anvianda LiU:s IT-resurser i syfte att férsoka skaffa sig behorig-
heter man inte har ratt till i andra system.

2.1.5 LiU:s IT-resurser ar avsedda for anvandning i tjansten. Privat anvindning
ar tillaten i sdidan omfattning att det inte inkréktar pa arbetet eller utsitter
LiU for okade risker. LiU:s IT-resurser far inte upplatas eller lanas ut for
privat anvandning av familjemedlemmar, bekanta eller andra.

2.1.6 LiU:s IT-resurser far inte anvandas till affarsverksamhet.

2.1.7 Nar LiU:s IT-utrustning anvands, transporteras eller forvaras utanfor
tjanstemiljon ska innehavaren vidta lampliga atgarder for att skydda den-
samma. Observera sarskilt Riktlinjer for sikert resande (LiU-2018-
00399).
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2.1.8

2.1.9

2.2

2.2.1

2.2.2

2.2.3

2.2.4

2.2.5

2.2.6

2.2.7

2.2.8

Anstillda och motsvarande uppdragstagare5 ska ta del av och f6lja anvis-
ningar gillande hanteringen av information som de ges tillgang till genom
sin anstillning eller uppdrag. For privat anvindning av sddan information
ska man begira ett utlimnande av information hos registrator eller hos
den som har varden om den aktuella handlingen sé att en objektiv sekre-
tessprovning kan genomforas, om inte informationen ar av uppenbart all-
man karaktar, redan har offentliggjorts, eller om man har ratt att forfoga
over den som privatperson®.

Vid ny personuppgiftsbehandling ska riktlinjer enligt 5.5 samt Riktlinjer
for behandling av personuppgifter (LIU-2018-01540) foljas.

Anvandarkonton och lI6senord

Behorigheter till IT-resurser ar personliga och far inte upplétas till ndgon
annan annat dn under direkt 6verinseende.

Det ar inte tilldtet att 1amna ut sitt 16senord till ndgon annan. Vid behov av
att delge annan anvindare atkomst till lagrad fil, e-post eller annan IT-re-
surs ska IT-avdelningens kundcenter kontaktas.

Det ar inte tillatet att begéra att ndgon annan ska uppge sitt 16senord.

Det ar inte tilldtet att anvinda ndgon annans inloggningsuppgifter oavsett
om denne sjalv har lamnat ut inloggningsuppgifterna eller inte.

Ett sarskilt 10senord ska anvandas for atkomst till LiU:s IT-resurser. Det ar
inte tillatet att anvidnda detta 16senord for ndgon extern tjanst.

Vid registrering av e-postadress eller skapande av konto i externa tjanster
for universitetets rakning ska e-postadress i universitets e-postsystem
anges. Se dven 2.5.2.

Losenord ska viljas sa att de ar svargissade’.

Losenord ska omgéende bytas nar det finns misstanke om att de blivit
kidnda av annan an anviandaren sjalv.

5 Uppdragstagare avser alla med beslutskonto i LiUs IT-system och uppdrag vid LiU, ex-
empelvis konsulter, gistforskare, adjungerade, emeriti, praktikanter, och arvodister.

6 Narmast avses har till exempel sddana patenterbara uppfinningar som en anstalld 14-
rare vid LiU forfogar 6ver i enlighet med lag (1949:345) om ritten till arbetstagares upp-
finningar, eller sddana verk som en medarbetare forfogar 6ver i enlighet med LiU:s tolk-
ning och tillampning av 1§ lag (1960:729) om upphovsritt till litterdra och konstnarliga
verk sdsom framgér av Allménna rdd om universitetets nyttjanderatt till upphovsratts-
ligt skyddat material (dnr LiU-2017-03903).

7 Anvand girna en l6senordsfras bestdende av minst fem slumpmassigt valda ord. Lis
mer pa https://insidan.liu.se/it/it-sakerhet/tips-for-ett-sakert-losenord.
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2.2.9  Det ar tillatet att anvinda en 16senordshanterare for lagring av personliga
l6senord. Se sirskilda rekommendationer frin IT-avdelningen.®

23 Grundlaggande IT- och informationssakerhet

2.3.1 Lagring av filer ska normalt ske pa LiU-gemensam lagringsserver (fillager
eller Onedrive for business). Lagring enbart pa lokal harddisk bor undvi-
kas. For lagring av information klassad med extrem konfidentialitet el-
ler hojd riktighet se nedan (2.3.2).

2.3.2  Lagring av information klassad med extrem konfidentialitet eller h6jd
riktighet ska ske pa IT-avdelningens tjanst for siker lagring eller annan
lagringstjanst anvisad av informationssikerhetssamordnaren. Om inform-
ationsdgaren har utfardat sarskild anvisning for lagringen ska denna i stal-
let foljas.

2.3.3 Utskrift av dokument bor hamtas med LiU-kort. Vid utskrift av sarskilt
skyddsvird information ska utskrift omgaende hamtas med LiU-kort el-
ler goras pa skrivare som 6vervakas under hela utskriften.

2.3.4  Pappersdokument som slangs ska destrueras med dokumentforstorare av
siakerhetsklass 4 eller hogre om dokumentet innehaller sirskilt skydds-
vard information.

2.3.5  Nar lagringsmedia som innehéllit sarskilt skyddsvird information inte
langre ska anvandas for sitt &ndamal ska detta lamnas till IT-avdelningen
for destruktion, eller sa ska lagringsmediets innehall raderas pa ett sddant
sdtt att informationen inte kan aterskapas.

2.3.6  Sekretessfilter® bor anvindas pa bildskarm vid hantering av information
klassad med h6jd konfidentialitet eller hogre i miljoer dar ménga inte
har behorighet att ta del av informationen, till exempel pa stationer, i kol-
lektivtrafik, i forelasningssalar, eller pa moten.

2.3.7  Anvindare av datorer ansvarar for att l4sa datorn nér vederborande lam-
nar den utan uppsikt. Undvik att lamna datorer eller andra enheter obeva-
kade dar stoldrisken inte ar forsumbar.

2.3.8  Anvindare av mobila enheter ansvarar for att skydda enheten med skarm-
1as (till exempel sexstéllig PIN-kod, 16senord eller fingeravtryck).

2.3.9  Medarbetare och andra uppdragstagare bor kontrollera riktigheten i bega-
ran om atgarder som de misstanker kan komma fréan en obehorig kélla, ex-
empelvis i form av natfiske eller andra bedrageriforsok.

8 https://insidan.liu.se/informationssakerhet/rekommendation-om-losenordshanterare
9 Sekretessfilter minskar betraktningsvinkeln for bildskarmen, vilket gor det svarare for
andra dn den som ar direkt bakom att se vad som visas.
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2.3.10 Ejbetrodda tillbehor ska inte anslutas till LiU:s datorer.*°

2.3.11  Anvindare som upptacker sikerhetsbrist i informationssystem eller IT-
tjanst som LiU anvéander eller ansvarar for ska omgéende rapportera detta
till LiU:s IT-sakerhetsgrupp pa e-postadress infosec@liu.se.

24 Molntjanster

2.4.1  Anvindning av molntjinst dir extern part ar huvudman och styr andamal
och medel med behandlingen ar tillaten under forutsattning att gallande
lagstiftning foljs.

2.4.2  For anvandning av molntjanst diar LiU ar huvudman galler att information
som ar klassad med forsumbar konfidentialitet, normal riktighet
och normal tillgiéinglighet far hanteras i molntjinst om informationsa-
garen beslutar sa (enligt avsnitt 5.3). Informationségaren ar ansvarig for
att sdkerstilla efterlevnad av gillande lagstiftning, sarskilt kring person-
uppgiftsbehandling, offentlighet och sekretess samt arkivering. Beslut om
att anvanda en molntjanst ska rapporteras till IT-sakerhetsgruppen.

2.4.3 For annan information dn vad som avses i avsnitt 2.4.1 och 2.4.2 beslutar
IT-direktoren vilka molntjanster som far anviandas vid LiU. Den aktuella
listan 6ver godkdanda molntjanster finns publicerad pa https://insi-
dan.liu.se/it/godkanda-molntjanster. Anvindning av andra molntjanster
far ske endast efter sirskilt beslut om detta av IT-direktoren. Sarskilt
skyddsvard information ska inte hanteras i molntjanster om inte inform-
ationsdgaren gett sirskild anvisning som tillater sddan hantering.

2.5 E-post

2.5.1 Inkommande e-post ska ldsas regelbundet och alltid hanteras i enlighet
med gillande lagstiftning kring offentlighet och sekretess. Observera LiU:s
anvisningar! rérande dokumenthantering.

2.5.2  All e-postkorrespondens som sker i tjinsten ska hanteras i det e-postsy-
stem som anvisas av IT-direktéren och med e-postadress som har formen
fornamn.efternamn@liu.se eller funktionsadress@[domdn.]liu.se. Privat
utrustning far ansluta till e-postsystement endast genom LiU:s webbmail.
Se aven 2.9.1.

2.5.3  Det ar inte tillatet att automatiskt vidarebefordra e-post till externa e-post-
leverantdrer. Det dr heller inte tillatet att skicka e-post med avsdndara-
dress som slutar pa liu.se fran externa e-postleverantorer.

10 Till exempel utrustning som utomstéende ber att fa ansluta, sisom USB-minnen eller
utrustning for skdrmavbildning.
1 https://insidan.liu.se/dokumenthantering
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2.5.4  Sarskilt skyddsvird information som hanteras via e-post ska krypte-
ras och signeras genom S/MIME, PGP eller annan tillf6rlitlig metod. An-
nan behandling av sarskilt skyddsvard information via e-post dr forbjuden
med de undantag som faststills nedan. Vid tillampning av undantagen ska
uppgiften antingen diarieféras och sedan raderas ur e-posten eller gallras
inom en vecka frén att aktuellt drende ar avslutat.

Om en individ tillhandahaller kansliga uppgifter om sig sjalv via e-post,
utan foregdende uppmaning fran LiU, far dessa fortsiatta behandlas i
okrypterad e-post enbart om det 4r nédvandigt och rimliga alternativ sak-
nas; om mojligt ska andra kommunikationssitt anvandas. Behandling i
okrypterad e-post maste upphora sa snart drendet ar avslutat eller om be-
rord individ begir att den ska upphora.

Uppgift om en persons facktillhorighet far hanteras okrypterad via e-
post om personuppgiftsbehandlingen ar nodvindig for att sdkerstilla per-
sonens rattigheter inom arbetsritten, okrypterad e-post ar det enda rim-
liga kommunikationsséttet, och bade avsdndare och mottagare av e-post-
meddelandet anvinder e-postadress som slutar pa liu.se.

2.6 Massutskick via e-post

Med massutskick menas har e-post som skickas till ett storre antal mottagare dar

flera av mottagarna inte kdanner avsiandaren och som passerar LiU:s e-postsystem.
Riktlinjerna géller dven andra e-postutskick om en adress som slutar pa liu.se an-
viands som avsidndare.

E-postlistor som mottagarna sjilva har gatt med i och som de har méjlighet att
sjalva lamna omfattas inte av dessa regler. Detsamma galler institutionsspecifika
listor som far ha andra regler.

LiU:s IT-avdelning kan komma att stoppa utskick som bryter mot dessa regler
eller géllande praxis. IT-avdelningen kan ocksa stoppa framtida utskick fran kallor
som tidigare brutit mot dessa regler. Sddant beslut kan omprévas av IT-direktoren.
Tekniska begransningar och skrappostfilter kan automatiskt komma att hindra ut-
skick som inte i forvag forankrats med IT-avdelningen.

2.6.1 Massutskick ska goras pa ett sddant sitt att mottagarna inte kan se
varandras e-postadresser.

2.6.2  Foljande typer av massutskick &r inte tillatna:
¢ Reklam, inklusive festinbjudningar samt platsannonser och annan in-
formation fran foretag.
¢ Kedjebrev. Med kedjebrev avses brev med uppmaning att skicka bre-
vet vidare.

RIKTLINJER
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2.6.3

2.6.4

2.6.5

2.6.6

2.6.7
2.6.8

2.6.9

Massutskick ska ske med stor dterhéllsamhet. Detta innebér att tgérder
ska vidtas for att sdkerstélla att informationen verkligen ar relevant for
mottagarna. Upprepade utskick om samma fraga bor undvikas. Vid osa-
kerhet om ett utskick ar lampligt kan IT-sakerhetsgruppen ge vigledning
om radande praxis.

Utskick ska ha en tydlig avsindare. Meddelanden ska vara lasbara med
verktyg for synnedsittning. Meddelanden bor inte innehélla bilagor; om
dokument dnda maste bifogas bor PDF-format anvandas.

Massutskick med 6vergripande studieinformation eller annan verksam-
hetsrelaterad information frén LiU till dess studenter och medarbetare ar
normalt tillatet.

Enkiter ar tilldtna endast i f6ljande fall:
¢ Enkiten genomfors inom ramen for ett LiU-gemensamt uppdrag eller
projekt.
e Enkiten géller forskningsprojekt som genomfors av forskare vid LiU.
Mottagare av utskick om enkater ska ha mojlighet att avbgja framtida
utskick, inklusive eventuella pAminnelser, utan att svara pa nagra fragor.
Enkater bor goras i LiU:s enkétverktyg?2.

Kursrelaterade fragor ar tilldtna pa kurslistor. Kursansvarig kan for sina
kurslistor ocksa besluta om att godkanna utskick av kursrelaterade enka-
ter. Observera att kurspersonal inte automatiskt blir medlemmar pa kurs-
listor.

Massutskick frdn studentkdrerna till sina medlemmar ar tilldtna.

Sektion- och kérstyrelse far anvinda programlistor for information om sin
verksamhet med undantag av utskick som bryter mot 2.6.1.

Den som anser att ett e-postmeddelande bryter mot dessa regler kan stilla
klagomal till IT-sakerhetsgruppen pé e-postadress infosec@liu.se. For att
kunna hantera klagomalet bor e-postmeddelandet i sin helhet, inklusive
fullstandigt brevhuvud (rubrikrader), bifogas.

12 https://insidan.liu.se/it/survey
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2.7 Stold och forlust av IT-utrustning

2.7.1 Sto6ld eller annan forlust av dator, surfplatta, mobiltelefon eller annan IT-
utrustning ska polisanmalas av berérd medarbetare. Forlusten ska dven
anmalas till IT-avdelningen tillsammans med eventuellt &rendenummer
fran Polisen. IT-avdelningen kommer i sin tur att meddela universitetets
sdkerhetschef'3 och i forekommande fall rapportera forlusten som en per-
sonuppgiftsincident.

2.8 Avyttring av IT-utrustning

2.8.1  Avyttring av datorer, telefoner, surfplattor och andra enheter samt lag-
ringsmedia gors normalt inte av slutanvdndare. Om sa dndé sker ska rikt-
linjer i kapitel 5.2 i detta dokument beaktas.

2.9 Anvandning av privat utrustning

2.9.1 Sarskilt skyddsvird information far inte hanteras pa privat utrust-
ning. Detta inkluderar nyckel for dekryptering av e-post krypterad med ex-
empelvis S/MIME eller PGP.

2.9.2  Den som ansluter privat utrustning till LiU:s datornat eller anvander pri-
vat dator for att hantera LiU:s information ansvarar for att underhélla ut-
rustningen sa att den inte utgor ett IT-sékerhetshot. Operativsystem och
programvara ska héllas uppdaterad och datorn ska ha ett uppdaterat
skydd mot skadlig programvara (antivirusskydd).

2.9.3 Privat utrustning ansluten till LiU:s datornit kan komma att sarbarhets-
scannas av LiU:s IT-sdkerhetsgrupp. Utrustning dar sarbarheter upptacks
utgor en informationssikerhetsrisk och kan komma att blockeras. Det ar
inte tillatet att forsoka kringga sddan blockering.

2.10 Overvakning av IT-resurser och atgirder vid regelbrott

2.10.1  Systemadministratorer kan komma att 6vervaka system och datornit, in-
Kklusive ta del av natverkstrafik och lagrade data, for att sdkerstalla en till-
forlitlig drift och godtagbar sikerhetsniva i LiU:s IT-system och for att ut-
reda IT-incidenter eller misstankta brott mot LiU:s regelverk.

13 ] enlighet med riktlinjerna for hantering av misstankta oegentligheter och brott (dnr
LiU-2019-03689).
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2.10.2  Vid brott mot riktlinjer eller andra anviandarinstruktioner kan anvandares
tillgang till IT-resurser komma att begransas. Sddan begriansning kan
ocksa ske for att hindra pagéende IT-angrepp (exempelvis dataintrang el-
ler skadlig kod).

2.10.3 Brott mot dessa riktlinjer kan komma att 6verlamnas till prefekt/motsva-
rande eller hanteras enligt LiU:s riktlinjer for hantering av misstankta oe-
gentligheter och brott (LiU-2019-03689). Misstankta lagbrott kan komma
att polisanmailas.

2.10.4 Vid allvarliga brott mot dessa riktlinjer, utredning av misstéankt oegentlig-
het eller lagbrott kan IT-utrustning som ags av LiU komma att omhéander-
tas och granskas av LiU:s IT-sdkerhetsgrupp. Granskningen kan komma
att inkludera all data som lagras pa utrustningen eller i LiU:s IT-system.
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3 Riktlinjer for kontoadministration

Det anvandarkonto som anstéllda, konsulter och andra uppdragstagare far tillgang
till utgor grunden for dtkomst till IT-resurser vid LiU och ar en mycket viktig kom-
ponent i skyddet av LiU:s information. For att fa initial tillgang till anvindarkontot
kravs en aktiveringsnyckel, vilken utfardas av sarskilt utsedda kontoadministra-
torer. I detta kapitel faststills riktlinjer for kontoadministration som riktar sig till
kontoadministratorer och prefekter/motsvarande. Riktlinjerna ar obligatoriska.
Eventuella avsteg far endast goras efter skriftligt beslut av IT-direktoren.

3.1 Prefekt/motsvarande

3.1.1 Prefekt (eller den som denne delegerat uppgiften till) ska tillse att konton
som inte langre behovs pa grund av avslutad relation med LiU stiangs av
kontoadministratoren. Vilka som kan anses berattigade till anvindarkonto
vid LiU regleras i Tillgang till IT- och tekniska resurser (LiU-2018-01792).

3.2 Kontoadministrator

3.2.1 Kontoadministrator ska i samband med att aktiveringsnyckel 6verlamnas
till anvandare upplysa denne om riktlinjerna for informationssakerhet en-
ligt kapitel 2 i detta dokument. Kontoadministrator intygar att informat-
ionen 6verlamnats till anvindaren genom kryssruta i kontoaktiverings-
verktyget.

3.2.2 Kontoadministrator ska vid utfardande av aktiveringsnyckel sikerstilla att
legitimationskontroll sker samt i systemet for kontoadministration ange
hur sddan kontroll genomforts.

3.2.3  Dator som anvands for utfardande av aktiveringsnyckel ska omfattas av
skyddsniva guld eller silver. Riktlinjen trader i kraft tre manader efter att
klienter med skyddsniva guld eller silver ar tillgdngliga.

3.2.4  Kontoadministrator ansvarar for att utfardad aktiveringsnyckel 6verlam-
nas personligen, skickas med rekommenderat brev eller pa annat sétt be-
fordras med likvardig sdkerhetsniva direkt till anvindaren. Under inga
omstiandigheter far annan dn anviandaren sjélv sitta I6senord pa anvan-
darkontot.
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4 Riktlinjer for systemadministratorer

Med systemadministrator menas hir individ som har hogre behorigheter dn vanliga
anvandare i ett IT-system och som har undertecknat sarskild blankett for systemad-
ministratorer (LiU-2018-01854).

I detta kapitel faststélls riktlinjer for informationssakerhet for systemadministra-
torer. Vid konflikt med riktlinjer i kapitel 2 har kapitel 4 foretrade.

4.1 Objektagares ansvar att utse systemadministrator

4.1.1 Objektagare avgor vem som ska ha rollen systemadministrator for de ob-
jekt som denne ansvarar for. Objektagare ska sakerstilla att utpekade sys-
temadministratorer bekraftar kinnedomen om dessa riktlinjer genom un-
dertecknande av sarskild blankett.

4.2 Allmant

4.2.1 Dedikerade administrationskonton, eller andra konton med férhéjda be-
horigheter, ska inte anvindas annat &dn nar arbetsuppgiften kréaver det.

4.3 Sarskilda skyldigheter

4.3.1 En systemadministrator ska iaktta tystnadsplikt gallande personuppgifter,
uppgifter om andra personliga férhéllanden samt sekretessbelagda uppgif-
ter (inklusive uppgifter om skyddsatgiarder) som denne far kinnedom om i
sin roll som systemadministrator.

4.3.2  En systemadministrator ska informera universitetets IT-sdkerhetsgrupp
vid misstanke om sikerhetsbrister eller misstanke om intraffad IT-sdaker-
hetsincident. Vid misstanke om oegentligheter ska dessa dessutom hante-
ras i enlighet med riktlinjerna f6r hantering av misstankta oegentligheter
och brott (dnr LiU-2019-03689). Informationsskyldigheten giller upp-
tackter som gors inom hela universitetets IT-miljo.

4.3.3  En systemadministratér som far kinnedom om en misstiankt personupp-
giftsincident ska rapportera enligt géllande rutin4.

4.3.4 En systemadministrator som far kinnedom om att IT-resurser anvands i
strid med géllande regelverk ska pétala detta for berérda personer. Vid
upprepade eller allvarliga forseelser, till exempel lagbrott, ska universite-
tets IT-sakerhetsgrupp informeras.

14 https://insidan.liu.se/dataskyddsforordningen/personuppgiftsincident
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4.3.5  En systemadministrator ska ha god kinnedom om dessa riktlinjer for in-
formationssikerhet i sin helhet.

4.4 Sarskilda rattigheter

4.4.1 En systemadministrator har ratt att 6vervaka anvindningen av system
samt ta del av natverkstrafik i syfte att hantera den lopande driften. An-
vandares personliga integritet ska varnas sa langt det ar majligt. Syste-
madministratoren ska darfor vidta de atgidrder som ar mdjliga for att mini-
mera risken att se enskilda anvandares data.

4.4.2  Atkomst till studenters lagrade data (till exempel pa fillager, OneDrive el-
ler i e-post) far endast ske som led i rent teknisk bearbetning eller efter
medgivande fran berérd individ. Om systemadministrator som led i tek-
nisk bearbetning uppmarksammar allvarlig 6vertradelse av LiU:s regelverk
eller lagbrott, ska detta rapporteras enligt 4.3.

4.4.3 En systemadministrator har ratt att i de system vederborande ansvarar for
rensa i e-postlador och lagringsutrymmen som misskots eller ar inaktiva.
Rensning ska om mgjligt foregas av information till berérd anvindare. Om
detta inte ar majligt ska berord institution eller avdelning informeras.

4.4.4 En systemadministrator har ratt att vid akuta driftsituationer utan forvar-
ning tillfalligt begransa tillgdngen till IT-resurser.

4.5 Befogenheter for LiU:s IT-sdkerhetsgrupp

IT-sakerhetsgruppen ansvarar for LiU:s operativa IT-sdkerhetsarbete. IT-sdkerhets-
gruppens uppdrag ska definieras arligen i sarskilt uppdrag fran universitetsdirekto-
ren. Medarbetare i IT-sdkerhetsgruppen ska ha undertecknat blanketten for syste-
madministratorer.

4.5.1 IT-sdkerhetsgruppen har ratt att utviardera och testa sikerheten i universi-
tetets IT-miljo.

4.5.2  IT-sdkerhetsgruppen har ritt att 6vervaka system och datornit, inklusive
ta del av natverkstrafik och lagrade data, for att sikerstilla en godtagbar
sdkerhetsniva i LiU:s IT-system och for att utreda misstankta informat-
ionssidkerhetsincidenter och brott mot LiU:s regelverk.

4.5.3  IT-sdkerhetsgruppen har ritt att vid behov vidta &tgirder for att séker-
stilla efterlevnad av universitetets regelverk samt for att forebygga och
hantera informationssiakerhetsincidenter. Sddana atgarder kan exempelvis
innefatta begrinsning av tillgang till datornat eller andra IT-resurser, samt
omhanderta och undersoka utrustning som ags av universitetet.
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5 Riktlinjer for informationsagare

I detta kapitel aterfinns generella riktlinjer for hantering av LiU:s information. Mal-
grupp for detta kapitel ar framforallt informationsidgare?’s.

Informationsagare utses av prefekt/motsvarande. Det ar informationsiagarens
ansvar att sikerstilla att riktlinjerna efterlevs. Exempel pa lampliga personer att
utse som informationsédgare kan vara objektigare, ansvarig for ett forskningsprojekt
eller examinator av ett exjobb.

Varje informationsagare har vissa mojligheter att, efter riskanalys, vilja till
och vilja bort lampliga skyddsatgarder. Riktlinjerna i kapitel 5 och 6 utgér en upp-
sdttning grundlaggande skyddsatgarder. Beslut om undantag frén riktlinjerna ska
diarieforas och ska skickas for kinnedom till IT-sdakerhetsgruppen.

Vissa skyddsatgarder baseras pa lagkrav eller paverkar informationssékerheten i
flera informationstillgdngar. For att sikerstilla lagefterlevnad och acceptabelt skydd
for LiU i ovrigt far avsteg fran dessa skyddsatgirder endast goras efter dokumente-
rat godkinnande av informationssdkerhetssamordnaren. Sddana riktlinjer marke-
ras i detta dokument med stjarna (¥¥) och grov linje i hogermarginalen.

5.1 Forteckning av informationstillgangar

5.1.1 Informationstillgdngar'® ska minst var tredje &r inventeras, klassificeras i\(
och fortecknas enligt de former som faststélls i LiU:s ledningssystem for
informationssakerhet. Riktlinjen trader i kraft nar process och vagledning
for inventering har faststallts.

5.1.2 Prefekt eller motsvarande ska l6pande uppdatera forteckningen enligt
ovan nar informationstillgdngar tillkommer eller avvecklas i verksam-
heten. Prefekten eller motsvarande kan utse en kontaktperson for inform-
ationssikerhet som genomfor denna uppgift. Riktlinjen trader i kraft nar
process och vigledning for inventering har faststillts.

5.1.3 For samtliga informationstillgangar som innehaller allmadnna handlingar
och som inte ar avsedd for personligt bruk ska, enligt LiU:s strategi for be-
varande av handlingar (dnr LiU-2018-01344), en bevarandeplan upprit-
tas.

15 Vagledning for inventering av informationstillgdngar och for att utse informationsa-
gare kommer att publiceras som del av LiU:s ledningssystem for informationssiakerhet.
Vissa av dessa riktlinjer trader inte i kraft f6rran denna vigledning ar tillginglig.

16 Information som insamlats eller upprattats for ett specifikt syfte samt de resurser som
anvands for att hantera informationen, t.ex. programvaror, tjanster, servrar, IT-system
och forvaringsutrymmen (definition anpassad frén dnr LiU-2018-01344).
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5.2 Anskaffning, upphandling och avyttring av IT-system

Om IT-systemet behandlar personuppgifter notera aven 5.5 Sarskilda krav vid be-
handling av personuppgifter.

5.2.1 Vid upphandling och annan anskaffning av nya IT-system ska krav pd in- *
formationssikerhet stillas for att sdkerstilla efterlevnad av tekniska
aspekter i dessa riktlinjer. IT-avdelningen underhéller en katalog med bas-
krav for IT som ska anvidndas vid upphandling och annan kravstillning.
Genom anvandning av denna kravkatalog sidkerstills att tekniska krav i
denna riktlinje uppfylls. Kravkatalogen finns tillganglig pa
https://insidan.liu.se/informationssakerhet.

5.2.2  Anskaffning av domdnnamn ska ske genom IT-avdelningen. LiU ska regi-
streras som innehavare av domannamnet. Undantag kan ske om extern
part ar huvudman.

5.2.3  Innan avveckling av IT-system sker ska Dokument- och arkivenheten kon-
taktas for att uppratta en bevarandeplan for informationstillgangen eller
revidera befintlig bevarandeplan (se LiU:s strategi for bevarande av hand-
lingar, dnr LiU-2018-01344).

5.2.4  Nirlagringsmedia som innehaller sarskilt skyddsvird information inte
langre ska anviandas for sitt endamal ska innehall raderas pa ett sadant
sdtt att informationen inte kan dterskapas. Alternativt ska lagringsmediet
lamnas till IT-avdelningen for destruktion.

5.2.5  Det ir inte tillatet att avyttra utrustning utan att rensa eller forstora lag-
ringsmedia. Vid avyttring av datorer, telefoner, surfplattor och andra en-
heter samt lagringsmedia ska LiU:s aterbrukspolicy (LIU-2015-02023) be-
aktas.

5.3 Molntjanster

5.3.1 Anviandning av molntjanst dir extern part ar huvudman och styr &ndamal
och medel med behandlingen ér tillaten under forutséattning att gillande
lagstiftning f6ljs.
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Information dar LiU ar huvudman far normalt endast hanteras i moln-
tjanst efter beslut av IT-direktoren. For information klassad med forsum-
bar konfidentialitet, normal riktighet och normal tillginglighet
far dock informationsigare sjalv besluta om vilka molntjanster som far an-
vandas. Informationsidgaren ska fore sddant beslut sidkerstilla att gidllande
lagstiftning efterlevs, sirskilt avseende personuppgifter'’, offentlighet och
sekretess samt arkivering. Beslut om att godkinna molntjanst ska sindas
till IT-sakerhetsgruppen.

Atkomstkontroll

Exempel pa atkomstkontroll ar verifiering av anvindaridentitet och auktorisation i
ett IT-system eller last forvaring dar enbart behoriga ges tilltrade.

5.4.1

5.4.2

5-4.3

5.4.4

5.4.5

5.4.6

5.5

Tillgang till hantering av en informationstillgang ska ges endast den som
behover tillgdngen for utforandet av sina arbetsuppgifter eller sitt uppdrag
vid LiU.

Vid indikation pé att inloggningsuppgifter rojts ska behorighet aterkallas
och incident rapporteras till LiU:s IT-sakerhetsgrupp.

Behorigheter ska vara individuella. Opersonliga konton till IT-resurser ska
undvikas.

Det ska vara majligt att tillfalligt eller permanent begransa en enskild indi-
vids atkomst till en informationstillgdng. For IT-system kan detta uppnés
genom tillimpning av 6.3.5.

Behorigheter till sarskilt skyddsvird informationstillgdng ska granskas
regelbundet, for att uppticka och korrigera felaktigheter.

Behorigheter ska atertas nar behov av behorighet inte langre kvarstar.

Sarskilda krav vid behandling av personuppgifter

Observera aven riktlinjer for behandling av personuppgifter (LIU-2018-01540).

5.5.1

5.5.2

5-5-3

Behandling av personuppgifter ska anmalas till universitetets dataskydds-
ombud enligt LiU:s riktlinjer for behandling av personuppgifter.

Vid behandling av kénsliga personuppgifter ska, om mojligt, pseudonymi-
sering tillampas.

Personuppgiftsbehandling far endast ske om det finns en laglig grund for
hanteringen.

17 Se dven LiU:s riktlinjer for personuppgiftsbehandling (dnr LiU-2018-01540). Notera
sirskilt dokumentationskrav enligt stycke 4.3 rorande ansvarsskyldighet.
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5.5.4 Registrerade personer ska fa information om den personuppgiftsbehand-
ling LiU utfor inklusive dess syfte.

5.5.5 Endast de uppgifter som kravs for att uppfylla behandlingens syfte ska in-
hamtas och lagras. Endast de som behéver uppgifterna ska ha tillgang till
dem. Personuppgifter ska undvikas helt om det dr majligt att uppna syftet
med behandlingen genom anviandning av anonyma uppgifter utan att det
avsevart forsvarar arbetet.

5.5.6  Uppgifter ska vara korrekta och hallas uppdaterade, och det ska vara méj-
ligt att ritta felaktiga uppgifter. Kravet ar inte tillampbart pa arkiverade
handlingar.

5.5.7  Personuppgifter far endast behandlas sa ldnge det behovs for att uppfylla
det Andamal for vilka de samlades in, vilket innebar att det ska vara moj-
ligt att radera personuppgifter. S& snart de avsedda personuppgifterna inte
langre behovs for sitt indamal ska de arkiveras, gallras eller avidentifieras.
Vid tveksamhet bor arkivarie vid Dokument- och arkivenheten radfragas.

5.5.8  Innan en ny personuppgiftsbehandling som hanterar kinsliga personupp-
gifter i stor omfattning inleds ska en konsekvensbedomning genomforas i
samrad med LiU:s dataskyddsombud. Sddan konsekvensbedomning ska
aven genomforas for annan personuppgiftsbehandling om denna bedoms
kunna leda till en hog risk for registrerade personers integritet.

5.5.0  Personuppgiftsincidenter ska omgaende rapporteras enligt géllande ru-
tin’8. Incidenten ska ocksé rapporteras till LiU:s IT-sdkerhetsgrupp.

5.5.10  Overforing av personuppgifter till land utanfor EU/EES #r férbjuden om
inte landet har en adekvat skyddsniva eller om minst en lamplig skydds-
mekanism enligt dataskyddsforordningen anvinds. Exempel pa skydds-
mekanismer ar anvandning av EU kommissionens standardavtalsklausuler
eller att mottagaren dr ansluten till av EU-kommissionen godkand uppfo-
randekod eller annan certifiering.

5.5.11  Nar samtycke anvinds som laglig grund for personuppgiftsbehandlingen
ska objektagaren sdkerstilla att det ar mojligt att radera personuppgift om
den registrerade aterkallar sitt samtycke.

5.5.12  Nar personuppgifter behandlas av tredje part for LiU:s rakning och enligt
LiU:s instruktioner ska personuppgiftsbitradesavtal upprattas. Detsamma
géller om LiU behandlar personuppgifter for annan organisations rakning
och enligt dess instruktioner. Vid behov av radgivning ska institutionens
eller avdelningens kontaktperson for dataskyddsfragor kontaktas.

18 Se https://insidan.liu.se/dataskyddsforordningen/personuppgiftsincident
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5.6 Incidentrapportering och kontinuitetsplanering
5.6.1  Informationsédgare ska sikerstilla att avvikelser rorande konfidentialitet, 7,'1\7

riktighet och tillganglighet omgéende rapporteras till LiU:s IT-sdkerhets-
grupp. Personuppgiftsincidenter ska dven rapporteras enligt géllande ruti-
ner.'

5.6.2  For informationstillgdng klassad med hojd tillgéinglighet som hanteras
med hjalp av IT-system eller andra fysiska tillgdngar ska informationséga-
ren sdkerstélla att det finns en plan for fysiskt underhall av hardvara an-
passad till raidande krav pa tillganglighet.

5.7 Informationssdkerhetsplan

5.7.1 For sarskilt skyddsvirda informationstillgdngar bor informationsiga-
ren faststilla en informationssiakerhetsplan°. Planen bor beakta langsiktig
kompetensforsorjning (5.8.2) och fysiskt underhall av hardvara for att sa-
kerstélla krav pa tillgdnglighet i IT-system och andra fysiska tillgdngar
(5.6.2). Vidare kan planen vara en naturlig plats att samla anviandaranvis-
ningar for informationssidkerhet (till exempel sddana som namns i 5.9.11
och 5.9.12).

5.8 Informationsagares ansvar for medarbetare

5.8.1 Informationségare ska faststilla anvisningar gillande hanteringen av sér- *
skilt skyddsviird informationstillgang. For 6vriga informationstillgangar
bor sddan anvisning faststillas.

5.8.2  Informationsagare ska sikerstilla att alla som arbetar med sarskilt
skyddsvird informationstillgdng har god kompetens pa system de an-
vander diar denna behandlas.

5.8.3  Innan externa uppdragstagare, samarbetspartner eller andra aktorer ges
tillgang till information vid LiU, ska det sikerstillas att vederborande ar
bunden att ta del av och folja lampliga anvisningar géllande hantering av
information som denne ges tillgang till i sitt uppdrag eller annat samar-
bete.2

19 Se https://insidan.liu.se/dataskyddsforordningen/personuppgiftsincident

20 En generell mall finns tillganglig pa https://insidan.liu.se/informationssakerhet

21 Se https://insidan.liu.se/juridisk-radgivning/offentlighet-sekretess, sirskilt vigled-
ningen om offentlighet och sekretess, for ytterligare information.
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5.9 Fysisk sakerhet

5.9.1 Tilltrdade till lokaler dar en sérskilt skyddsvird informationstillgang for-
varas eller dir system som hanterar sddan forvaras ska vara begriansad till
personer som behdver atkomsten for att utfora sina arbetsuppgifter.

5.9.2  Tilltrade till utrymme dar sarskilt skyddsvard fysisk informationstill-
gang forvaras ska loggas, till exempel genom passersystem. Detta géller
aven tilltrade till utrymme dér IT-system som hanterar sddan informat-
ionstillgéng forvaras.

5.9.3 Personer utan eget tilltrade till lokal dar sidrskilt skyddsvird informat-
ionstillgang forvaras eller dir system som hanterar sddan férvaras och som
behover tillfallig atkomst, till exempel for att utféra en serviceatgird, ska
eskorteras av en person som har tilltrade till lokalen.

5.9.4  Andamalsenligt skydd ska anvinds vid fysisk transport av séirskilt
skyddsvird informationstillgang. 22

5.9.5  Fysiskt utrymme dar sirskilt skyddsviird information, eller system som
behandlar sddan information, férvaras ska skyddas av larmsystem som
uppfyller krav gillande larmklass 2 enligt SSF 130.23

5.9.6  Fysiskt utrymme dar informationstillgang forvaras ska ha en andamalsen-
lig milj6 avseende exempelvis temperaturreglering, luftfuktighet, 6ver-
svamningsskydd, brandskydd och elforsorjning. For utrymme déar inform-
ation klassad med hojd riktighet eller hojd tillgianglighet forvaras ska
miljon vara 6vervakad for att mojliggora snabb upptackt av problem.

5.9.7 Fysiskt utrymme diar sdrskilt skyddsvird information, eller system som
behandlar sddan information, férvaras ska uppfylla sikerhetsklass SSF
200, skyddsklass 2 avseende fysiskt intrang?24.

5.9.8  Virdeskap kan anviandas for att hantera undantag frén 5.9.5 da tillrackligt
larm saknas, uppfylla kraven pa brandskydd i 5.9.6 samt kraven pa in-
trangsskydd i 5.9.7. Vardeskapets klass ska viljas efter viardet pa den till-
gang som skyddas.

22 Exempel pa skydd ar rekommenderat brev eller befordran med betrodd kurir i kombi-
nation med sdkerhetskuvert, plombering eller liknande.

23 Qvergripande beskrivning av SSF 130 finns beskriven i Vigledning for fysisk inform-
ationssikerhet i it-utrymmen (MSB629). Lést och larmat utrymme vid LiU uppfyller
normalt kraven for larmklass 2.

24 Qvergripande beskrivning av SSF 200 finns beskriven i Vigledning for fysisk inform-
ationssikerhet i it-utrymmen (MSB629). De flesta lokaler vid LiU uppfyller inte kraven
pa skyddsklass 2.
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5.9.9 Sarskilt skyddsvirda fysiska informationstillgdngar ska inventeras re-
gelbundet. Inventering av en tillgdng innebér att en eller flera personer
kontrollerar att tillgdngen finns, dr i det skick den ska vara, och forvaras pa
ratt satt.

5.9.10 Fysiska informationstillgdngar klassade med hojd riktighet eller hojd
tillgéinglighet ska i mojligaste man sékerhetskopieras. Sakerhetskopior
ska forvaras sa att en hiandelse som paverkar riktighet eller tillgénglighet
hos originalen inte paverkar kopiorna (och vice versa).

5.9.11  Vid forvaring av en sdrskilt skyddsvird informationstillgang utanfor
tjanstemiljo ska andamalsenligt skydd finnas. Anvisningar for detta doku-
menteras lampligen i en informationssidkerhetsplan (se 5.7.1).

5.9.12  For information klassad med hojd konfidentialitet eller hogre bor in-
formationsédgaren faststélla anvisningar for hur och var man far kommuni-
cera om informationstillgdngen?5. Detta dokumenteras lampligen i en in-
formationssidkerhetsplan (se 5.7.1).

25 Exempel pa omfattning: vilka platser man far tala om informationen pa, om man far
diskutera informationen per telefon eller om man fér skicka informationen via SMS.
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6 Riktlinjer for IT-system

Riktlinjerna i detta avsnitt utgor tekniska krav pa drift, utveckling och foérvaltning
av IT-system och giller savil for befintliga system som vid nyanskaffning.

Avsteg fran riktlinjerna far endast goras efter sirskild riskanalys enligt de pre-
misser som beskrivs i kapitel 5.

6.1 Krav pa anvandares IT-utrustning

6.1.1 Lasning av datorer och mobila enheter ska aktiveras automatiskt néar de 7,'\\\7
inte anvinds. Lasning ska ske efter hogst femton minuter for datorer och
efter hogst fem minuter for mobiltelefoner och surfplattor. Riktlinjen till-
lampas inte under pagaende foreldsning eller presentation. Permanenta
undantag for exempelvis labbutrustning kan beviljas av IT-direktoren.

6.1.2 Privat utrustning, utrustning som tillhor tillfalliga besokare och andra kli-
enter pa skyddsniva svart som ansluts till LiU:s datornit ska anslutas se-
parat fran utrustning som ags av LiU (logisk separation).

6.1.3 System som hanterar sérskilt skyddsvird information ska vid anvand-
ning kriva klient med skyddsniva guld eller silver ansluten till datornat
avsett for sddan klient eller ansluten till VPN. Riktlinjen trader i kraft tre
manader efter att klienter med skyddsniva guld eller silver ar tillgingliga.

6.2 Grundlaggande sakerhet

6.2.1 Programvara och operativsystem pa servrar, persondatorer och mobila en- i\{
heter som hanterar LiU:s information ska l6pande héllas uppdaterade med
de uppdateringar for sdkerhet och tillforlitlighet som leverantérer tillhan-
dahéller. Uppdateringar ska installeras sa snart som mgjligt och det ska
finnas en rutin for omedelbar installation av akuta uppdateringar.

6.2.2  IT-system anslutna till LiU:s datornit ska konfigureras sa att automatisk
sarbarhetskontroll via natverket majliggors fran av IT-sdkerhetsgruppen
utpekade IP-adresser.

6.2.3  Sarbarheter i IT-system ska dtgiardas skyndsamt da de blir kinda eller pa-
talas.

6.2.4  IT-system ska ha en indamaélsenlig driftsmilj6é avseende temperaturregle-
ring, luftfuktighet, 6versvamningsskydd, brandskydd och elforsorjning.
For system som hanterar information klassade med hojd tillgéinglighet
ska driftmiljon vara 6vervakad for att mojliggora snabb upptackt av pro-
blem.
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6.2.5  Information i IT-system och vid behov programvara for IT-system ska sa-
kerhetskopieras sa att denna kan dterskapas vid dataforlust. Vid krav pa
hojd riktighet bor inte samma individ kunna dndra bade original och si-
kerhetskopia.

6.2.6  IT-system ska anviandas enbart till sina avsedda syften. Det innebar till ex-
empel att servrar eller datorer avsedda for programutveckling inte ska an-
vandas for ordbehandling, att 14sa e-post eller surfa pa webben. Antalet in-
stallerade program ska hallas till ett minimum.

6.2.7  Fjarradministration av IT-system ska goras genom sikra 16sningar, till ex-
empel siker inloggningsserver eller priviligierad arbetsstation for admi-
nistrator. IT-avdelningen ska tillhandahélla 1ampliga 16sningar for detta.

6.2.8  Anviandning av datornit ska vara sparbart sa att det utifran IP-adress,
tidstampel och port gér att hirleda vilken anvindare som vid tillfallet varit
inloggad pa respektive utrustning. For tradbundet natverk ska det ocksa
vara mojligt att i efterhand avgora vilket natverksuttag som anvénts.

6.3 Anvandarhantering och inloggning

6.3.1 Inloggning till IT-system ska ske genom anviandning av LiU:s ADFS med 7,'1\7
tvastegsverifiering. Tvastegsverifiering kravs inte for studenter eller vid in-
loggning fran klient med skyddsniva guld eller silver ansluten till da-
tornat avsett for sidan klient. Riktlinjen trader i kraft i samband med info-
rande av tvastegsverifiering for anstillda.

6.3.2  Inloggning i webbaserade system ska inte ske genom autentisering direkt
mot AD eller LDAP. System satta i drift fore 2018-06-30 som redan auten-
tiserar direkt mot AD eller LDAP kan under en 6vergangsperiod fortsitta
gora detta. Sidana system ska avvecklas eller anpassas till inloggning med
ADFS senast 2021-06-30.

6.3.3  Nar losenord anvinds for inloggning ska dessa ha tillrdacklig komplexitet.
IT-avdelningen faststéller krav pa godtagbar komplexitet2®.

6.3.4  Losenord ska overforas med tillforlitlig kryptering.
6.3.5  Behorigheter till system ska vara personliga.

6.3.6  Vid anviandning av lokal anvindardatabas ska LiU-ID inte inga i anvin-
daridentitet. Hantering av 16senord ska f6lja riktlinjer for hantering av an-
vandarkonton och 16senord (se 2.2). Losenord klassas med hojd konfi-
dentialitet och hojd riktighet.

26 https://insidan.liu.se/it/it-sakerhet/krav-pa-losenordskomplexitet
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Losenord for lokal anvindardatabas ska lagras kodade pé ett icke rever-
sibelt sitt. Om s inte kan ske maste systemet forhindra eller forsvara ater-
anviandning av 16senord frén ordinarie anvindarkonto.

Losenord ska kunna bytas av anvandaren sjilv. Periodiskt aterkom-
mande tvingande 16senordsbyten ska undvikas.2”

6.3.7  Auktorisation av anvindare ska ske genom anvindning av grupper i LiU:s
AD. Grupptillhorighet ska alltsa kunna styra behorigheter i systemet.

6.3.8  For e-postklienter som inte kan anvianda tvastegsverifiering ska sarskilda
losenord genereras. Riktlinjen trader i kraft i samband med att tvastegsve-
rifiering infors for anstillda.

6.4 Loggning och behandlingshistorik

6.4.1  AtgirderiIT-system som hanterar sirskilt skyddsviird information ska
loggas. Loggen i sig klassas med hojd riktighet. Minst foljande handelser

ska loggas:
e Lisning av information klassad med hojd eller extrem konfiden-
tialitet.
¢ Radering av information klassad med hojd tillginglighet eller hojd
riktighet.

e Foriandring av information klassad med hojd riktighet.
¢ Inloggningar och inloggningsforsok.

e Utloggningar.

e Forandringar av anvandare och behorigheter.

6.4.2  Logghéndelser ska innehalla minst information om typ av héndelse, tid-
punkt for handelsen, subjekt (anvindare eller system) som initierade hian-
delsen, samt uppgift som paverkades av handelsen. Tidpunkten ska vara
korrekt® och ha angiven eller kiand tidszon.

6.4.3  Loggar ska i normalfallet bevaras i mellan sex och arton manader om inte
annat framgar av dokumenthanteringsplan.

6.5 Kryptering och signering

6.5.1 Sarskilt skyddsviird information ska 6verforas krypterad och signerad i\(
med tillférlitliga metoder vid elektronisk kommunikation. Foér e-post se
2.5.

27 Periodiskt aterkommande 16senordsbyten bidrar totalt sett inte till en h6jd IT-séker-
het d& manga anvindare kommer att vilja enklare 16senord och i hogre grad hantera sé-
dana losenord ovarsamt.

28 Till exempel genom att anvdnda NTP for tidssynkronisering.
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6.5.2  Lagring av information klassad med hjd eller extrem konfidentialitet
ska ske i krypterad form. Krypteringsnycklar for dtkomst av sddan lagring
ska klassas med samma niva som informationen.

6.6 Webbaserade system

Dessa riktlinjer galler webbaserade system som tillhandahélls av LiU och hanterar
LiU:s information.

6.6.1  Webbaserade system ska fungera med den senaste och den nést senaste *
versionen av de webbldsare som stods. Anviandare forutsatts uppgradera
webblasare i takt med att nya versioner blir tillgangliga.

6.6.2  System ska inte stélla krav pa plugins i webbldsare. Systemet ska fungera
med webblisare enligt 6.6.1 med standardinstallation. Detta innebar att
systemet exempelvis inte far krava webblédsarplugin for Java, Flash, Silver-
light, ActiveX eller liknande.

6.6.3  Webbaserade system ska fungera utan sarskilda installningar eller siker-
hetspolicys pa klienten. Detta innebér att systemet ska fungera med webb-
lasare som stods pa nyinstallerad dator eller enhet utan vidare justeringar.

6.6.4  Webbaserade system som riktar sig till mdnga anvandare ska vara atkom-
liga under doménadress pa formen tjdnst.liu.se.?® System som drivs i sam-
arbete med extern part kan anvinda annan doménadress efter godkan-
nande fran IT-direkt6ren. Omdirigering efter initial atkomst ar tillaten.

6.6.5  Certifikat for webbtjanster ska vara utfirdade av en betrodd certifikatutgi-
vare. Certifikat for webbtjanst med doméanadress som &dgs av LiU (exem-
pelvis alla doméanadresser som slutar pa .liu.se) ska utfardas genom LiU
CA (Sunet TCS)3e.

6.6.6  Webbaserade system som riktar sig till ménga anvandare ska fungera med
nedanstaende webblisare och plattformar:
. Edge (Windows)
. Chrome (Windows, MacOS, Linux, Android)
. Firefox (Windows, MacOS, Linux)
. Safari (MacOS, iOS)

6.6.7  Webbaserade system ska vara atkomliga med anviandning av HTTPS. Sy-
stem bor inte vara atkomliga med HTTP utan bor i stéllet omdirigera till
HTTPS. Vidare bor HTTP Strict Transport Security anviandas.

29 Hog grad av anvandning av interna doménnamn okar férutsiattningarna f6r vara an-
vandare att identifiera natfiske som nistan uteslutande anvander externa doméner.
30 Dessa certifikat bestills kostnadsfritt genom IT-avdelningen.
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6.6.8  HTTPS for webbaserade system ska konfigureras enligt LiU:s IT-saker-
hetsgrupps rekommendationer3?.

6.7 Serversdkerhet i natverksbaserade tjanster

Nedanstaende giller bade webbaserade system och andra system som kommunice-
rar over nitverket.

6.7.1 Det ska inte vara mojligt att anvinda tjansten med protokoll med stora *
kanda sarbarheter. Exempel pa sddana protokoll 4r NTLM, SSL (version
1—3) och TLS version 1.0—1.1.

6.7.2  Certifikat for TLS ska i forekommande fall hallas uppdaterade sa ldnge
tjansten ar i drift. Certifikat ska fornyas innan de forfaller. Forfallodatum
for certifikat bor 6vervakas.

6.7.3  IT-system som hanterar sarskilt skyddsviard information ska skyddas
med natverksbrandvigg med for &ndamalet 1amplig konfiguration.

6.7.4  Servrar och annan utrustning ansluten till LiU:s datornat ska vara konfigu-
rerade for att tilldta sarbarhetsscanning fran av IT-sikerhetsgruppen utpe-
kade IP-adresser. Detta giller inte enheter som dgs av annan én LiU, till
exempel studenter, anstillda privat eller besokare. Dock kan dven sddana
enheter komma att scannas nar de ar anslutna till LiU:s datornit.

6.8 IT-system med klient for persondator eller mobil enhet

Dessa krav giller vid anskaffning och utveckling av IT-system med klientprogram-
vara.

6.8.1 Klientprogramvara ska tillata 16pande uppdatering (patchning) av opera- *
tivsystem och andra programvaror (webblisare, Java, webblasartillagg och
liknande).

6.8.2  Klientprogramvara ska inte krava undantag i sikerhetsinstillningar i ope-
rativsystem. Det innebar till exempel att det inte far krdvas gammal pro-
gramvara, instillningar av betrodda webbplatser, undantag i sikerhetspro-
gram eller liknande.

6.8.3  Klientprogramvara ska inte krava att anvindaren har administratorsbeho-
righet pa den dator dir programvaran kors.

6.9 Systemutveckling

Detta avsnitt riktar sig till den som utvecklar IT-system vid LiU.

3t https://insidan.liu.se/informationssakerhet
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6.9.1  Vid systemutveckling, inklusive utveckling av programvara, ska sikerhets-
aspekter beaktas pa ett systematiskt sitt.

6.9.2  Vid upphandling eller utveckling av IT-system ska férmagan att ta fram re-
gisterutdrag enligt dataskyddsforordningen och annan tillamplig reglering
sdkerstallas.

6.9.3  Vid upphandling eller utveckling av IT-system ska formagan att korrigera
och att radera personuppgifter sakerstillas.

6.10 Systemforvaltning

6.10.1  Forandringar pa IT-system som hanterar sirskilt skyddsvird informat-
ion ska goras pa ett sitt som begrinsar risken for att konfidentialitet, till-
géanglighet eller riktighet paverkas pa ett oonskat sitt. Detta kan exempel-
vis uppnas genom checklistor, granskningsprocess eller dndring av tva
personer i forening.

6.10.2 For information klassad med hojd tillgéinglighet eller h6jd riktighet
ska aterldsningstest av sakerhetskopior genomforas arligen eller oftare.
Aterldsningstest ska sikerstilla att terldsning dr majlig och kan ske inom
forvantad tid avseende krav pa tillganglighet.

6.10.3 Forandringar i IT-system som hanterar sarskilt skyddsviird informat-
ion ska provas i en testmiljo innan de driftsatts i produktionsmiljo.

6.11 Sdkerhetskopiering

6.11.1  Vid sakerhetskopiering av information klassad med hojd konfidentiali-
tet eller hogre ska sdkerhetskopian lagras krypterad. Krypteringsnycklar
klassas samma niva som informationen.

Ordlista

AD Active Directory. Katalogtjanst fran Microsoft som
innehéaller bland annat anvandarkonton.

ADFS Active Directory Federation Services. Mojliggor
single-sign-on (inloggning en gang med en identi-
fiering) till ett flertal IT-tjanster.

Betrodd certifikatutgi- Utgivare av certifikat som IT-sdkerhetsgruppen de-

vare finierat som betrodd, vilket normalt innefattar ut-
givare betrodda av operativsystem och webblasare.
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Process som bara gar att utfoéra i en riktning. Ty-
piskt sett uppnés detta i sammanhanget med en
kryptografisk hashsumma som givet en klartext ge-
nererar en text som till synes ar helt slumpmassig.
Processen gar att upprepa men det ar (idealiskt
sett) omojligt att aterskapa klartext ifrdn hashsum-
man.

Identifiering av vilken person en samling uppgifter
avser genom att anvianda flera varden som var och
en for sig inte kan identifiera personen (till exem-
pel adress och alder i kombination).

Information som insamlats eller upprattats for ett
specifikt syfte samt de resurser som anvinds for
att hantera informationen, t.ex. programvaror,
servrar, IT-system, tjanster och férvaringsutrym-
men..

Den som har mandat att styra over en viss inform-
ationstillgang. Informationsigaren har ett antal
rattigheter och skyldigheter genom dessa riktlinjer.
Utses av prefekt/motsvarande.

Skydd mot obehorig insyn. ISO 27000:2017 defini-
erar konfidentialitet som “egenskapen att inform-
ation inte tillgingliggors eller avslgjas for obeho-
riga individer, objekt eller processer”.

Lightweight Directory Access Protocol. Ett proto-
koll for kommunikation med katalogservrar, till
exempel med AD. LDAP anvinds ocksa hir for att
beskriva en (dldre) katalogserver som LiU anvin-
der.

LiU Certificate Authority. Gruppering vid LiU som
samordnar hantering av TLS-certifikat upphand-
lade av Sunet TCS.

Placering av IT-utrustning pa separata natverks-
segment, till exempel genom anvandning av virtu-
ella lokala niatverk (VLAN).

IT-tjanst som tillhandahélls 6ver internet av en ex-
tern leverantor.
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Ansvarig for ett informationsbehandlande system.
Se forvaltningsmodell beskriven i dnr
LiU-2012-00330. Se dven informationsigare.

En sikerhetsincident som leder till oavsiktlig eller
olaglig forstoring, forlust eller d&ndring eller till
obehorigt réjande av eller obehorig atkomst till de
personuppgifter som 6verforts, lagrats eller pa an-
nat satt behandlats.

En metod for kryptering och signering av e-post
m.m.

Egenskapen att en information inte obehorigen
forandras.

En standard for kryptering och signering av e-post.

Ett forbud att r6ja en uppgift, vare sig det sker
muntligen, genom utldimnande av en allman hand-
ling eller pa nagot annat sétt. (SFS 2009:400)

Secure Sockets Layer. Aldre protokoll for att kryp-
tera och signera datatrafik. Ersatt av TLS.

Svensk operator av datornét for forskning och ut-
veckling.

Sunet Trusted Certificate Service. Leverantor av
TLS-certifikat till LiU CA.

Person som har behorighet i IT-system utover vad
som normalt tilldelas. Exempelvis person med ad-
ministrativ behorighet till operativsystem eller
programvara.

Information klassad med h6jd konfidentialitet,
extrem konfidentialitet, hojd riktighet, eller
hojd tillganglighet.

Publicerad metod som anvands som avsett och
som saknar kanda sdkerhetsbrister.32

Atkomst for behorig person vid ritt tillfille. ISO
27000:2017 definierar tillgdnglighet som “egen-
skapen att vara dtkomlig och anvandbar pa bega-
ran fran ett behorigt objekt”.

32 For tekniska detaljer se https://insidan.liu.se/informationssakerhet
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Transport Layer Security. Ett protokoll for att
kryptera och signera datatrafik som ersétter det
dldre protokollet SSL.

Kallas ocksa tvafaktorsautentisering. Detta ir
en typ av multifaktorautentisering (MFA).
Identifiering med tva olika metoder, till exempel
I6senord i kombination med engangskod eller PIN-
kod i kombination med smartkort.

Virtual LAN. Virtuellt datornét for att uppna sepa-
ration av natverksansluten utrustning.

Virtual private network. Metod som vanligen an-
véands for att etablera en skyddad nétverksforbin-
delse via ett oskyddat natverk.
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Lagar, foreskrifter, forordningar, och riktlinjer

Har pekas ett antal lagar, forordningar, och riktlinjer ut som har inverkan pa in-
formationssidkerhet och som ska beaktas. Listan édr inte uttommande utan foku-
serar pa reglering med brett tillampningsomrade och reglering som ofta ar foremal
for fragor eller missforstand.

Lokala riktlinjer och vagledningar

Dokumenthanteringsplan (LiU-2019-01914) redovisar vilka handlingstyper som f6-
rekommer vid myndigheten och hur dessa ska hanteras. Innehéller bland annat an-
visningar rorande bevarande och gallring.

Riktlinjer for personuppgiftsbehandling vid Linkopings universitet (LiU-2018-
01540). Beskriver hur personuppgifter ska behandlas vid LiU.

Utvalda lagar och foreskrifter

Tryckfrihetsférordningen (SFS 1949:105). Definierar handlingar, allmdnna hand-
lingar, offentlighetsprincipen, och lagger grunden till offentlighets- och sekretessla-
gens reglering av sekretess for allmadnna handlingar.

Offentlighets- och sekretesslag (SFS 2009:400). Reglerar offentlighet och sekretess,
exempelvis skal for att inte lamna ut vissa typer av allmidnna handlingar.

Arkivlagen (SFS 1990:782) samt Riksarkivets foreskrifter. Reglerar arkiv, doku-
menthantering, bevarande, gallring, och rensning och paverkar hur handlingar far
hanteras vid LiU.

Dataskyddsférordningen (Europaparlamentets och radets forordning (EU)
2016/679) och lag med kompletterande bestimmelser till EU:s dataskyddsforord-
ning (SFS 2018:218). Reglerar behandling av personuppgifter och har ldngtgaende
inverkan pa riktlinjerna for informationsséakerhet.

Patientdatalag (SFS 2008:355). Reglerar vardgivares behandling av personuppgifter
i hélso- och sjukvirden. Kompletteras av Socialstyrelsens foreskrifter och allmadnna
rad om journalf6éring och behandling av personuppgifter i hédlso- och sjukvarden
(HSLF-FS 2016:40). Riktlinjerna for informationssiakerhet tar ingen hansyn till
dessa regleringar. Notera att dessa ér tilléimpliga enbart for vardgivare; de
ar inte tillimpliga i ren forskning.

Myndigheten for samhallsskydd och beredskaps foreskrifter om statliga myndighet-
ers informationssidkerhet (MSBFS 2016:1). Stéller vissa krav pd myndighetens ar-
bete med informationssékerhet, och ar utgangspunkten for dessa riktlinjer.
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Forandringar gentemot tidigare version

Detta avsnitt beskriver forandringarna som har inforts i riktlinjerna sedan den forra
versionen (dnr 2018-01814), beslutad 2018-06-11.

Viktiga forandringar

Forbattring av klassningsmodellen

Klassningsmodellen har forenklats genom att perspektivet personuppgifter tagits
bort. Riktlinjer som tidigare styrdes av perspektivet personuppgifter styrs nu av
konfidentialitet. Klassningsmodellen har ocksé gjorts mer uttrycksfull i perspektivet
konfidentialitet genom tva nya nivéer: forsumbar och extrem konfidentialitet.
Darigenom har det blivit mojligt att battre differentiera kraven som stills, och bland
annat forenkla hanteringen av information med séarskilt 14gt skyddsvérde.

Forsumbar konfidentialitet omfattar information som har sarskilt lagt skydds-
varde, endast innehaller harml6sa personuppgifter, och inte omfattas av sekretess.

Extrem konfidentialitet tillimpas for bland annat stora mangder uppgifter som
var och en skulle klassas med hojd konfidentialitet, uppgifter som omfattas av abso-
lut sekretess, och uppgifter vars réjande skulle ha synnerligen allvarliga konsekven-
ser.

Kapitel ett i riktlinjerna innehaller en mer fullstindig beskrivning av de nya niva-
erna och en forklaring av begreppet harmlosa personuppgifter.

Stod for informationsklassning

Riktlinjerna innehaller ett flodesschema som underléttar klassning av konfidentiali-
tet.

Okad frihet i anvdndningen av molntjanster

Inforandet av nivan forsumbar konfidentialitet har gjort det mojligt att vasent-
ligt forenkla riktlinjerna kring molntjanster. Information som klassas med forsum-
bar konfidentialitet, normal riktighet och normal tillginglighet far efter
beslut av respektive informationsiagare behandlas i molntjanster, forutsatt att gal-
lande lagstiftning foljs. Godkdnnande av IT-direktoren kréavs inte, men beslut ska
diarieforas och sindas i kopia till IT-sdkerhetsgruppen.

Informationsplikt for undantag och anvandning av molntjanster

Vid beslut om undantag fran riktlinjerna eller godkdnnande av molntjanster ska IT-
siakerhetsgruppen informeras. Kinnedom om vilka undantag som gors och vilka
tjanster som anviands gor det majligt att battre anpassa framtida riktlinjer till verk-
samhetens behov och att genomfora mer rattvisande riskanalyser.
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Samtliga forandringar

Nedanstaende forteckning innefattar inte rent enklare fortydliganden, omnumre-
rade riktlinjer, eller rent redaktionella forandringar.

Definitioner: fortydligat definitionerna av “ska” och "bor”.

Liasanvisningarna: ny definition av informationsagare, fortydligande att kapitel 6
aven giller for IT-system som enskilda medarbetare anskaffar.

Avsnitt 1.1: nya nivéer for klassning av konfidentialitet ("forsumbar” och “extrem”),
dimensionen “personuppgifter” borttagen. Hemlig uppgift ersatt med sikerhets-
skyddsklassificerad uppgift for att reflektera ny sikerhetsskyddsférordning.

Avsnitt 1.1.1: fordndrad for att reflektera ny sdkerhetsskyddsforordning.
Avsnitt 1.1.2: ny beskrivning av nivan “extrem konfidentialitet”.

Avsnitt 1.1.3: fortydligande av nivdn "hdjd konfidentialitet”; fortydligande av nivan
“hojd tillganglighet”; exempel pa tillgdngar som skulle kunna klassas med hdjd niva.

Avsnitt 1.1.4: fortydliganden till foljd av inforandet av "férsumbar konfidentialitet”
samt fortydligande genom exempel.

Avsnitt 1.1.5: ny beskrivning av nivan “forsumbar konfidentialitet”.

Avsnitt 1.2: nytt avsnitt om personuppgifter, hur de relaterar till konfidentialitet,
samt vigledning kring pseudonymisering och anonymisering.

Avsnitt 1.3: nytt flodesschema for klassning.

Riktlinje 2.1.8: ny formulering av riktlinje och fotnot pa begiran av rattsavdel-
ningen.

Riktlinje 2.2.1: klargorande att personliga behorigheter far upplétas till andra under
direkt 6verinseende.

Riktlinje 2.2.6: ny riktlinje rorande registrering av e-postadresser i externa tjanster.
Riktlinjer 2.3.1, 2.3.2: forenklade till f6ljd av inférandet av extrem konfidentialitet.
Riktlinje 2.3.5: dndring fran “ska” till "bor” i forsta meningen.

Riktlinje 2.3.6: ny riktlinje rorande sekretessfilter.

Riktlinje 2.3.7: fortydligande att datorer eller andra enheter inte bor lamnas obeva-
kade dar stoldrisken inte dr forsumbar.

Riktlinje 2.3.8: komplexa monster betraktas inte lingre som adekvat skdarmlas.
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Riktlinje 2.3.9: ny riktlinje rorande kontroll av riktighet i information. Riktlinjen ar
framforallt avsedd att ge stod till medarbetare for att ifrdgasétta till exempel vid
misstankta "VD-bedréagerier”.

Riktlinje 2.3.10: ny riktlinje rorande ej betrodda tillbehor.
Riktlinje 2.4.1: ny riktlinje rorande molntjanster dar extern part ar huvudman.

Riktlinje 2.4.2: ny riktlinje rérande molntjanster och uppgifter klassade med for-
sumbar konfidentialitet.

Riktlinje 2.5.4: fortydligande om nir kinsliga personuppgifter far hanteras i okryp-
terad e-post.

Avsnitt 2.6: klargérande angdende ritten att stoppa utskick, fortydligande att rikt-
linjerna endast avser massutskick

Riktlinje 2.6.1: ny riktlinje rorande massutskick.
Riktlinjer 2.6.9: dndring av e-postadress till IT-sdkerhetsgruppen.
Riktlinje 2.7.1: omformulerad for att 6verensstimma med andra riktlinjer vid LiU.

Riktlinje 3.1.1: strykning av att prefekten ska kontakta kontoadministrator nar ett
konto ska avslutas.

Riktlinje 3.2.3: klargérande rorande nar riktlinjen trader i kraft.
Kapitel 4, inledningen: dndring frén "ansvarsforbindelse” till "blankett”.
Riktlinje 4.3.2: misstinkta oegentligheter ska rapporteras enligt gidllande regelverk.

Riktlinje 4.3.3: ny riktlinje om att systemadministratorer ska rapportera misstanka
personuppgiftsincidenter.

Riktlinje 4.4.2: ny riktlinje som fortydligar under vilka omstandigheter LiU far ta
del av studenters lagrade data.

Riktlinje 4.4.3: fortydligande att systemadministratorers sarskilda rattigheter ar be-
gransade till system som vederbérande ansvarar for.

Avsnitt 4.5, inledningen: dndring fran ”ansvarsforbindelse” till "blankett”.

Riktlinje 4.5.3: fortydligande att IT-sdkerhetsgruppen har ritt att vidta atgarder for
att forebygga informationssikerhetsincidenter.

Kapitel 5, inledningen: nya definitioner av informationségare och informationstill-
gang, undantag om beslut fran riktlinjerna ska dokumenteras. Klargérande kring
nar vissa riktlinjer trader i kraft.
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Riktlinje 5.1.1: klargérande kring nar riktlinjen trader i kraft.

Riktlinje 5.1.2: ny definition av informationsagare. Klargorande kring nar riktlinjen
trader i kraft.

Riktlinje 5.1.3: omformulerad.

Riktlinje 5.2.3: referens till annat regelverk tillagt.

Riktlinjer 5.3.1 och 5.3.2: nya riktlinje rérande anvandning av molntjanster..
Riktlinje 5.5.6: fortydligande av riktlinjen.

Riktlinje 5.5.9: fortydligande om hur personuppgiftsincidenter ska rapporteras.

Riktlinje 5.5.10: fortydligande kring 6verforing av personuppgifter till land utanfor
EU/EES.

Riktlinje 5.5.12: fortydligande kring nar personuppgiftsbitradesavtal kravs.
Riktlinje 5.6.1: fortydligande kring hur personuppgiftsincidenter ska rapporteras.
Riktlinje 5.6.2: utokad till att gilla andra fysiska tillgdngar dn IT-system.

Riktlinje 5.7.1: fortydligande angdende att informationssdkerhetsplanen ska omfatta
alla fysiska tillgangar, inte enbart IT-system.

Riktlinje 5.8.3: ny riktlinje rorande sekretessavtal for externa uppgradstagare, pa
begiran av rattsavdelningen.

Riktlinje 5.9.3: ny riktlinje rorande tillfalligt tilltrade till lokaler.

Riktlinje 5.9.4 och 5.9.5: klargérande rorande huruvida LiU:s lokaler normalt upp-
fyller kraven.

Riktlinje 5.9.8: ny riktlinje rérande anviandning av vardeskap for att uppfylla krav
pa inbrottsskydd och brandskydd.

Riktlinje 5.9.10: omformulerad.
Riktlinje 5.9.12: anpassning till ny klassningsmodell, fortydligande.

Riktlinje 6.1.1: fortydligande kring vad "mobila enheter” ar, omformulering, ny text
rorande undantag.

Riktlinje 6.1.3: klargérande rorande nar riktlinjen trader i kraft.

Riktlinje 6.2.4: listan 6ver exempel utokad med 6versvamningsskydd och brand-
skydd.
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Riktlinje 6.2.6: ny riktlinje rorande anvindning av IT-system.

Riktlinje 6.2.7: ny riktlinje rorande fjairradministration av IT-system.

Riktlinje 6.2.8: ny riktlinje rorande sparbarhet vid anvindning av datornit.
Riktlinje 6.3.1: klargorande rorande nar riktlinjen trader i kraft.

Riktlinje 6.3.2: tidpunkten da system ska vara anpassade till ADFS har flyttats.
Riktlinje 6.3.3: ny riktlinje rorande 16senordskomplexitet.

Riktlinje 6.3.6: var tidigare sammanskriven med 6.3.5, har gjorts mindre restriktiv.

Riktlinje 6.3.8: tydliggjort att riktlinjen avser e-postklienter, klargérande rorande
nar riktlinjen trader i kraft.

Riktlinje 6.4.1: tillagg av inloggningar, inloggningsforsok, utloggningar, och férand-
ringar av anvandare och behorigheter i listan 6ver hindelser som ska loggas; fortyd-
ligande att riktlinjen enbart beror vilka handelser som ska loggas.

Riktlinje 6.4.2: ny riktlinje rorande information i logghéndelser.
Riktlinje 6.4.3: ny riktlinje rorande bevarande av loggar.
Riktlinje 6.5.2: anpassning till den nya klassningsmodellen.
Riktlinje 6.6.2: korrigerad hanvisning.

Riktlinje 6.7.1: riktlinjen tillimpas nu pa alla tillgéngar, inte enbart de med hojd rik-
tighet eller konfidentialitet.

Avsnitt 6.9: nytt avsnitt med nya riktlinjer rorande systemutveckling.
Riktlinje 6.11.1: anpassning till den nya klassningsmodellen.

Ordlista: borttagning av ord som inte anviands ldngre, ny definition av indirekt iden-
tifiering, ny definition av informationségare, ny definition av informationstillgang,
anpassning till ny klassningsmodell.

Lagar, foreskrifter, forordningar, och riktlinjer: nytt avsnitt.
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	2.8 Avyttring av IT-utrustning
	2.8.1 Avyttring av datorer, telefoner, surfplattor och andra enheter samt lagringsmedia görs normalt inte av slutanvändare. Om så ändå sker ska riktlinjer i kapitel 5.2 i detta dokument beaktas.

	2.9 Användning av privat utrustning
	2.9.1 Särskilt skyddsvärd information får inte hanteras på privat utrustning. Detta inkluderar nyckel för dekryptering av e-post krypterad med exempelvis S/MIME eller PGP.
	2.9.2 Den som ansluter privat utrustning till LiU:s datornät eller använder privat dator för att hantera LiU:s information ansvarar för att underhålla utrustningen så att den inte utgör ett IT-säkerhetshot. Operativsystem och programvara ska hållas up...
	2.9.3 Privat utrustning ansluten till LiU:s datornät kan komma att sårbarhets-scannas av LiU:s IT-säkerhetsgrupp. Utrustning där sårbarheter upptäcks utgör en informationssäkerhetsrisk och kan komma att blockeras. Det är inte tillåtet att försöka krin...

	2.10 Övervakning av IT-resurser och åtgärder vid regelbrott
	2.10.1 Systemadministratörer kan komma att övervaka system och datornät, inklusive ta del av nätverkstrafik och lagrade data, för att säkerställa en tillförlitlig drift och godtagbar säkerhetsnivå i LiU:s IT-system och för att utreda IT-incidenter ell...
	2.10.2 Vid brott mot riktlinjer eller andra användarinstruktioner kan användares tillgång till IT-resurser komma att begränsas. Sådan begränsning kan också ske för att hindra pågående IT-angrepp (exempelvis dataintrång eller skadlig kod).
	2.10.3 Brott mot dessa riktlinjer kan komma att överlämnas till prefekt/motsvarande eller hanteras enligt LiU:s riktlinjer för hantering av misstänkta oegentligheter och brott (LiU-2019-03689). Misstänkta lagbrott kan komma att polisanmälas.
	2.10.4 Vid allvarliga brott mot dessa riktlinjer, utredning av misstänkt oegentlighet eller lagbrott kan IT-utrustning som ägs av LiU komma att omhändertas och granskas av LiU:s IT-säkerhetsgrupp. Granskningen kan komma att inkludera all data som lagr...


	3 Riktlinjer för kontoadministration
	3.1 Prefekt/motsvarande
	3.1.1 Prefekt (eller den som denne delegerat uppgiften till) ska tillse att konton som inte längre behövs på grund av avslutad relation med LiU stängs av kontoadministratören. Vilka som kan anses berättigade till användarkonto vid LiU regleras i Tillg...

	3.2 Kontoadministratör
	3.2.1 Kontoadministratör ska i samband med att aktiveringsnyckel överlämnas till användare upplysa denne om riktlinjerna för informationssäkerhet enligt kapitel 2 i detta dokument. Kontoadministratör intygar att informationen överlämnats till användar...
	3.2.2 Kontoadministratör ska vid utfärdande av aktiveringsnyckel säkerställa att legitimationskontroll sker samt i systemet för kontoadministration ange hur sådan kontroll genomförts.
	3.2.3 Dator som används för utfärdande av aktiveringsnyckel ska omfattas av skyddsnivå guld eller silver. Riktlinjen träder i kraft tre månader efter att klienter med skyddsnivå guld eller silver är tillgängliga.
	3.2.4 Kontoadministratör ansvarar för att utfärdad aktiveringsnyckel överlämnas personligen, skickas med rekommenderat brev eller på annat sätt befordras med likvärdig säkerhetsnivå direkt till användaren. Under inga omständigheter får annan än använd...


	4 Riktlinjer för systemadministratörer
	4.1 Objektägares ansvar att utse systemadministratör
	4.1.1 Objektägare avgör vem som ska ha rollen systemadministratör för de objekt som denne ansvarar för. Objektägare ska säkerställa att utpekade systemadministratörer bekräftar kännedomen om dessa riktlinjer genom undertecknande av särskild blankett.

	4.2 Allmänt
	4.2.1 Dedikerade administrationskonton, eller andra konton med förhöjda behörigheter, ska inte användas annat än när arbetsuppgiften kräver det.

	4.3 Särskilda skyldigheter
	4.3.1 En systemadministratör ska iaktta tystnadsplikt gällande personuppgifter, uppgifter om andra personliga förhållanden samt sekretessbelagda uppgifter (inklusive uppgifter om skyddsåtgärder) som denne får kännedom om i sin roll som systemadministr...
	4.3.2 En systemadministratör ska informera universitetets IT-säkerhetsgrupp vid misstanke om säkerhetsbrister eller misstanke om inträffad IT-säkerhetsincident. Vid misstanke om oegentligheter ska dessa dessutom hanteras i enlighet med riktlinjerna fö...
	4.3.3 En systemadministratör som får kännedom om en misstänkt personuppgiftsincident ska rapportera enligt gällande rutin13F .
	4.3.4 En systemadministratör som får kännedom om att IT-resurser används i strid med gällande regelverk ska påtala detta för berörda personer. Vid upprepade eller allvarliga förseelser, till exempel lagbrott, ska universitetets IT-säkerhetsgrupp infor...
	4.3.5 En systemadministratör ska ha god kännedom om dessa riktlinjer för informationssäkerhet i sin helhet.

	4.4 Särskilda rättigheter
	4.4.1 En systemadministratör har rätt att övervaka användningen av system samt ta del av nätverkstrafik i syfte att hantera den löpande driften. Användares personliga integritet ska värnas så långt det är möjligt. Systemadministratören ska därför vidt...
	4.4.2 Åtkomst till studenters lagrade data (till exempel på fillager, OneDrive eller i e-post) får endast ske som led i rent teknisk bearbetning eller efter medgivande från berörd individ. Om systemadministratör som led i teknisk bearbetning uppmärksa...
	4.4.3 En systemadministratör har rätt att i de system vederbörande ansvarar för rensa i e-postlådor och lagringsutrymmen som missköts eller är inaktiva. Rensning ska om möjligt föregås av information till berörd användare. Om detta inte är möjligt ska...
	4.4.4 En systemadministratör har rätt att vid akuta driftsituationer utan förvarning tillfälligt begränsa tillgången till IT-resurser.

	4.5 Befogenheter för LiU:s IT-säkerhetsgrupp
	4.5.1 IT-säkerhetsgruppen har rätt att utvärdera och testa säkerheten i universitetets IT-miljö.
	4.5.2 IT-säkerhetsgruppen har rätt att övervaka system och datornät, inklusive ta del av nätverkstrafik och lagrade data, för att säkerställa en godtagbar säkerhetsnivå i LiU:s IT-system och för att utreda misstänkta informationssäkerhetsincidenter oc...
	4.5.3 IT-säkerhetsgruppen har rätt att vid behov vidta åtgärder för att säkerställa efterlevnad av universitetets regelverk samt för att förebygga och hantera informationssäkerhetsincidenter. Sådana åtgärder kan exempelvis innefatta begränsning av til...


	5 Riktlinjer för informationsägare
	5.1 Förteckning av informationstillgångar
	5.1.1 Informationstillgångar15F  ska minst var tredje år inventeras, klassificeras och förtecknas enligt de former som fastställs i LiU:s ledningssystem för informationssäkerhet. Riktlinjen träder i kraft när process och vägledning för inventering har...
	5.1.2 Prefekt eller motsvarande ska löpande uppdatera förteckningen enligt ovan när informationstillgångar tillkommer eller avvecklas i verksamheten. Prefekten eller motsvarande kan utse en kontaktperson för informationssäkerhet som genomför denna upp...
	5.1.3 För samtliga informationstillgångar som innehåller allmänna handlingar och som inte är avsedd för personligt bruk ska, enligt LiU:s strategi för bevarande av handlingar (dnr LiU-2018-01344),  en bevarandeplan upprättas.

	5.2 Anskaffning, upphandling och avyttring av IT-system
	5.2.1 Vid upphandling och annan anskaffning av nya IT-system ska krav på informationssäkerhet ställas för att säkerställa efterlevnad av tekniska aspekter i dessa riktlinjer. IT-avdelningen underhåller en katalog med baskrav för IT som ska användas vi...
	5.2.2 Anskaffning av domännamn ska ske genom IT-avdelningen. LiU ska registreras som innehavare av domännamnet. Undantag kan ske om extern part är huvudman.
	5.2.3 Innan avveckling av IT-system sker ska Dokument- och arkivenheten kontaktas för att upprätta en bevarandeplan för informationstillgången eller revidera befintlig bevarandeplan (se LiU:s strategi för bevarande av handlingar, dnr LiU-2018-01344).
	5.2.4 När lagringsmedia som innehåller särskilt skyddsvärd information inte längre ska användas för sitt ändamål ska innehåll raderas på ett sådant sätt att informationen inte kan återskapas. Alternativt ska lagringsmediet lämnas till IT-avdelningen f...
	5.2.5 Det är inte tillåtet att avyttra utrustning utan att rensa eller förstöra lagringsmedia. Vid avyttring av datorer, telefoner, surfplattor och andra enheter samt lagringsmedia ska LiU:s återbrukspolicy (LIU-2015-02023) beaktas.

	5.3 Molntjänster
	5.3.1 Användning av molntjänst där extern part är huvudman och styr ändamål och medel med behandlingen är tillåten under förutsättning att gällande lagstiftning följs.
	5.3.2 Information där LiU är huvudman får normalt endast hanteras i molntjänst efter beslut av IT-direktören. För information klassad med försumbar konfidentialitet, normal riktighet och normal tillgänglighet får dock informationsägare själv besluta o...

	5.4 Åtkomstkontroll
	5.4.1 Tillgång till hantering av en informationstillgång ska ges endast den som behöver tillgången för utförandet av sina arbetsuppgifter eller sitt uppdrag vid LiU.
	5.4.2 Vid indikation på att inloggningsuppgifter röjts ska behörighet återkallas och incident rapporteras till LiU:s IT-säkerhetsgrupp.
	5.4.3 Behörigheter ska vara individuella. Opersonliga konton till IT-resurser ska undvikas.
	5.4.4 Det ska vara möjligt att tillfälligt eller permanent begränsa en enskild individs åtkomst till en informationstillgång. För IT-system kan detta uppnås genom tillämpning av 6.3.5.
	5.4.5 Behörigheter till särskilt skyddsvärd informationstillgång ska granskas regelbundet, för att upptäcka och korrigera felaktigheter.
	5.4.6 Behörigheter ska återtas när behov av behörighet inte längre kvarstår.

	5.5 Särskilda krav vid behandling av personuppgifter
	5.5.1 Behandling av personuppgifter ska anmälas till universitetets dataskyddsombud enligt LiU:s riktlinjer för behandling av personuppgifter.
	5.5.2 Vid behandling av känsliga personuppgifter ska, om möjligt, pseudonymisering tillämpas.
	5.5.3 Personuppgiftsbehandling får endast ske om det finns en laglig grund för hanteringen.
	5.5.4 Registrerade personer ska få information om den personuppgiftsbehandling LiU utför inklusive dess syfte.
	5.5.5 Endast de uppgifter som krävs för att uppfylla behandlingens syfte ska inhämtas och lagras. Endast de som behöver uppgifterna ska ha tillgång till dem. Personuppgifter ska undvikas helt om det är möjligt att uppnå syftet med behandlingen genom a...
	5.5.6 Uppgifter ska vara korrekta och hållas uppdaterade, och det ska vara möjligt att rätta felaktiga uppgifter. Kravet är inte tillämpbart på arkiverade handlingar.
	5.5.7 Personuppgifter får endast behandlas så länge det behövs för att uppfylla det ändamål för vilka de samlades in, vilket innebär att det ska vara möjligt att radera personuppgifter. Så snart de avsedda personuppgifterna inte längre behövs för sitt...
	5.5.8 Innan en ny personuppgiftsbehandling som hanterar känsliga personuppgifter i stor omfattning inleds ska en konsekvensbedömning genomföras i samråd med LiU:s dataskyddsombud. Sådan konsekvensbedömning ska även genomföras för annan personuppgiftsb...
	5.5.9 Personuppgiftsincidenter ska omgående rapporteras enligt gällande rutin17F . Incidenten ska också rapporteras till LiU:s IT-säkerhetsgrupp.
	5.5.10 Överföring av personuppgifter till land utanför EU/EES är förbjuden om inte landet har en adekvat skyddsnivå eller om minst en lämplig skyddsmekanism enligt dataskyddsförordningen används. Exempel på skyddsmekanismer är användning av EU kommiss...
	5.5.11  När samtycke används som laglig grund för personuppgiftsbehandlingen ska objektägaren säkerställa att det är möjligt att radera personuppgift om den registrerade återkallar sitt samtycke.
	5.5.12 När personuppgifter behandlas av tredje part för LiU:s räkning och enligt LiU:s instruktioner ska personuppgiftsbiträdesavtal upprättas. Detsamma gäller om LiU behandlar personuppgifter för annan organisations räkning och enligt dess instruktio...

	5.6 Incidentrapportering och kontinuitetsplanering
	5.6.1 Informationsägare ska säkerställa att avvikelser rörande konfidentialitet, riktighet och tillgänglighet omgående rapporteras till LiU:s IT-säkerhetsgrupp. Personuppgiftsincidenter ska även rapporteras enligt gällande rutiner.18F
	5.6.2 För informationstillgång klassad med höjd tillgänglighet som hanteras med hjälp av IT-system eller andra fysiska tillgångar ska informationsägaren säkerställa att det finns en plan för fysiskt underhåll av hårdvara anpassad till rådande krav på ...

	5.7 Informationssäkerhetsplan
	5.7.1 För särskilt skyddsvärda informationstillgångar bör informationsägaren fastställa en informationssäkerhetsplan19F . Planen bör beakta långsiktig kompetensförsörjning (5.8.2) och fysiskt underhåll av hårdvara för att säkerställa krav på tillgängl...

	5.8 Informationsägares ansvar för medarbetare
	5.8.1 Informationsägare ska fastställa anvisningar gällande hanteringen av särskilt skyddsvärd informationstillgång. För övriga informationstillgångar bör sådan anvisning fastställas.
	5.8.2 Informationsägare ska säkerställa att alla som arbetar med särskilt skyddsvärd informationstillgång har god kompetens på system de använder där denna behandlas.
	5.8.3 Innan externa uppdragstagare, samarbetspartner eller andra aktörer ges tillgång till information vid LiU, ska det säkerställas att vederbörande är bunden att ta del av och följa lämpliga anvisningar gällande hantering av information som denne ge...

	5.9 Fysisk säkerhet
	5.9.1 Tillträde till lokaler där en särskilt skyddsvärd informationstillgång förvaras eller där system som hanterar sådan förvaras ska vara begränsad till personer som behöver åtkomsten för att utföra sina arbetsuppgifter.
	5.9.2 Tillträde till utrymme där särskilt skyddsvärd fysisk informationstillgång förvaras ska loggas, till exempel genom passersystem. Detta gäller även tillträde till utrymme där IT-system som hanterar sådan informationstillgång förvaras.
	5.9.3 Personer utan eget tillträde till lokal där särskilt skyddsvärd informationstillgång förvaras eller där system som hanterar sådan förvaras och som behöver tillfällig åtkomst, till exempel för att utföra en serviceåtgärd, ska eskorteras av en per...
	5.9.4 Ändamålsenligt skydd ska används vid fysisk transport av särskilt skyddsvärd informationstillgång.21F
	5.9.5 Fysiskt utrymme där särskilt skyddsvärd information, eller system som behandlar sådan information, förvaras ska skyddas av larmsystem som uppfyller krav gällande larmklass 2 enligt SSF 130.22F
	5.9.6 Fysiskt utrymme där informationstillgång förvaras ska ha en ändamålsenlig miljö avseende exempelvis temperaturreglering, luftfuktighet, översvämningsskydd, brandskydd och elförsörjning. För utrymme där information klassad med höjd riktighet elle...
	5.9.7 Fysiskt utrymme där särskilt skyddsvärd information, eller system som behandlar sådan information, förvaras ska uppfylla säkerhetsklass SSF 200, skyddsklass 2 avseende fysiskt intrång23F .
	5.9.8 Värdeskåp kan användas för att hantera undantag från 5.9.5 då tillräckligt larm saknas, uppfylla kraven på brandskydd i 5.9.6 samt kraven på intrångsskydd i 5.9.7. Värdeskåpets klass ska väljas efter värdet på den tillgång som skyddas.
	5.9.9 Särskilt skyddsvärda fysiska informationstillgångar ska inventeras regelbundet. Inventering av en tillgång innebär att en eller flera personer kontrollerar att tillgången finns, är i det skick den ska vara, och förvaras på rätt sätt.
	5.9.10 Fysiska informationstillgångar klassade med höjd riktighet eller höjd tillgänglighet ska i möjligaste mån säkerhetskopieras. Säkerhetskopior ska förvaras så att en händelse som påverkar riktighet eller tillgänglighet hos originalen inte påverka...
	5.9.11 Vid förvaring av en särskilt skyddsvärd informationstillgång utanför tjänstemiljö ska ändamålsenligt skydd finnas. Anvisningar för detta dokumenteras lämpligen i en informationssäkerhetsplan (se 5.7.1).
	5.9.12 För information klassad med höjd konfidentialitet eller högre bör informationsägaren fastställa anvisningar för hur och var man får kommunicera om informationstillgången24F . Detta dokumenteras lämpligen i en informationssäkerhetsplan (se 5.7.1).


	6 Riktlinjer för IT-system
	6.1 Krav på användares IT-utrustning
	6.1.1 Låsning av datorer och mobila enheter ska aktiveras automatiskt när de inte används. Låsning ska ske efter högst femton minuter för datorer och efter högst fem minuter för mobiltelefoner och surfplattor. Riktlinjen tillämpas inte under pågående ...
	6.1.2 Privat utrustning, utrustning som tillhör tillfälliga besökare och andra klienter på skyddsnivå svart som ansluts till LiU:s datornät ska anslutas separat från utrustning som ägs av LiU (logisk separation).
	6.1.3 System som hanterar särskilt skyddsvärd information ska vid användning kräva klient med skyddsnivå guld eller silver ansluten till datornät avsett för sådan klient eller ansluten till VPN. Riktlinjen träder i kraft tre månader efter att klienter...

	6.2 Grundläggande säkerhet
	6.2.1 Programvara och operativsystem på servrar, persondatorer och mobila enheter som hanterar LiU:s information ska löpande hållas uppdaterade med de uppdateringar för säkerhet och tillförlitlighet som leverantörer tillhandahåller. Uppdateringar ska ...
	6.2.2 IT-system anslutna till LiU:s datornät ska konfigureras så att automatisk sårbarhetskontroll via nätverket möjliggörs från av IT-säkerhetsgruppen utpekade IP-adresser.
	6.2.3 Sårbarheter i IT-system ska åtgärdas skyndsamt då de blir kända eller påtalas.
	6.2.4 IT-system ska ha en ändamålsenlig driftsmiljö avseende temperaturreglering, luftfuktighet, översvämningsskydd, brandskydd och elförsörjning. För system som hanterar information klassade med höjd tillgänglighet ska driftmiljön vara övervakad för ...
	6.2.5 Information i IT-system och vid behov programvara för IT-system ska säkerhetskopieras så att denna kan återskapas vid dataförlust. Vid krav på höjd riktighet bör inte samma individ kunna ändra både original och säkerhetskopia.
	6.2.6 IT-system ska användas enbart till sina avsedda syften. Det innebär till exempel att servrar eller datorer avsedda för programutveckling inte ska användas för ordbehandling, att läsa e-post eller surfa på webben. Antalet installerade program ska...
	6.2.7 Fjärradministration av IT-system ska göras genom säkra lösningar, till exempel säker inloggningsserver eller priviligierad arbetsstation för administratör. IT-avdelningen ska tillhandahålla lämpliga lösningar för detta.
	6.2.8 Användning av datornät ska vara spårbart så att det utifrån IP-adress, tidstämpel och port går att härleda vilken användare som vid tillfället varit inloggad på respektive utrustning. För trådbundet nätverk ska det också vara möjligt att i efter...

	6.3 Användarhantering och inloggning
	6.3.1 Inloggning till IT-system ska ske genom användning av LiU:s ADFS med tvåstegsverifiering. Tvåstegsverifiering krävs inte för studenter eller vid inloggning från klient med skyddsnivå guld eller silver ansluten till datornät avsett för sådan klie...
	6.3.2 Inloggning i webbaserade system ska inte ske genom autentisering direkt mot AD eller LDAP. System satta i drift före 2018-06-30 som redan autentiserar direkt mot AD eller LDAP kan under en övergångsperiod fortsätta göra detta. Sådana system ska ...
	6.3.3 När lösenord används för inloggning ska dessa ha tillräcklig komplexitet. IT-avdelningen fastställer krav på godtagbar komplexitet25F .
	6.3.4 Lösenord ska överföras med tillförlitlig kryptering.
	6.3.5 Behörigheter till system ska vara personliga.
	6.3.6 Vid användning av lokal användardatabas ska LiU-ID inte ingå i användaridentitet. Hantering av lösenord ska följa riktlinjer för hantering av användarkonton och lösenord (se 2.2). Lösenord klassas med höjd konfidentialitet och höjd riktighet.
	Lösenord för lokal användardatabas ska lagras kodade på ett icke reversibelt sätt. Om så inte kan ske måste systemet förhindra eller försvåra återanvändning av lösenord från ordinarie användarkonto.
	Lösenord ska kunna bytas av användaren själv.  Periodiskt återkommande tvingande lösenordsbyten ska undvikas.26F
	6.3.7 Auktorisation av användare ska ske genom användning av grupper i LiU:s AD. Grupptillhörighet ska alltså kunna styra behörigheter i systemet.
	6.3.8 För e-postklienter som inte kan använda tvåstegsverifiering ska särskilda lösenord genereras. Riktlinjen träder i kraft i samband med att tvåstegsverifiering införs för anställda.

	6.4 Loggning och behandlingshistorik
	6.4.1 Åtgärder i IT-system som hanterar särskilt skyddsvärd information ska loggas. Loggen i sig klassas med höjd riktighet. Minst följande händelser ska loggas:
	6.4.2 Logghändelser ska innehålla minst information om typ av händelse, tidpunkt för händelsen, subjekt (användare eller system) som initierade händelsen, samt uppgift som påverkades av händelsen. Tidpunkten ska vara korrekt27F  och ha angiven eller k...
	6.4.3 Loggar ska i normalfallet bevaras i mellan sex och arton månader om inte annat framgår av dokumenthanteringsplan.

	6.5 Kryptering och signering
	6.5.1 Särskilt skyddsvärd information ska överföras krypterad och signerad med tillförlitliga metoder vid elektronisk kommunikation. För e-post se 2.5.
	6.5.2 Lagring av information klassad med höjd eller extrem konfidentialitet ska ske i krypterad form. Krypteringsnycklar för åtkomst av sådan lagring ska klassas med samma nivå som informationen.

	6.6 Webbaserade system
	6.6.1 Webbaserade system ska fungera med den senaste och den näst senaste versionen av de webbläsare som stöds. Användare förutsätts uppgradera webbläsare i takt med att nya versioner blir tillgängliga.
	6.6.2 System ska inte ställa krav på plugins i webbläsare. Systemet ska fungera med webbläsare enligt 6.6.1 med standardinstallation. Detta innebär att systemet exempelvis inte får kräva webbläsarplugin för Java, Flash, Silverlight, ActiveX eller likn...
	6.6.3 Webbaserade system ska fungera utan särskilda inställningar eller säkerhetspolicys på klienten. Detta innebär att systemet ska fungera med webbläsare som stöds på nyinstallerad dator eller enhet utan vidare justeringar.
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