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Beslut om Organisation och rutiner for
exportkontroll och icke-spridning av strategiskt
kansliga produkter

Beslut

Linkopings universitet (LiU) beslutar att uppdaterad “Organisation och rutiner for
exportkontroll och icke-spridning av strategiskt kinsliga produkter” ska trada i
kraft den 21 mars 2022 (se bilaga).

Beslutet ersatter beslut om “Organisation och rutiner for exportkontroll och icke-
spridning av strategiskt kinsliga produkter” fran den 10 oktober 2020 (LiU-2020-
03595) och ska foras in i LiU:s regelsamling.

Skal till beslut

Det styrdokument som reglerar hanteringen av exportkontroll och icke-spridning av
strategiskt kinsliga produkter inom LiU behé6ver uppdateras med anledning av
uppdaterad reglering.

Regleringen av detta omrade aterfinns bland annat i EU-forordning, tidigare genom
“Rédets forordning (EG) nr 428/2009 av den 5 maj 2009 om upprittande av en
gemenskapsordning for kontroll av export, 6verforing, formedling och transitering
av produkter med dubbla anvindningsomraden”. Uppdaterating och omarbetning
har tritt i kraft under hosten 2021 genom “Europaparlamentets och radets
forordning (EU) 2021/821 av den 20 maj 2021 om upprittande av en
unionsordning fér kontroll av export, formedling, transitering och 6verféring av
samt tekniskt bistand for produkter med dubbla anvindningsomraden”.

Aven om innehallsmissiga Andringar har gjorts i EU-férordningen ovan, till
exempel gillande utokade krav pa exportorens aktsamhet och utckade
tillstdndskrav pa tekniskt bistdnd sa medfor dessa dndringar endast mindre
justeringar av LiU:s organisation och rutiner:
e Justerade hanvisningar till och inom EU-férordning 2021/821.
e Formulering om tillstindskrav vid militar slutanvandning till land som &r
foremal for vapenembargo och for massforstorelsevapen.
e Formulering om tillstindskrav for utrustning f6r cyberévervakning om
produkten ar avsedd for anvindning i samband med fortryck eller
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krankningar.

e Utokat antal generella tillstind (frén sex till atta).
e Justering av tidigare felaktig detalj géllande ifyllande av uppgift i
tulldeklaration.

Handlaggningen av beslutet

Detta beslut har fattats av rektor Jan-Ingvar Jonsson vid rektors beslutsmote i
narvaro av universitetsdirektéren Kent Waltersson, chefsjuristen Christina Helmér,
studentrepresentanten Beatrice Ronsten och rektors sekreterare Maria Filt, efter
foredragning av sikerhetschefen Annevi Frediang. I beredningen av beslutet har
dven universitetsjuristen Jenny Wisstrom och kemikaliekoordinatorn Petra
Hagstrand deltagit.

Redaktionen for regelsamlingen har granskat beslutets form.

Jan-Ingvar Jonsson

Annevi Freddang

Sandlista:

Redaktionen for regelsamlingen

De lokala fackliga organisationerna
Universitetsledningen
Universitetsdirektorens ledningsgrupp
Fakultets- och omréadesstyrelser
Dekanerna

Prefekterna

Filosofiska fakultetens kansli

Kansliet f6r utbildningsvetenskap
Medicinska fakultetens kansli
Tekniska fakultetens kansli
Institutionerna (institutionsregistratorerna och de administrativa cheferna)
Overbibliotekarien

Internrevisionen
Innehéllsredaktionen
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Organisation och rutiner for exportkontroll och icke-
spridning av strategiskt kansliga produkter

1

Inledning

Strategiskt kansliga produkter hanteras inom flera delar av Linkopings universitet

(LiU). For att motverka att dessa produkter hamnar i oratta hander eller anviands

felaktigt ska universitetet aktivt arbeta med icke-spridning och exportkontroll.

Exportkontroll 4r en kontroll for att hindra att strategiskt kénsliga produkter,
genom export eller tillhandahéllande till annan stat, hamnar i ordtta hander eller
anvands felaktigt. Kontrollkraven giller krigsmateriel och produkter med dubbla
anviandningsomraden (PDA). Krigsmateriel och PDA benamns tillsammans i detta
dokument for "strategiskt kdnsliga produkter”. Om produkten eller tekniken
omfattas av exportkontroll kravs antingen att man ansoker om tillstdnd eller att
man i efterhand anmaéler att man anvént ett generellt exporttillstand.

I detta styrdokument framgar vilken organisation och vilka rutiner Linkopings
universitet har for exportkontroll och icke-spridning av strategiskt kénsliga

produkter.
2 Bakgrund
2.1 Bestammelser om exportkontroll av PDA och krigsmateriel

Bestimmelser om exportkontroll finns i foljande forfattningar:

Europaparlamentets och radets forordning (EU) 2021/821 av den 20 maj
2021 om upprattande av en unionsordning for kontroll av export,
formedling, transitering och 6verforing av samt tekniskt bistand for
produkter med dubbla anvindningsomraden (fortsdttningsvis bendmnd
EU-forordningen)

Lagen (1992:1300) om krigsmateriel

Lagen (2000:1064) om kontroll av produkter med dubbla
anviandningsomraden och av tekniskt bistand (fortsittningsvis benamnd
PDA-lagen)

Forordningen (1992:1303) om krigsmateriel

Forordningen (2000:1217) om kontroll av produkter med dubbla
anvandningsomraden och av tekniskt bistand (fortsattningsvis bendmnd
PDA-forordningen)
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Mer information aterfinns pa Inspektionen for strategiska produkters webbplats,
www.isp.se.

2.2 Exportkontroll av krigsmateriel

Med krigsmateriel avses ‘materiel som ar utformad for militart bruk och som enligt
regeringens foreskrifter utgor krigsmateriel samt tekniskt stod avseende
krigsmateriel som enligt regeringens foreskrifter utgor tekniskt bistand’ (1 § lagen
om krigsmateriel).

Krigsmateriel och tekniskt bistdnd definieras i bilagan till forordningen om
krigsmateriel, den sa kallade krigsmaterielforteckningen. Tekniskt bistdnd utgors av
specifik information som dr nodvindig for antingen produktion eller anvandning av
en produkt. Notera dven att utveckling av produkter innefattas i detta regelverk.
Regelverket giller tillverkning, tillhandahéallande, utférsel och lamnande av tekniskt
bistand, avtalsfragor och utbildningsfragor.

Visst tekniskt bistdnd dr undantaget tillstindskrav. Det kan tex gilla teknik som ar
allmant tillganglig eller tekniskt bistand inom ramen for grundforskning (12 § PDA-
forordningen).

2.3 Exportkontroll av PDA

Med PDA avses "produkter, inbegripet programvara och teknik, som kan anvandas
for bade civila och militara &ndamaél, samt alla varor som kan anviandas bade for
icke-explosiva dndamal och for att pa nagot sétt bidra vid tillverkning av kirnvapen
eller andra kiarnladdningar" (artikel 2 i EU-férordningen). Regelverket gillande
exportkontroll av PDA omfattar savil fysisk forflyttning som elektronisk 6verforing
av de reglerade produkterna och tekniken.

Vilka kategorier av produkter som omfattas av regelverket framgar av bilaga I till
EU-forordningen. Listan med produkter dr uppdelad i tio kategorier (0—9)* och
inom varje kategori finns fem undergrupper (A System, utrustning och
komponenter, B Test-, inspektions- och provutrustning, C Material, D Programvara,
E Teknik). Dessutom ska produkter med dubbla anvindningsomraden som inte
finns pa PDA-listan tillstdndsbeldggas om produkten ar avsedd for militar

1 Kategori 0 - Karnmaterial, anldggningar och utrustning, Kategori 1 - Sarskilda material
och dartill horande utrustning, Kategori 2 — Materialbearbetning, Kategori 3 —
Elektronik, Kategori 4 — Datorer, Kategori 5 - Telekommunikation och
“informationssikerhet”, Kategori 6 - Sensorer och lasrar, Kategori 7 - Navigation och
avionik, Kategori 8 — Marint, Kategori 9 - Rymd och framdrivning
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slutanviandning i ett land mot vilket det giller vapenembargo eller om produkten
kan anvindas i samband med massforstorelsevapen (artikel 4 i EU-férordningen)
samt for cyberovervakningsutrustning om produkten kan vara avsedd for
anvandning i samband med fortryck eller krankningar av manskliga rattigheter och
internationell humanitar ratt (artikel 5 i EU-forordningen).

Teknik avser specifik information som ar nodvandig for utveckling, produktion eller
anviandning av produkter (Allmén anmérkning rérande kdarnteknik och teknik i
bilaga I till EU-forordningen). Informationen kan ha formen teknisk assistans eller
tekniska uppgifter och kan avse ritningar, planer, diagram, modeller, formler,
tabeller, manualer och instruktioner.

Kontroll av 6verforingar av teknik galler dock inte allméant tillganglig information,
grundforskning? eller det minimum av information som behovs for
patentansokningar (Allméan anmarkning rorande teknik i bilaga I till EU-
forordningen).

24 Betydelsen av strategiskt kdnsliga produkter i LiU:s verksamhet

Kontrollerade produkter eller teknologi forekommer inom LiU verksamhet. LiU ar
diarmed skyldigt att ha erforderliga tillstdnd for det fall universitetet exporterar,
overfor, formedlar eller transiterar sddana produkter eller teknologi. Ansvaret ligger
hos LiU:s rektor och giller under straffansvar (18—24 a §§ PDA-lagen respektive
24—27 a §§ lagen om krigsmateriel).

Eftersom verksamheten hanterar kontrollerade produkter ska LiU dven arligen
deklarera eventuella intékter fran forsaljning av produkter med dubbla
anviandningsomréaden och krigsmateriel till Inspektionen for strategiska produkter
(ISP). (12—13 §8 PDA-lagen respektive 19 § lagen om krigsmateriel)

3 Exporttillstand

3.1 Allmant om exporttillstand

Beroende pa vilken produkt eller teknik det ar fraga om ska man anséka om
exporttillstind hos ISP eller Stralsdkerhetsmyndigheten (SSM)3.

2TRL 1 och 2 (TRL = Technology Readiness Level; teknologins mognadsgrad och risk)
3 Ansokan sker till SSM i fraga om karndmne och kiarntekniska produkter samt teknisk
information och programvara som roér sddana produkter.
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Inom EU rader det i princip tillstandfrihet vid export av produkter med dubbla
anvandningsomraden. Undantaget ar dock sérskilt kdnsliga produkter. Vilka dessa
produkter ar framgar av EU-forordningen, bilaga IV.

Generella exporttillstand

Generella exporttillstdnd finns i bilaga II till EU-férordningen. De numreras
EUo001-EU008.

Individuellt exporttillstand
Om man vill exportera en angiven produkt till en mottagare pa en viss destination
kan ansokan om ett individuellt exporttillstind goras.

Globalt exporttillstand

Om man vill exportera produkter som tillhor kategori 1—9 i bilaga I med obegransad
utforsel till ett eller flera ldnder och uppfyller vissa krav kan man fa ett globalt
exporttillstind.

3.2 Export till sanktionerade lander

Sarskilda regler kan gélla vid export av strategiskt kinsliga produkter till
sanktionerade lander.

Med sanktioner menas olika tvingsatgiarder som anvinds for att trygga fred och
sikerhet samt frimja demokrati och ménskliga riattigheter. Exempel pa sanktioner
ar vapenembargo, forbud mot utrustning som kan anviandas for internt fortryck,
finansiella sanktioner och forbud eller tillstandskrav vid export eller import av vissa
varor och viss teknik. Sanktioner som géller i Sverige ar beslutade av FN, EU eller
Organisationen for sikerhet och samarbete i Europa (OSSE).4

Foljden av att det géller ett vapenembargo mot ett visst land ar att de generella
exporttillstinden inte kan tillimpas. Dessutom ska produkter med dubbla
anviandningsomréaden som inte finns pa PDA-listan tillstandsbeldggas om
produkten ar avsedd for militar slutanvandning (artikel 4 i EU-férordningen).

4 ISP, Introduktion till sanktioner, https://isp.se/sanktioner/introduktion-till-
sanktioner / (Himtad 2022-03-08).
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4 Nar kan exportkontroll och icke-spridning aktualiseras i

LiU:s verksamhet?

4.1 Olika situationer

Fragan om exportkontroll kan aktualiseras i LiU:s verksambhet i flera olika
situationer med utlindska kontakter, till exempel:

¢ Vid forskningsprojekt med utlindska parter.

e Nairen LiU-anstilld deltar i internationella konferenser eller i andra
sammanhang dar det 4ven deltar representanter fran andra stater.

e Nir begagnad utrustning siljs eller skinks till utlindska universitet.

Fragan om icke-spridning i 6vrigt kan aktualiseras i olika situationer, till exempel:

e Internt inom LiU:s verksamhet nir en utlindsk student eller utlandsk
forskare deltar i LiU:s verksamhet.

e Oaktsam hantering av strategiskt kinsliga produkter i sammanhang dar det
foreligger risk for spridning till utlindska kontakter.

4.2 Att beakta vid forskningsprojekt med utldandska parter med mera.

Frégor som maéste stéllas och besvaras vid forskningsprojekt med utlandska parter
och i liknande sammanhang ar vad forskningen giller, dvs. om den giller
krigsmateriel eller PDA. Om det deltar utlindska parter eller forskare fran andra
lander behover det utredas om det krévs ett exporttillstind och om det foreligger
sanktioner mot nagon deltagande parts eller forskares land, eller om det kravs ett
villkor om exporttillstdnd i ett avtal om forskningssamarbete.

4.3 Studenter och forskare vid LiU

Nar det giller utlandska studenters eller utlandska forskares deltagande i LiU:s
verksamhet kan LiU behova vara observant pa omstandigheter sdsom om studenten
eller forskaren studerar &mnen av relevans for tex karnteknik, robotutveckling eller
framstéllning av biologiska eller kemiska vapen och om studenten eller forskaren
kommer fran ett land eller institut, som ar misstiankt for att delta i utveckling av

massforstorelsevapen.
5 Organisation for exportkontroll och icke-spridning
5.1 Milj6- och sdkerhetsenheten har évergripande ansvar

Milj6- och sidkerhetsenheten har det 6vergripande ansvaret for fragor om
exportkontroll och icke-spridning av strategiskt kinsliga produkter inom LiU. Det
innebar att enheten ansvarar for att ta fram och félja upp interna styrdokument
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samt att informera och ge rad till verksamheter som kan komma att beroras av
exportkontroll och fragor om icke-spridning av strategiskt kénsliga produkter.

Miljo- och sidkerhetsenheten har darutover ansvar for den deklaration av intakter
som ska goras enligt 13 § PDA-lagen och 14 § PDA-férordningen.

5.2 Ansvarig forskningsledare har ansvar for forsiktighetsatgarder och
exporttillstand inom forskningsprojekt

Ansvarig forskningsledare har ansvar for att bedoma om ett forskningsprojekt avser
strategiskt kiansliga produkter och ska, om s ar fallet, informera Milj6- och
sidkerhetsenheten. Forsiktighetsatgiarder ska vidtas géllande tilltraden och
tillganglighet till information, for att sdkerstélla att endast berérd personal far
tillgéng till de strategiskt kénsliga produkterna.

Vid export ska ansvarig forskningsledare gora en bedomning huruvida det behovs
en ansOkan eller anmélan om exporttillstind. Samrad om detta ska ske med Miljo-
och sikerhetsenheten.

5.3 Ansvarig avdelningschef eller motsvarande har ansvar for
forsiktighetsatgarder och exporttillstand

Vid annan verksamhet adn forskningsprojekt har ansvarig
avdelningschef/motsvarande ansvar for att bedéma om en verksamhet innefattar
strategiskt kinsliga produkter och ska, om s ar fallet, informera Miljé- och
sikerhetsenheten. Forsiktighetsatgirder ska vidtas géllande tilltraden och
tillganglighet till information, for att sdkerstélla att endast berérd personal far
tillgang till de strategiskt kédnsliga produkterna.

Vid export ska ansvarig avdelningschef eller motsvarande goéra en bed6mning av
huruvida det behvs en ansokan eller anmélan om exporttillstdnd. Samrad om detta
ska ske med Miljo- och sikerhetsenheten.

5.4 Avtalstecknare har ansvar for bedomning om ett avtal innefattar
strategiskt kansliga produkter

Den som enligt delegationsordningen ar behorig att teckna avtal med externa parter
ansvarar for att, infor avtalstecknande, bedoma huruvida ett avtal innefattar
strategiskt kinsliga produkter och ska, om s ar fallet, informera Miljé- och
sakerhetsenheten.

Vid avtal som kan komma att innebira export av strategiskt kénsliga produkter ska
avtalstecknare gora en bedomning av huruvida det dr mojligt att ingé detta avtal,
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med hénsyn till ickespridning och exportkontroll, eller om avtalet behover justeras.
Samrad om detta ska ske med Milj6- och sdkerhetsenheten. Miljo- och
sakerhetsenheten bistar 4ven med stod i fragor om sakerhetsatgarder som blir en
foljd av att ett avtal ingas.

6 Rutiner for exportkontroll

6.1 Bedomning av export och exporttillstand

Klassificering

Det forsta steget for att bedoma om en produkt eller teknik far exporteras och om
den i sddana fall kraver tillstand ar att klassificera produkten eller tekniken. Detta
ska i forsta hand goras av ansvarig forskningsledare alternativt ansvarig
avdelningschef eller motsvarande genom att soka igenom bilaga I till EU-
forordningen. Till hjalp vid klassificering finns information pa ISP:s webbplats
www.isp.se. Vid osdkerhet gér det att vianda sig till Miljo- och sdkerhetsenheten eller
till ISP for radgivning.

Produkten eller tekniken omfattas inte av krav pa exportkontroll

Om bedomningen ar att produkten eller tekniken inte omfattas av krav pa
exportkontroll, far produkten exporteras utan vidare atgarder. I tveksamma fall ska
bedomningen dokumenteras.

Notera dock att dokument och underlag rérande icke tillstindskravande
overforingar av PDA inom EU ska arkiveras och hanteras enligt foljande:

¢ Slutanvindarintyg, avtal, orderbekraftelser, leveransavier, fakturor och
tulldeklarationer ska diarieforas, med en PDA-markering som gor drendet
enkelt sokbart.

e Attinformation lamnas till mottagaren enligt artikel 11.9 i EU-férordningen.

e Att forsandelser skickas med hjalp av Post och transport vid LiU.

Produkten eller tekniken kraver exporttillstand

Om bedomningen ar att produkten eller tekniken kraver ett exporttillstind ansvarar
ansvarig forskningsledare alternativt ansvarig avdelningschef eller motsvarande for
att ansoka om eller anmaéla det. I sddana fall ska samréd forst ske med Miljo- och
siakerhetsenheten.

6.2 Tillstandsansékan och anmalan

Ansdkan om tillstand (och anmadlan)

Beroende pa vilken teknik eller produkt som avses for en eventuell export ska
tillstindsansokan stillas till antingen ISP respektive SSM. SSM hanterar
exporttillstind for kdirndmnen och kiarntekniska produkter samt teknisk
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information om programvara som ror sidana produkter. Ovriga exporttillstand
hanteras av ISP.

Produkten eller tekniken far ett exporttillstand

Om produkten eller tekniken fér ett exporttillstind ska eventuella villkor i
tillstandet f6ljas och ansvarig forskningsledare alternativt ansvarig avdelningschef
eller motsvarande ska se till att féljande atgarder vidtas:

Att ansokan, beslut, slutanviandarintyg, avtal, orderbekriftelser,
leveransavier, fakturor och tulldeklarationer ska diarieforas, med en PDA-
markering som gor drendet enkelt sokbart samt med nyttjande av
datumfunktion for att flagga upp utgaende tillstand.

Att information ldmnas till mottagaren enligt artikel 11.9 i EU-férordningen.

Att, vid fysisk export, faltet 44 pa tulldeklarationen fylls i med relevant
generellt exporttillstand. I faltet nedanfor ska en hdnvisning ske till aktuellt
exporttillstind. Forsandelser skickas med hjilp av Post och transport.

Att, om exporten sker genom elektronisk 6verforing, en logg fors 6ver
mottagare, IP-adress, tidpunkt, mottagarland, referens till exporttillstind
samt vad som exporterats.

Att Miljo- och sdkerhetsenheten satts som handlaggare alternativt
medhandliggare pa drendet samt delges de uppgifter som kravs for att
deklarera intdkterna.

Produkten eller tekniken far inte exporttillstand

Om produkten eller tekniken inte far nagot exporttillstind far exporten inte
ske och planerna for arbetet maste dndras. Ansokan och beslut ska
diarieforas, med en PDA-markering som gor drendet enkelt sokbart.
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