Beslut om Riktlinjer for elektroniska utlamnanden

Beslut

Linkopings universitet (LiU) beslutar att “Riktlinjer for elektroniska utlamnanden”
ska trdda i kraft den 9 maj 2022 (se bilaga).

Beslutet ersatter tidigare beslut om riktlinjer for elektroniska utlamnanden, beslutat

den 1 oktober 2021 (dnr LiU-2021-03817).

Beslutet ska foras in i LiU:s regelsamling.

Skal till beslut

LiU:s nuvarande riktlinjer har setts 6ver och huvudsakligen justerats enligt
foljande:
e Forsta stycket i avsnitt 5.2 har dndrats for att stimma Overens med forsta
stycket i avsnitt 5.3.
e Vissa lydelser i avsnitt 3.2 har omformulerats for att undvika feltolkningar.

Handliggningen av beslutet

Detta beslut har fattats av universitetsdirektoren Kent Waltersson efter
foredragning av registratorn Elias Gustafsson. I beredningen av drendet har dven
universitetsjuristen Jenny Wasstrom och registratorn Erika Bjorklund deltagit.
Redaktionen for regelsamlingen har granskat beslutets form.

Kent Waltersson

Elias Gustafsson
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Riktlinjer for elektroniska utlamnanden

1 Riktlinjernas tillampningsomrade

Dessa riktlinjer galler vid utlimnanden av handlingar i elektronisk form i hela
Linkopings universitets (LiU) verksamhet, utom vid utlimnande av uppgifter ur
Ladok!. Riktlinjerna géller endast nar ndgon begir ut handlingar enligt
offentlighetsprincipen och inte nir LiU lamnar ut uppgifter i andra ssmmanhang,
t.ex. vid forskningssamarbeten.

2 Allmant om elektroniska utlamnanden

2.1 Vad menas med utlamnande i elektronisk form?

Med utlamnande i elektronisk form avses all slags utlimnande av uppgifter
och handlingar som sker pa ett medium f6r automatiserad behandling eller
via elektronisk kommunikation. Exempel pa olika former av elektroniskt
utlamnande éar:

e utlimnade via e-post,
utlimnande pa USB-minne,

e direktoverforing frén ett datorsystem vid LiU till ett datorsystem
utanfor LiU,

e att en mottagare ges elektronisk tillgang till LiU:s datorsystem,
att LiU ger en mottagare elektronisk tillging till ett dokument genom
en molntjanst.

Uppgifter som finns pa ett papper som skickas med ett vanligt brev eller
hamtas ut pa plats utgor saledes inte nagot utlimnande i elektronisk form. Att
skicka handlingar per fax ar inte heller ett utlimnande i elektronisk form.

2.2 Varje utlimnande ska foregas av en sekretessprovning

Innan en handling ldamnas ut — oavsett om den lamnas ut i pappersform eller i
elektronisk form — méste innehéllet i handlingen sekretessprovas. Det
innebdr att en anstélld vid LiU (se vem i avsnitt 2.3) maéste ta stillning till om
uppgifterna i handlingen kan lamnas ut med hénsyn till bestimmelserna i
offentlighets- och sekretesslagen (2009:400). Lis mer om sekretess och
sekretessprovning i LiU:s vigledning om offentlighet och sekretess.

1 For elektroniskt utlimnande av uppgifter ur Ladok géller sirskilda regler (2 kap. 6 och
6 a §§ samt 4 kap. 4 § forordningen [1993:1153] om redovisning av studier m.m. vid
universitet och hogskolor).
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2.3 Vem ansvarar for provningen av om och hur en handling ska lamnas ut?

Enligt bestimmelsen i 6 kap. 3 § offentlighets- och sekretesslagen ar det en
anstilld som enligt arbetsordningen eller sarskilt beslut har ansvar for varden
av en handling som i forsta hand ska prova om handlingen ska lamnas ut,
exempelvis en handlaggare, registrator eller arkivarie. Samma person prévar
om handlingen kan ldmnas ut i elektronisk form. Kontakta registrator,
arkivsamordnare eller arkivarie vid din institution/motsvarande fér hjilp
med bedomningen.

2.4 Fordras en uttrycklig begaran for att handlingar ska lamnas ut i elektronisk
form?

En handling som far 1amnas ut i elektronisk form bor lamnas ut elektroniskt
oavsett om detta har begérts eller inte. Detta géller dock inte om den som har
begéart ut handlingen hellre vill ha en papperskopia.

3 Nar far vi lamna ut handlingar elektroniskt?

3.1 Bakgrund samt huvudregel

Offentlighetsprincipen (eller mer specifikt principen om handlingsoffentlighet)
enligt 2 kap. tryckfrihetsférordningen innebér att myndigheterna pa begaran ar
skyldiga att tillhandahalla en allmadn handling pé stéllet eller i form av avskrift eller
kopia. A ena sidan finns det inte ndgon generell skyldighet for myndigheter att p&
begaran tillhandahalla allmdnna handlingar i elektronisk form. Det finns som
huvudregel & andra sidan inte nagot rattsligt hinder mot att &nda gora det.

3.2 Handlingar som far lamnas ut elektroniskt

Foljande handlingar far lamnas ut elektroniskt:
1. Handlingar som inte innehéller nagra personuppgifter.

2. Handlingar som inte innehéller andra personuppgifter &n namn pa eller
kontaktuppgifter till anstallda vid LiU eller till anstéllda hos eller
foretradare for externa juridiska personer eller andra liknande
tjanstekontaktuppgifter. Detta géller oavsett mangden kontaktuppgifter
eller sidor. Exempel pa handlingar som ofta stimmer in pa denna
beskrivning ar:

a) Anbud (om de innehéller CV:n, se p. 5)
b) Avtal
¢) Beslut
d) Protokoll och liknande métesanteckningar
e) LiU:s styrdokument, viagledningar och andra jamforbara
handlingar.
f) Andra allmidnna handlingar som
i.  inte innehéller andra personuppgifter &n namn pa eller
kontaktuppgifter till anstallda vid LiU,
ii.  inte innehaller andra personuppgifter &n namn pa eller
kontaktuppgifter till anstéllda hos eller foretradare for
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externa juridiska personer, andra liknande
tjanstekontaktuppgifter eller referenser, eller

iii.  inte innehéller andra personuppgifter dn bibliografiska
referenser.

3. Handlingar som inte innehéller andra personuppgifter 4n sddana som
betraktas som mindre integritetskiansliga, sdisom namn, 16n, befattning och
organisatorisk hemvist for anstéllda vid LiU (t.ex. l6nelistor) och namn pa
sokande till tjanster (s6kandeférteckning), oavsett hur manga personer
uppgifterna giller.

4. Handlingar som inte innehéller andra personuppgifter 4n sddana som ar
pseudonymiserade, dvs. uppgifter som inte kan tillskrivas en enskild individ
(fysisk person vid livet) utan att kompletterande uppgifter anvinds (sdsom
uppgifter som har forsetts med ett I6pnummer och dar det finns en separat
kodnyckel), far lamnas ut oavsett hur ménga uppgifter det giller. Detta
forutsatter att individen inte kan identifieras utan att en separat och
skyddad kodnyckel anviands och att det med beaktande av tillgénglig teknik,
kostnader och tidsatgéng inte bedoms sannolikt att nagon identifiering av
en individ kan ske.

5. Handlingar som innehéller en mindre méngd personuppgifter. Mangden
personuppgifter far inte avse fler dn 10 personer eller fler 4n 40 sidor. Om
nagon aterkommande begir ut en mindre méangd handlingar i syfte att
komma under ovan angiven miangd personuppgifter ska bedomningen goras
utifrdn den sammanlagda mangden personuppgifter som begirs ut. Jamfor
avsnitt 3.3.

6. Handlingar som skickas till en annan statlig myndighet, oavsett mangden
personuppgifter, om myndigheten inte har f6r avsikt att anvanda dem for
ett andamal som ar oforenligt med det andamal for vilka uppgifterna
samlades in hos LiU. Vid utlamnande av en storre mangd personuppgifter
bor sdkerhetsatgarder vidtas for att minimera risken for obehorig dtkomst,
t.ex. kryptering.

3.3 Handlingar som innehaller en storre mangd personuppgifter

Handlingar som innehaller en storre méngd personuppgifter far inte lamnas ut
elektroniskt. Madngden personuppgifter far inte avse fler dn 10 personer eller fler 4n
40 sidor, jamfor punkten 3.2.5. Se dock undantag i punkterna 3.2.2—3.2.4 och 3.2.6.

3.4 Handlingar som innehaller sekretessreglerade uppgifter

Handlingar som innehaller sekretessreglerade uppgifter som inte har maskerats
(strukits 6ver), men som trots det far lamnas ut, fir endast lamnas ut elektroniskt

RIKTLINJER
3(7)



LINKOPINGS UNIVERSITET RIKTLINJER
UNIVERSITETSFORVALTNINGEN 4(7)

med beaktande av lampliga tekniska skyddsatgarder (t.ex. kryptering) i enlighet
med LiU:s gillande riktlinjer for informationssékerhet.

Handlingar i vilka sekretessreglerade uppgifter har maskerats pa sa sitt att
uppgifterna inte kan aterskapas, far lamnas ut elektroniskt. Detta géller under
forutsattning att kvarvarande innehall far lamnas ut elektroniskt enligt
bestimmelserna i avsnitt 3.2.

3.5 Undantag - olamplighetsprovning

Trots det som anges i avsnitten 3.2—3.3 kan det vara olampligt att limna ut en
handling i elektronisk form pa grund av integritetshiansyn eller pa grund av att det
innebar merarbete for LiU. Det géller t.ex. om nagon av foljande forutsattningar ar
uppfyllda:

1. Handlingen innehéller kénsliga personuppgifter, det vill saga uppgifter om
ras eller etniskt ursprung, politiska asikter, religios eller filosofisk
overtygelse, medlemskap i fackforening, genetiska uppgifter, biometriska
uppgifter for att entydigt identifiera en fysisk person, hilsa, sexualliv eller
sexuell laggning eller brottslighet (integritetshdnsyn).

2. LiU saknar nodvandig utrustning eller programvara for att tillhandahalla
handlingen elektroniskt (merarbete).

3. Ett utlimnande i elektronisk form skulle ta ldngre tid dn ett utlimnande av
papperskopior (merarbete).

4 Hur ska uppgifterna lamnas ut elektroniskt?

Elektroniskt utlimnande sker som huvudregel via e-post. Utlamnande pa USB-
minne som tillhandahalls av LiU eller med hjilp av en molntjanst dr ocksa mojligt.

Om det forekommer uppgifter i handlingarna som omfattas av sekretess maste de
sekretessbelagda uppgifterna maskeras. Darefter kan dokumentet skannas till en
pdf-fil och skickas per e-post till den som har begirt ut handlingarna. Om
maskering kan ske direkt i en elektronisk kopia utan att dokumenten skrivs ut ar
det att foredra (se separat rutin for elektronisk maskering).

Handlingarna lamnas ut i befintligt elektroniskt format alternativt i pdf-
format eller annat lampligt format. Om handlingarna inte finns i elektroniskt
format skannas de och lamnas ut i pdf-format.

5 Avgifter for att Iamna ut handlingar elektroniskt

5.1 Bakgrund

Grunden for de statliga myndigheternas ratt att ta ut avgifter for handlingar som
lamnas ut elektroniskt finns i 4 § 8 p. avgiftsférordningen (1992:191). Enligt 5 §
tredje stycket i forordningen far myndigheterna sjilva, i den mén regeringen inte
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foreskrivit ndgot annat, besluta om storleken pé avgifterna, upp till full
kostnadstickning.

5.2 | vilka fall ska avgift tas ut for handling som lamnas ut elektroniskt?

Som huvudregel ska avgift tas ut om arbetsinsatsen for att Iimna ut handlingarna
elektroniskt uppgar till minst 60 minuter och utlimnandet omfattar fler &n nio
sidor.

Avgift ska dock inte tas ut i foljande fall da handlingar lamnas ut elektroniskt:

¢ vid utlimnande till statliga myndigheter,

e vid utlimnande till riksdagens utskott om utlimnandet sker med stod
av en bestammelse om uppgiftsskyldighet (se 10 kap. 8 §
riksdagsordningen),

¢ vid utlimnande till f6ljd av ndgon annan bestaimmelse om

uppgiftsskyldighet i lag eller forordning, eller

¢ da handlingen skickas ut som ett led i ett drendes handlaggning och
séledes inte begirs ut av en person.

Vid berakning av arbetsinsatsen for att limna ut handlingen elektroniskt ar det bara
atgarder for att distribuera handlingen som ska beaktas. Det innebar att foljande
moment ska riknas in:

skanna,

gora skarmdumpar,

andra format,

kopiera en fil,

skriva e-postmeddelande, och
spara over till USB-minne.

Tid for att hitta en handling och arbetsmoment som f6ljer av skyldigheten att lamna
ut handlingar enligt tryckfrihetsforordningen ska inte beaktas vid berakning av
arbetsinsatsen (t.ex. att uppritta en sammanstéllning av elektroniska uppgifter
inom ramen for rutinbetonade atgarder [upp till 4 timmars arbete], att gora en
sekretessprovning, och att maskera de delar av en handling som omfattas av
sekretess). Arbetstiden for att fakturera utlimnandet av en allmén handling ska inte
heller beaktas.

5.3 Med vilket belopp ska avgift tas ut?

Om arbetsinsatsen for att limna ut handlingarna elektroniskt uppgar till minst 60
minuter och utlimnandet omfattar fler &n nio sidor ska en avgift om 300 kronor tas
ut. For varje hel tiominutersperiod dérefter ska en avgift om 60 kronor tas ut. Se
vilka dtgarder som ska beaktas vid berakning av arbetsinsatsen i avsnitt 5.2. I bilaga
1 anges schablontider for de vanligast forekommande atgarderna. Utga fran
schablontiderna for att berakna vilken avgift som ska tas ut for utlimnandet.

Utldamnande via USB-minne far endast ske med hjilp av ett USB-minne som LiU
tillhandahaller. Avgiften for USB-minnet ar 50 kronor.
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For att undvika orimliga resultat maste ovanstdende riktlinje tillimpas pa ett
nyanserat satt. Om det finns sarskilda skal bor avgift kunna tas ut med bade hogre
och lagre belopp an vad som foljer av riktlinjen. Vad som ar sarskilda skal far
bedomas i varje enskilt fall av den person som ansvarar for utlimnandet.

Exempelvis kan en lagre avgift tas ut da en handling, som kan forutses komma att
begiras ut flera ganger av andra mottagare, begirs ut forsta gadngen om
arbetsinsatsen for att distribuera handlingen vid det forsta utlimnandet ar klart
mer omfattande 4n vad som kommer att gilla for att liamna ut handlingen darefter.

Exempelvis kan en hogre avgift tas ut i fall dd ndgon aterkommer med flera mindre
bestillningar istéllet for att gora en storre om syftet uppenbarligen ar att darigenom
undkomma avgiftsuttag. Avgiften far dock aldrig bestaimmas hogre 4n motsvarande
full kostnadstackning for bestallningarna sett tillsammans.

5.4 Att ta betalt

Hur man tar betalt vid utlimnande av allmdnna handlingar framgar av
vagledningen "Utlamnande av allménna handlingar vid Linkopings universitet”.

6 Fler fragor

Vid fragor kontakta registrator@liu.se.
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Bilaga 1 Schablontider for distribution av handlingar i elektronisk
form

Skriva e-postmeddelanden

Detta avser tiden det tar att skriva de e-postmeddelanden som verkstiller
utlimnandet (t.ex. de e-postmeddelanden till vilka man bifogar handlingarna eller
infogar ldnken till molntjanstlosning varifran handlingarna kan hamtas).

Schablontid: 5 minuter per e-postmeddelande

Skanna pappershandlingar med hjalp av automatiskt pappersmatningssystem

Detta avser tiden det tar att skanna handlingar med hjilp av skannerns automatiska
pappersmatningssystem. I schablontiden ar tiden for att ta bort haftklamrar, hamta
filerna fran e-postsystemet och efterredigering av de inskannade filerna inraknad
(t.ex. borttagning av tomma sidor och kombinering av filer).

Schablontid: 2 minuter per fil

Skanna pappershandlingar med hjalp av flatbaddsskanner ("manuell”
skanner)

Detta avser tiden det tar att skanna handlingar med hjalp av flatbaddsskannern,
t.ex. inbundna bocker eller andra handlingar som inte kan eller bér skannas med
hjalp av skannerns automatiska pappersmatningssystem. I schablontiden ar tiden
for att hamta filerna fran e-postsystemet och efterredigering av de inskannade
filerna inraknad (t.ex. borttagning av tomma sidor och kombinering av filer).

Om man ska ldmna ut en stor mangd sidor ur en inbunden bok kan det vara
smidigare att forst kopiera sidorna via flatbaddsskannern och sedan skanna in dem
med hjalp av skannerns automatiska pappersmatningssystem. Observera att, om
man viljer att gora pa detta sitt, ska man endast ta betalt enligt schablontiden for
skanning med hjalp av flatbdddsskanner.

Schablontid: 30 sekunder per sida

Kopiera elektroniska filer

Detta avser tiden det tar att kopiera elektroniska filer (oavsett filtyp), t.ex. att spara
ned filen frén ett verksamhetssystem sasom LiUDok eller Raindance.

Schablontid: 30 sekunder per fil

Gora skarmdumpar

Detta avser tiden det tar att gora skirmdumpar samt att gora dem tillgangliga i filer.

Schablontid: 30 sekunder per skirmdump
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