Beslut om riktlinjer for informationssakerhet

Beslut

Link6pings universitet (LiU) beslutar att “Riktlinjer for informationssikerhet” ska
trada i kraft i enlighet med de ikrafttridandebestimmelser som anges i
styrdokumentet (se bilaga).

Beslutet ska foras in i LiU:s regelsamling och ersitter Riktlinjer for
informationssidkerhet (dnr LiU-2019-02942) beslutade den 6 april 2020.

Skal till beslut

Enligt LiU:s informationssidkerhetspolicy (dnr LiU-2018-02237) faststaller
universitetsledningen genom rektor Riktlinjer for informationssikerhet.
Riktlinjerna ska enligt informationssikerhetspolicyn uppdateras regelbundet for att
adressera forandrade hot och riskbilder samt dndrade forutsattningar och behov i
LiU:s verksamhet.

Riktlinjerna uppdaterades senast 6 april 2020. Sedan dess har férutsattningarna for
riktlinjerna forandrats: riskerna LiU utsétts for har utvecklats, samarbetsparter
stiller hogre krav pa informationssiakerhetsarbetet och nya foreskrifter som
paverkar riktlinjerna har meddelats av Myndigheten f6r samhillsskydd och

beredskap (MSB)*. Sammantaget foranleder detta en storre justering av riktlinjerna.

Beddmning

De viktigaste fordndringarna fran de tidigare riktlinjerna (dnr LiU-2019-02942)
utgors av foljande:

e Numrering av kapitel och riktlinjer har dndrats av redaktionella skal.
o Ikapitel 2, Oversikt 6ver informationssikerhetsarbetet, preciseras nu
rollerna informationsagare, systemégare och riskdgare (avsnitt 2.3).

o IXkapitel 3, Riktlinjer for anstdllda och uppdragstagare:
o Ny riktlinje angdende vilka molntjanster larare sjalvstandigt kan
besluta om att anvdnda inom sin undervisning (avsnitt 4.4, punkt
4).
o Nytt avsnitt (3.11) som reglerar speciella, mindre vanliga,
situationer.

1 Myndigheten for samhallsskydd och beredskaps foreskrifter (MSBFS 2020:6) om
statliga myndigheters informationssikerhet, samt Myndigheten f6r samhéllsskydd och
beredskaps foreskrifter (MSBFS 2020:7) om sidkerhetsatgéarder i informationssystem for
statliga myndigheter.
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o Massutskick av e-post ingar inte langre i avsnittet utan har flyttats
till separata riktlinjer (dnr LiU-2023-03471).
o Kapitel 4, Riktlinjer for anskaffning, ar nytt.
e Kapitel 5, Riktlinjer for informationsdgare, har disponerats om. Delar har
flyttats till andra kapitel (framfor allt till riktlinjer for anskaffning).
o Kapitlet Riktlinjer for IT-system som aterfanns i tidigare beslut utgar och
ersitts av nya kapitel for systeméagare enligt nedan:
o Kapitel 6: Riktlinjer for systemdgare, alla IT-system.
o Kapitel 7: Riktlinjer for systemdgare, vissa IT-system. Kapitlet ska,
i tillagg till kapitel 6, tillimpas for system som hanterar sarskilt
skyddsvard information samt for IT-system som anvands vid fler 4n
en eller ett mindre antal institutioner. I bada kapitlen har
omfattande tilligg gjorts.
¢ ”Riktlinjer for kontoadministratorer” ar inte langre en del av riktlinjerna for
informationssikerhet. Dessa har flyttats till separata riktlinjer (Riktlinjer for
tillgéng till IT- och tekniska resurser vid LiU, dnr LiU-2023-03285).

Kapitel 2 i bifogade riktlinjer faststiller oversiktligt roller och arbetssatt i
informationssiakerhetsarbetet samt universitets modell for informationsklassning.
Kapitel 3—8 faststiller riktlinjer som var och en utgor skyddsatgiarder som
adresserar en eller flera informationssiakerhetsrisker.

Handlaggningen av beslutet

Beslut i detta drende har fattats av rektor Jan-Ingvar Jonsson vid rektors
beslutsmote i ndrvaro av studentrepresentanten Anna Wikstrom och sekreteraren
Jenny Ewen Waldén, efter foredragning av digitaliseringsdirektoren Joakim
Nejdeby.

I drendets beredning har systemarkitekten Johannes Hassmund och enhetschefen
David Byers deltagit. Forslaget har skickats for pasyn till institutionerna,
fakulteterna och universitetsforvaltningen som har erbjudits majlighet att lamna
synpunkter.

Foreslaget har ocksa varit foremal for samverkan med de fackliga organisationerna i
centrala samverkansgruppen.

Redaktionen for regelsamlingen har granskat beslutets form.

Jan-Ingvar Jonsson

Joakim Nejdeby
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Sandlista:

Universitetsledningen
Universitetsdirektorens ledningsgrupp
Fakultets- och omréadesstyrelser (funktionsadresser)
Dekanerna (funktionsadresser)

Prefekterna

Fakultetskanslierna (funktionsadresser)
Institutionerna (de administrativa cheferna)
Overbibliotekarien

Internrevisionen

Berorda lokala fackliga organisationer
Studentkérerna

Innehallsredaktionen

Regelsamlingen

Dokument- och arkivenheten (original)
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