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Informationssikerhet vid Linképings universitet

Inledning

Universitetsstyrelsen faststéllde 2002-02-27 IT-strategi for Link6pings universitet. Dar
fastslas att tillimpningen av IT inom universitetet skall vara kostnadseffektiv, séker,
driftsiker och palitlig. Detta dokument tar sin utgadngspunkt i detta.

Arbetet med informationssdkerhetsarbetet pa LiU syftar till att sdkerstélla att universitetets
IT-resurser har den tillgénglighet, tillforlitlighet och konfidentialitet som verksamheten
behover. For att &stadkomma detta racker det inte med enskilda tekniska atgéarder.
Informationssikerhetsarbetet utgar fran ledningsnivan och omfattar alla anstdllda och
studenter. Informationssikerhetsarbetet pa LiU omfattar administrativ sdkerhet och teknisk
sikerhet i form av IT-sdkerhetsarbete.

Mal
Informationssikerhetsarbetet skall utgé fran att universitetet skall utgdra en 6ppen milj6 dér
institutioner och enheter har méjlighet att utforma sitt egna IT-st6d inom de gemensamma

ramarna. Med hénsyn till den stindigt fordndrade hotbilden mot system och information
kan det vara nddvindigt att vidta atgérder som i vissa fall begrénsar 6ppenheten.

Informationssikerhetsarbetet skall ha som mal att anstdllda och studenter skall kunna
anvinda IT-resurser utan odnskade stérningar och med hog grad av tillgénglighet,
tillforlitlighet och konfidentialitet.

Organisation

Universitetsledningen har det 6vergripande ansvaret for informationssékerheten inom
universitetet medan respektive systemégare sjalv har ansvaret for sikerheten i egna system.
Ledningsnivan utgérs i dessa fragor av universitetets administrative direktor, IT-direktoren
samt omradeschefen fér LiU-IT. Arbetet pa ledningsniva i dessa fragor samordnas av IT-
direktéren som darmed dven utgdr universitetets IT-sdakerhetssamordnare.

IT-sdkerhetssamordnaren har det [pande ansvaret for savél férebyggande arbete som
implementering och uppf8ljning. Denne har ockséa befogenhet att besluta om &tgérder sasom
avstingning fran nitet av IT-resurser som utgor ett hot mot sékerhet i datornét och
datasystem.
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Overvakning, loggning och utredning av intrang med mera uppdras (i sarskild ordning) till
en IT-sékerhetsgrupp (Incident Response Team, IRT). IT-sdkerhetssamordnaren &r bestillare
och foljer arbetet i ndra kontakt med utforarna.

IRT svarar for de kontakter med polis och &vriga rittsvardande myndigheter som foéranleds
av informationssédkerhetsarbetet. Universitets juristfunktion ar hir en stédjande funktion.

Inom varje institution/enhet &r prefekten, enhetschefen eller motsvarande ansvarig for
informationssidkerheten. Sakerhetsarbete kan utféras av anstdllda internt eller upphandlas.
Vid varje institution och annan enhet skall finnas en kontaktperson som skall medverka i
informations- och erfarenhetsutbyte i dessa fragor.

IT-sdkerhetssamordnaren ansvarar for att arligen revidera och vid behov f6resla
forandringar av LiUs policy for informationssékerhet. Som stéd for denna verksamhet
anvénds det LiU-6vergripande radet for IT och infrastruktur.

Ansvar

a) Universitetsledningen

Universitetsledningen ansvarar for att faststdlla policies, regler och delegationsordning
inom informationssdkerhetsomradet som giller f6r hela universitetet.

b) Administrative direktoren

Den administrative direktdren ansvarar for att rutiner och metoder finns for
informationsspridning inom informationssdkerhetsomradet.

¢) Prefekter och enhetschefer

Prefekter och enhetschefer &r ansvariga for informationssékerheten inom sin institution eller
annan enhet. Prefekter och enhetschefer har mojlighet att delegera det operativa
informationssakerhetsarbetet.

Prefekter och enhetschefer ansvarar {r att personalen far nédviandiga kunskaper for att IT-
hjdlpmedel skall kunna utnyttjas pa ett sdkert och effektivt satt.

d) Systemdgare

Varje systemédgare ansvarar f0r informationssdkerheten i det egna systemet. Sdkerhetsniva
och skyddsétgarder skall faststdllas utgaende fran beddmning av hotbilden och av
konsekvenserna av storningar. Skyddsatgarder skall véljas sa att nyttan dr rimlig i
forhallande till kostnaderna for skyddet. Rutiner for férvalining inklusive
informationssédkerhetsarbete skall dokumenteras och uppdateras kontinuerligt.

e) Alla anvindare

Alla anvindare skall vara medvetna om informationssdkerhetsfrdgornas betydelse och ha de
kunskaper de behover for att anvidnda universitetets 1T-resurser pa ett sakert satt.

Linkdpings universitet
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Regler och riktlinjer

Universitetet &r anslutet till SUNET (Swedish University Network) och &r ddrmed skyldigt
att folja SUNET:s regler (http://www.sunet.se/). Darutover har f6ljande lokala regler
utarbetats for anvandningen av universitetets IT-resurser:

a) Anvindning

Var och en ansvarar for sikerhet i samband med sin egen datoranvandning. Lokala regler
klargdr hur universitetets allménna IT-resurser far utnyttjas (dterfinns i bade svensk och
engelsk version pa http://regelverk.liu.se/innehft/ under fliken Lokala
regelsamlingen/IT/Regler for IT anvdndning vid LiU):
e Regler {or studenters anvindning av dator-, nit- och systemresurser vid Linkdpings
universitet.
e Regler for anstilldas anvindning av dator-, nét- och systemresurser vid Linkdpings
universitet
e Anvindning av dator-, nét- och systemresurser vid Linkdpings universitet — ansvar,
rattigheter och skyldigheter for systemadministratorer

Dirutdver kan prefekt, enhetchef och systemégare utfarda regler for egna system och
ansvarar dé ocksa for information om detta.

b) Drift av nét och servrar

Nit- och serverutrustning som ansluts till universitetets nét kan utgdra en sékerhetsrisk om
installation, drift och underhall inte skots. Institutioner och andra enheter som driver egna
system méste ha nddvéndig kompetens. Sérskilda regler finns for:

e  Sdkerhet fOr enskilda datorsystem

o Kryptering av datatrafik

e E-postservrar

e Identifiering av anvidndare

c) Systemférvaltningsmodell

For LiU-gemensamma IT-system géller att de ska forvaltas i enlighet med beslut dnr LiU
447/05-10.

d) Lokala resurser

Varje anvéndare av IT-resurser bér kdnna trygghet att den egna informationen kan uppfylla
krav p4 tillgénglighet, tillfrlitlighet och konfidentialitet. Detta géller savil stationdr
utrustning pd arbetsplatsen som bérbar utrustning. Fér detta &ndamal finns faststéllda regler
for:

e  Sdkerhet for enskilda datorsystem

e  Antivirus

e Sidkerhetskopiering

e) Utbildning och information

IT-resurser blir allt viktigare verktyg inom universitetets verksamhet. Det &r nédvéndigt att
anstillda och studenter har tillgang till utbildning och information f6r &stadkommande av
effektiv och siker IT-anvindning. Universitetet tillhandahaller utbildning fér de vanligaste
verktygen och det ankommer pa prefekter och enhetschefer att motivera anstéllda att ta del
av dessa liksom studenter bor uppmuntras att utnyttja de laromedel som tillhandahélls.
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Systemédgare kan foreskriva att anvdndare maste ha genomgétt viss utbildning.

Regler och viktig information bor finnas latt tillganglig via WWW och information om
sakerhetshdjande atgédrder skall utarbetas och publiceras.

Upphandling, utveckling och inforande av IT-system

Vid upphandling, utveckling och inférande av IT-system och IT-tjanster skall reglerna i
detta dokument f6ljas. Eventuella avsteg skall godkédnnas av IT-sdkerhetssamordnaren.

Konsulter och andra externa anviandare

Nér konsulter och andra externa anvandare ges tillgang till universitetets IT-resurser skall
universitetet genom avtal forsidkra sig om att anvdndningen sker i enlighet med
universitetets regler och med upprétthallande av god sikerhet.

Rapportering och uppfoljning

Informationssédkerhet ar ett gemensamt ansvar och var och en har dérfor skyldighet att
rapportera iakttagna risker och incidenter (i enlighet med utfardade regler for IT-
anvandning). Nya hot och risker identifieras stindigt varfor det dr nédvandigt att
fortlopande aktivt arbeta for sikerheten. IT-sdkerhetssamordnaren har ansvar for att
informationssidkerhetsarbetet inom institutioner och andra enheter f6ljs upp och att
erfarenhetsutbyte sker.

Intrang och andra incidenter skall, utan dréjsmal, rapporteras till IRT, som ocksa kan bistd
vid utredning och eventuella atgarder. Vid gemensamma akuta IT-sdkerhetsproblem
forvantas alla institutioner och andra enheter medverka till skyndsam 16sning.

Detta beslut ersitter det tidigare beslutet LiU 1686/02-14 och skall publiceras i LiUs
regelverk. Beslutet innehaller en huvuddel samt 9 bilagor med atgarder for 6kad IT-

sakerhet.

I detta-drende har Rektor Mille Millnert beslutat efter foredragning av IT-direktdr Joakim

"Ne]cﬂeby

/ /

Mill illnert

]oakim/N ejdeby

Kopia till v
Universitetsledningen

Fakulteterna

Institutionerna

Universitetsbiblioteket
Universitetsforvaltningen
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LiU-IT

NSC

Studentkarerna

Internrevisionen

De lokala fackliga organisationerna
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Bilaga 1. ,
Atgirder for IT-sikerhet: Sikerhet for enskilda datorsystem

Varje dator som dr ansluten till Linkdpings universitets ndtverk har betydelse f6r IT-
sikerheten i stort. Felaktigt installerade datorer och datorer som inte uppdaterats med
sdkerhetsuppdateringar fran programvaruleverantdrer utgdr ett hot mot resten av néitverket.
Detta giller serversystem men ocksa enskilda persondatorer, vilket innebdr att kraven dkar
pa en aktiv forvaltning av samtliga datorsystem.

Aven annan utrustning, sasom skrivare, scanners, videokonferenssystem, avancerade
mobiltelefoner med mera, som ansluts till ndtverket kan paverka siakerheten. Det som sigs
nedan om datorer géller i tillampliga delar dven sadan utrustning.

De som skéter datorer och annan utrustning maste dérfér ha kompetens for detta och méaste
kontinuerligt halla sig informerade om hotbilder och atgérder mot dessa.

Hérmed beslutas:

e Vid inkdp av datorer och programvara skall hdnsyn alltid tas till IT-
sdkerhetsaspekter i god tid.

e Datorer pa universitetets ndtverk samt programvaran pa dessa skall installeras pé
ett sddant sdtt att onddiga risker inte uppstar.

¢ Datorerna skall kontinuerligt uppdateras med de sékerhetsuppdateringar som
leverantdrer av operativsystem, tilldmpningar med mera gor tillgdngliga.

e Programvaror och tjanster som inte anvands skall stdngas av. Detta &r sarskilt viktigt
for server-datorer.

¢ Medfdljande brandvédggsprogramvara pa datorerna bér anvindas for att minska
riskerna for otillborlig dtkomst.

o  Utrustning och programvara som inte halls uppdaterad och siker skall kopplas bort
fran universitets nédtverk.

Linkdpings universitet
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Bilaga 2.
Atgirder for IT-sikerhet: Losenordshantering fér anvindare

En mycket viktig del i IT-sékerheten dr att alla anvédndare har bra 16senord som byts
regelbundet. Vid forlust av ett 16senord kan tillforlitligheten och konfidentialiteten av
informationen i ett LiU vergripande system allvarligt dventyras. Det finns system med
hogre sdkerhetskrav som darfér kan ha ytterligare krav som bestdms av respektive
systemaégare.

Olika lésenord

Du bér inte anvdnda samma 16senord till allting.

Anvind aldrig samma 18senord pa universitetets system som du anvénder till
webbtjinster pa Internet. Anvand aldrig samma 16senord pa viktiga system med
hoga sdkerhetskrav och mindre viktiga system.

Det dr dven oldmpligt att ateranvdnda gamla 16senord. Hitta hellre pé ett helt nytt
f6r nya syften.

Bra losenord

Vilj ett langt 16senord (minst 8 tecken, gérna ldngre).

Anviénd en blandning av stora och sma bokstéver, siffror och andra tecken (som
“1%&”).

I system som tillater ordentligt langa l6senord kan det vara ett bra alternativ att
anvénda en hel fras (passphrase) bestdende av manga ord istéllet f&r ett kort
16senord. Frasen maste vara lika svargissad som ett vanligt 16senord.

Ytterligare ett alternativ dr att hitta p& en hel fras som ovan och sedan ta
initialbokstiverna i varje ord, samt krydda med lite siffror och/eller specialtecken.
Anvind enbart a-z och A-Z bland bokstdverna, eftersom vissa system har problem
med ”svenska tecken” (336AA0) med mera.

Daliga losenord

-]

Vissa system tillater tyvérr inte l6senord 6ver en viss langd (till exempel atta
tecken). Det finns en risk att vissa system bara ser till bérjan av ett langt 16senord.
Det giller da att redan denna forsta del &r bra nog.

Undvik teckenkombinationer som ligger i lattgissade monster pa tangentbordet (till
exempel "qwerty”, “asdfgh”, "1234567890") eller &r ordnade pa annat enkelt sétt
("abcdefghijk”).

Undvik ord eller namn. Dessa finns ndmligen med i de ordlistor som anvénds av de
som forsoker gissa 16senord.

Undvik l6senord som kan gissas om man vet nagot om dig (till exempel
anvindarnamn, eget namn, namn pa anhdriga, namn pa husdjur,
registreringsnummer, telefonnummer, personnummery).

Ligg inte bara till en siffra forst eller sist i ett i vrigt lattgissat 16senord.

Byt inte bara ut tecken mot “liknande” (till exempel “gr33n” istéllet f&r “green”) i ett
i Ovrigt lattgissat 16senord.

Linkdpings universitet
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Byta ldsenord

Losenord skall bytas direkt om det finns misstanke om att ndgon obehérig fatt tillgang till
det. Detta giller ocksa om din dator ddr du anvént 18senordet blivit stulen. Diskutera ocksé
det som hédnt med den IT-sdkerhetsansvarige pa din institution eller enhet.

Losenord bor bytas ibland for att minska risken att 16senord som stulits eller gissats kan
fortsitta att anvdndas, d&ven om inga konkreta misstankar finns. I det flesta system som inte
har sédrskilda krav ar det lJampligt att byta en gang per ar.

Avsldja lésenord

Ingen person skall fraga dig efter ditt Iosenord (via telefon, epost eller p& annat sétt). Detta
géller dven systempersonal pa universitetet. Om detta intréffar 4nda: védgra att uppge ditt
l6senord och rapportera genast hindelsen till den IT-sdkerhetsansvarige pa din institution
eller enhet.

Skicka aldrig 16senord osékert via e-post, chat eller liknande tjénster. Det finns risk att det
hamnar hos fel mottagare eller att nagon snappar upp det pa véigen.

Linképings universitet
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Bilaga 3.
Atgirder for IT-sikerhet: Kryptering av datatrafik

Varje systemégare ansvarar for sdkerheten i egna system. Sakerhetsnivé och skyddsatgérder
skall faststillas utgaende fran bedomning av hotbilden och av konsekvenserna av
stérningar. Skyddsatgirder skall véljas sa att nyttan &r rimlig i férhdllande till kostnaderna
for skyddet.

Trafik i datornitverk kan avlyssnas med mycket enkla medel, t.ex. finns allmént tillgédnglig
programvara som explicit s6ker efter loginnamn/l6senord, vilket medfér att okrypterade
16senord dver datorndtverk i princip kan likstillas med att systemet i fréga dr helt oskyddat.

Det finns flera tekniska mdjligheter for att kryptera datatrafik och IT-sékerhetsamordnaren
erbjuder rad vid behov.

Mot denna bakgrund faststills féljande:
1. Inloggningsinformation (l6senord och liknande) skall alltid 6verforas krypterat.
2. Skyddsvirda data bor alltid dverforas krypterat. Vad som &r skyddsvért maste
beddmas av den enskilde systemdgaren. Nagra exempel &r:
¢ Sekretessbelagda data
e  Personuppgifter
e Annu ej given tentamen
e Data i samband med f6retagssamarbete

Linképings universitet
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Bilaga 4.
Atgirder for IT-sikerhet: Identifiering av anvindare

For att upprétthalla IT-sékerheten har universitetet ett behov av att kunna identifiera vem
som anvénder datorer och nit. Det finns ocksa ett behov av att kunna spara enskilda datorer
i samband med intrang, virusangrepp och liknande.

I "Regler for tilldten anvandning av SUNET" finns dessutom fdljande bestdimmelse:
”En organisation som anvinder SUNET via publika terminaler skall tillse att det finns ett
system for identifiering av anvdndarna av de publika terminalerna.”

Darfor géller:
e Natanslutna datorer skall ha inloggningssystem som kréver inloggning med
personligt konto.
e  Tradlost ndtverk och publika natverksuttag skall ha system som verifierar
anvandaridentitet innan atkomst ges till ndtverket.
e Nitverk skall 6vervakas sa att datorer kan spéras till det uttag de dr eller varit
inkopplade i.

Linkdpings universitet
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Bilaga 5.
Atgirder for IT-sikerhet: Antivirus

Virus och elak kod (datorprogram som installeras utan samtycke i skadligt syfte) medfor
risker som maste hanteras. Dérfor beslutas:
e  Antivirus skall finnas installerat i alla nitanslutna virushotade datormiljSer
e Antivirus skall uppdateras automatiskt och ofta (minst dagligen om nétanslutning
finns).

For att hantera risken med skadlig programvara géller féljande:
¢ Datorer som misstinks vara infekterade med elak kod skall kopplas bort fran
nitverket och kontrolleras med ett uppdaterat antivirusprogram.
e Om en dator visar sig vara infekterad med elak kod skall detta omgéende
rapporteras till Incident Response Team (IRT).

Linkdpings universitet
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Bilaga 6.
Atgirder for IT-sikerhet: Sikerhetskopiering

En mycket stor del av universitetets information finns lagrad péa olika typer av datamedia.
Forlust eller skada pa informationen genom tekniska problem, stld av utrustning eller
andra otnskade hindelser kan medféra stora skador for universitetet, bdde ekonomiskt och
arbetsmaissigt.

For att sdkerstilla att for universitetet vasentlig information inte gér férlorad beslutas
hdrmed att:
o  Sidkerhetskopiering skall ske av vésentlig information, saval pa servrar som
arbetsstationer
e Sikerhetskopiorna skall férvaras vil skyddade fran st6ld, skada och obehérig
atkomst.
e Det skall finnas kopior “off-line” (ej &tkomliga och modifierbara utan fysisk atkomst
till media) av viktig information.
e  Skriftliga rutiner for sdkerhetskopiering skall finnas inom samtliga institutioner och
andra enheter

For anvindare rekommenderas att man anvander fillagertjanst med inbyggd
sdkerhetskopiering for att uppfylla ovanstaende krav.

Linkdpings universitet
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Bilaga 7.
Atgirder for IT-sikerhet: Radering av harddiskar och andra
datamedia

Det finns ménga skal att se till att hdrddiskar och andra datamedia inte 1dmnas vidare utan
att innehéllet pa dem raderats eller pa annat sétt gjorts olésligt.

P4 harddiskar fran datorer dr det troligt att det finns 16senord, instdllningsfiler med mera,
som inte far spridas till obehoriga, darfor att det kan dventyra IT-sékerheten. En uppenbar
anledning &r ocksa att det kan finnas kinsliga verksamhetsuppgifter lagrade, som inte far bli
offentliga. Det &r ocks& mdojligt att det pa harddiskar finns program installerade, vars
licensvillkor inte tillater att de anvinds utanfor universitetets verksamhet.

Daérfor beslutas:

e  Harddiskar skall raderas (med programvara som skriver 6ver innehallet ett flertal
ganger med olika dataménster) innan de Gverlates till utomstéende eller kasseras.

e Om sd inte kan ske skall de f6rstoras fysiskt pa ett sdtt som omdjliggdr aterlasning
av informationen.

e Ovanstdende kan utfdras av personal pa universitetet eller genom skriftligt avtal
med foretag som tar hand om utrustningen for skrotning.

e Samma regler giller for andra datamedia (USB-minnen, CD/DVD-skivor, band,
disketter med mera) om det kan antas finnas kénslig information pa dem.

Innehaller datamediet allménna handlingar kan det vara fraga om gallring (forstorelse) i
lagens mening. Gallring kréver att det finns beslut om att uppgifterna kan tas bort.

Linkdpings universitet
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Bilaga 8.
Atgirder for IT-sikerhet: E-postservrar

E-post &r ett viktigt arbetsredskap pa universitetet. For att detta ska fungera maste eposten
skyddas fran virus (och annan elak kod) och spam.

Dirfor beslutas:
¢ E-postservrar som anvénds av anvindare med virushotad datormilj skall ha
antivirusfiltrering av e-posten.
e E-postservrar som dr atkomliga utifrdn Internet skall ha fungerande reldskydd som
ser till att de inte kan missbrukas for spamskickande.
e E-postservrar som &r dtkomliga utifran Internet skall anvanda aktuella
spamskyddstekniker f&r att begrinsa inkommande spam.

IT-sédkerhetssamordnaren (eller de som uppgiften delegerats till) har ritt att bestdmma vilka
e-postservrar som far vara dtkomliga utifran Internet.

Linképings universitet
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Bilaga 9.
Atgirder for IT-sikerhet: VPN-anvindning

Tilltrdde till universitets IT-resurser genom uppkoppling via VPN (Virtual Private Network)
innebdr att den enskilde anvindaren sjdlv méste ansvara for att sakerheten uppréatthalls.

Féljande géller f6r all VPN-anvandning;:

VPN-kontot dr personligt och far inte upplatas till annan person.

Datorn maste uppfylla kraven i “Atgarder for IT-sikerhet: Antivirus”.

Datorn skall hallas uppdaterad vad avser sdkerhetsuppdateringar och liknande.
Den VPN-programvara som universitetet tillhandahaller eller anvisar skall
anvandas for uppkopplingen.

VPN-anslutningen bér kopplas ned nér den inte behovs .

Datorn maste hallas séker dven under de perioder da den inte &r uppkopplad via
VPN.

Systemégare kan besluta att ytterligare villkor ska gélla for tilltrade till sdrskilt
kansliga system.

Linképings universitet







