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Forvaltningsmodell for informationsbehandlande
system vid Linkopings universitet

Rektor har tidigare beslutat om forvaltningsmodell for informationsbehandlande system vid
Linkdpings universitet den 19 november 2010, dnr LiU-2010-01692. Forvaltningsmodellen
for informationsbehandlande system vid Linkdpings universitet har utvirderats efter
anvisningar fran modelldgaren. Utvdrderingen har presenterats for ledningen och objektrad
och resulterat i en reviderad forvaltningsmodell for informationsbehandlande system vid
Linkdpings universitet.

Inledning

Inom ramen for Ledningssystem for informationssakerhet definieras att en eller flera
informationstillgangar (t.ex. information och informationsbehandlande system) kan
grupperas till férvaltningsobjekt. Detta dokument beskriver forvaltningsmodellen for dessa
forvaltningsobjekt.

Forvaltningsmodellen for forvaltningsobjekt vid LiU syftar till att sikerstalla att
forvaltningsarbetet bedrivs med fokus pa verksamhetens nytta och krav pa tillganglighet.
Samtidigt ska forvaltningsmodellen uppfylla kraven pa ett arbetssatt som skapar en
kostnadseffektiv forvaltning som bedrivs med en tillracklig hog informationssakerhet.

Agare av forvaltningsmodellen vid Link&pings universitet &r IT-direktdren. Férvaltaren av
modellen utses av IT-direktoren.

I ett sarskilt beslut LiU-2010-01693 faststalls objektdagarna for samtliga forvaltningsobjekt vid
LiU.

I detta beslut anvands definitioner fér termer och begrepp enligt bilaga 1 i Ledningssystem
for informationssidkerhet.
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Processer

Férvaltningsmodellen genomfors i stegen Planera, Genomfora, Utvardera och Forbattra.
Varje sadant steg bestar av en eller flera processer.

Planera Genomfora Utvardera Forbattra

3 Underhalla och
Overvaka och forbatira
granska objektforvaltnings
modelien

Etabiera /
revidera

av
forvaltningsplan forvakningsplan

Planera

For den grundldggande analysen anvénds den inventering som arligen sker inom LiUs
Ledningssystem for informationssiakerhet. Varje objekt informationsklassificeras dar ur
perspektiven konfidentialitet, riktighet och tillganglighet i nivaerna allvarlig, betydande,
mattlig eller ingen/forsumbar. Alla objekt som i nagot perspektiv klassificerats i nivaerna
allvarlig eller betydande skall forvaltas enligt LiUs forvaltningsmodell.

Forvaltningsplanen som tas fram for varje objekt som ska forvaltas innebér en
Ooverenskommelse mellan fb'rvalmingsledningen, férvalningsledaren och objcktigaren om
férvaltningen av objektet. Planen &r ocksa ett underlag for avtal om uppdrag, teknisk
forvaltning och teknisk drift samt for uppféljning av verksamheten.

Bemanning av forvaltningsorganisationen sker i samarbete mellan Objektidgaren och
personalansvarig for respektive medlem i férvaltningsorganisationen. Alla roller i
férvaltningsorganisationen ska vara bemannade med en namngiven person. For roller och
beslutsfora, se bilaga 1.

Forvaltningsplanen for forvaltningsobjektet tas fram av forvaltningsledningen.

Forvaltningsplanen ska innehalla foljande uppgifter och skrivas enligt anvisad mall
(bilaga 2):

Beskrivning av forvaltningsobjektet
Beskrivning av forvaltningsorganisation
Vilken verksamhet som objektet stoder
Vilket stod som objektet ger till verksamheten
Mal for kort och ling sikt

Resursbehov for kommande ar

e o o o o o

Forvaltningsledningens forslag till férvaltningsplan foredras for objektets objektrad och
godkénns av objektdgaren. Den godkdnda forvaltningsplanen ska diarieforas.

Forutom forvaltningsplan ska samtliga objekt som ska forvaltas enligt LiUs

forvaltningsmodell ha en forvaltningsspecifikation som kontinuerligt uppdateras under aret
(bilaga 3).
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Genomfira

Under aret verkstaller forvaltningsledningen forvaltningsplanen.

Utvirdera
'-Ag&?ﬁ’: av férvaltningsmodellen-ansvarar f6r en kontinuerlig 6vervakning av
forvaltningsmodellen dar avvikelser ska rapporteras enligt LiUs
Informationssikerhetspolicy.

Arligen redovisas en utvérdering av forvaltningsmodellen som genomférs utifran
modelldgarens anvisningar. Utvarderingen genomfors av modellférvaltaren med stod fran
IT-kontoret och controllerfunktionen.

LiUs ledning informeras med utgangspunkt i 6vervakningen och granskningen ovan.
Genomgangen ligger till grund for de forbattringar som eventuellt maste vidtas inom
objektforvaltningsmodellen.

Forbittra

Utifran resultaten fran Ledningens genomgang forandras forvaltningsmodellen samt vid
behov andra styrande dokument. Férvaltaren av forvaltningsmodellen reviderar vid behov
foreskrifter, mallar och rutiner for tillimpning av modellen och ansvarar for att dessa finns
tillganglig inom LiU.

Detta beslut ersatter beslut LiU-2010-01692.

I detta drende har Rektor Helen Dannetun beslutat efter féredragning av IT-direktor Joakim
Nejdeby.
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Helen Dannetun
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Kopia till

Universitetsledningen

Fakulteterna

Institutionerna
Universitetsbiblioteket
Universitetsforvaltningen

NSC

Internrevisionen

De lokala fackliga organisationerna
Marie Ekstrom Lorentzon, LiU LES
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Bilaga 1. Roller och beslutsfora

Nedan beskrivs de obligatoriska roller och beslutsfora for ett forvaltningsobjekt som
forvaltas enligt Linkopings universitets objektforvaltningsmodell.

Objektagare
A e e e e ey 7
lngér/i/
Objektéagare IT-direktér |———— IT-strategier
Utser Objektrad
G T e Sl e o e ~
I
! jektigar- "
X Objektagar Objektrads- |
\ representant medlem | e
Rt - i ARl P Bl ¢ o Uppdrag utom
-Forslag till forvaltningsplan férvaltning
-{:\nd_rg_gikrav utom plan -Beslutad férvaltningsplan
:Bigiztsﬁtlnacjreﬁ;?ke’ -Omprioriteringar
P/ Forvaltningsledning
lff?fffff:f“x::::::x""_" ______ .‘I
: Verksamhets- Forvaltningsledare Forvaltningsledare :
m
representant L 7 :
l_ 1= _p_ __________________________ ,'\ Uppdraginom -
forvaltning
. Verksamhetsstod Farvaltningsobjekt ¢ Inférande
I
Objektigare

Objektagaren ansvarar for att systemet uppfyller organisationens behov av stod. Det
viktigaste med objektdgaren ar att den rollen innehas av nagon som har god insikt i
organisationens verksamheter och tillgang till organisationens beslutsfora.

Objektagaren ansvarar for att:
e utse objektrad och att moten genomfors
¢ utse verksamhetsrepresentanter
¢ tillsammans med personalansvarig for forvaltningsorganisationen utse
forvaltningsledare
e sakra resurser till forvaltningsobjektet
e faststdlla forvaltningsplanen
e f6lja upp forvaltningsarbetet
e forvaltningsobjektet foljer gdllande lagar och interna styrdokument
e fattar beslut om uppdrag utom férvaltningsplan
e vid behov vacka fragor i andra beslutsfora
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Objektigarrepresentant

Agaren kan utse en representant som sin foretradare. Objektigarrepresentanten har da
samma befogenheter som objektdgaren om inte objektagaren beslutat annat.
Objektagarrepresentanten ansvarar for att aterrapportera till objektagaren.

IT-direktor

Foreslar IT-strategier som beslutas av Rektor.

Forvaliningsledare

Forvaltningsledare sdkerstéller att de mal och aktiviteter som definierats i

forvaltningsplanen genomférs under férvaltningsperioden. For varje férvaltningsobjekt

finns bara en forvaltningsledare.

forvaltningsledaren ansvarar for att:
e tafram forslag till forvaltningsplan

ta fram mal for kort och lang sikt for forvaltningsobjektet

forvaltningsarbetet bedrivs enligt forvaltningsplanen

LiU representeras i anvandarféreningar och néatverk

nodvandiga avtal finns och innehallet i avtalen ar relevant for forvaltningsobjektets

behov

e utreda och ev. genomfora inkomna dndringsforslag

e tafram nddvindig dokumentation av férvaltningsprodukterna

» forvaltningsobjektet foljer gillande lagar och interna styrdokument

e forvaltningsledningen traffas

e samordningsansvar for objektet (verksamhetsrepresentant, forvaltningsledare IT,
forvaltningsledare)

e forvaltningsobjektet marknadsfors inom organisationen

e vid behov tillhandahalla utbildning i forvaltningsprodukterna

e support tillhandahalls for férvaltningsprodukterna

e inventera och samordna behov med andra objekt/system

e samarbete med narliggande forvaltningsobjekt sker

e uppratthalla en begreppsstruktur inom férvaltningsobjektet som foljer de
definitioner som respektive begreppsédgare upprattat

e anvandarna informeras om driftstopp och planerat underhall enligt verksamhetens

e o o

anvisningar
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Forvaltningsledare IT

For ett forvaltningsobjekt kan ansvaret for teknisk férvaltning, drift och utveckling vara
uppdelad pa flera parter, bade interna och externa. For ett forvaltningsobjekt kan det finnas
flera med rollen forvaltningsledare IT. Om det inte i avtal eller i uppdrag framgar vilket
ansvarsomrade som géller for forvaltningsledare IT galler foljande ansvar:

[ ]

tillhandahalla teknisk support

analysera fel och rapportera/atgarda direkta fel, driftproblem, incidenter och
handelser

analysera och utvéardera forslag till férandringar

upprdtthalla, uppdatera och tillhandahalla teknisk system- och driftsdokumentation
tillsammans med objektansvarig prioritera forvaltningsaktiviteter utifran mal och
budget

planera uppgraderingar av data, programvaror och databaser

universitetets IT-strategi, IT-policy och informationspolicy f6ljs

Verksamhetsrepresentant

Det ska utses en verksamhetsrepresentant for varje verksamhet som forvaltningsobjektet

stoder. Verksamhetsrepresentanten utses av objektagaren.
Verksamhetsrepresentanten ansvarar for att:

representera verksamheten (t ex. ekonomi, rekrytering, diarieféring) vid
kravstéllning pa forvaltningsobjektet.

vara kontaktperson i verksamhetsfragor, saval centralt som mot fakulteter och
institutioner

forvaltningsobjektet anvénds sa att verksamheten bedrivs kostnadseffektivt for LiU
utformar processer och rutiner for anvandningen av forvaltningsobjektet

utforma processer och rutiner for att kvalitetssakrar innehall i forvaltningsobjektet
processer och rutiner for anvandning av forvaltningsobjektet foljer lagar och
regelverk

tillhandahalla utbildning i anvandningen av torvaltningsobjektet

overvaka sa att krav pa behorighet uppfylls och vid behov ansvarar for certifiering
av anviandarna

Linkdpings universitet
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Radgivandeorgan

Prefektledningsrdad

Agaren och forvaltaren av forvaltningsmodellen tréffar prefektledningsradet en gdng per ar
och redogdr for vilka objekt som finns pa LiU. Objektdgarna diskuterar gemensamma
forvaltningsobjekt och ambitioner for dessa.

Prefektledningsradet uppgifter ar att
e Samordna utnyttjandet av institutioner/enheters informationsbehandlande system.

Objektrad

Radgivande till objektdgaren i fragor om organisationens behov, nuvarande och kommande,
pa forvaltningsobjektet. Deltagarna i objektradet ska ha kunskap om organisationen och
verksamhet pa en 6vergripande niva.

Deltagare: Objektagare + 1-4 medlemmar beroende pa forvaltningsobjektets storlek.
Sammankallande: Objektédgare

Forvaltningsledning

Radgivande till férvaltningsledaren i beslut och prioriterar inom férvaltningsplan.

Deltagare: Forvaltningsledare, forvaltningsledare IT och verksamhetsrepresentanter
Sammankallande: Forvaltningsledare

Forvaltningsgruppen uppgift ar att:
e Planera uppdrag inom forvaltningsplanen
e Arendeprioritering
e Ta fram beslutsunderlag for atgarder utanfor forvaltningsplan
e Uppritthalla regelverk for anviandarrattigheter/behorigheter
e Anpassa rutiner och funktioner efter omvarldsforandringar

Linképings universitet






Forvaltningsplan for Objektnamn

Uppdrag: Uppdrag namn
Projektnummer: Projektnummer
SUHF klassificering: Klassificering

Godkinnande av forvaltningsplanen

Denna plan avser perioden 201x-xx-xx — 20 Lx-xx-x och godkidndes pa forvaltningsgruppens méte 201x-xx-xx.

Forvaltningsplanen godkind av

Objektégare/Objektagarrepresentant: Forvaltningsledare:

ﬁq\‘d i %,
:?‘\' t /’;‘
- Py -
5 ;

2012-xx-xx
Forvaltningsplan
LIU-2012-xxxxx
1(4)

Namn Namn Namn Namn

Avdelningschef:

Namn Namn

Linkopings universitet

Enhet
Avdelning
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1 Inledning

Beskriva syftet med forvaltningsplanen t ex

Forvaltningsplanen innebdr en dverenskommelse mellan forvaltningsledningen, forvaltningsledaren och objektigaren om
forvaltningen av objektet Objekr. Syftet med planen dr att vara ett underlag for avtal om uppdrag. teknisk forvaltning och
teknisk drift samt for uppfoljning av verksamheten. En fordjupad beskrivning av objektet och en forteckning 6ver avtal och
andra dokument finns 1 forvaltningsspecifikationen.

2 Forvaltningsaktiviteter

Beskriv aktiviteterna for att forvalta objektet t ex.

Arbetet for att hantera forvaltningsobjektet har identifierats enligt huvudaktiviteterna anvindarstod, dndringshantering,
informationshantering, forvaltningsstyrning och drift.

For en mer detaljerad beskrivning av forvaltningsaktiviteterna, se forvaltningsspecifikationen avsnitt 2.

3 Objektbeskrivning

Forvaltningen kan ske av ett individuellt system eller ocksa kan ett antal system som stéder samma processer forvaltas
tillsammans som ett objekt. | texten anvinds begreppet objekt da ett objekt kan bestd av ett eller flera system
| forvaltningsplanen beskrivs objektet kortfattat:

e  Systemens namn pa LiU

e Vad har systemet for funktion vid LiU (Dokumenthantering, fakturahantering...)

e Vilka dr anvindarna, spridning inom LiU och antal anvindare.

3.1 Objektverksamheten
Verksamheten som objektet stoder. Det ir inte den organisatoriska tillhorigheten som t ex D/A-enheten, ekonomiavdelningen
som menas utan verksamheten som process. Det kan t ex vara rekrytering, ckonomi eller resor.

3.2 Verksamhetsstod

Det stod som forvaltningsobjektet ger till verksamheten. I forvaltningsplanen tas vilka former av forvaltningsstod som ges
med. | forvaltningsspecifikationen sa kan de specificeras ytterligare. T ex.

Griinssnitt for registrering/modifiering av uppgifter.

Sokfunktioner for atersokning av registrerade uppgifter.

Metadatakataloger och regelverk.

Rapporter och mallar,

Leverans av data till andra system eller organisationer.

e Kanaler for publicering av uppgifter

3.3 IT-stod

Beskriv oversiktligt vilka system som ingar 1 forvaltningsobjektet. En detaljerad beskrivning finns 1 systemspecifikationen.
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4 Forvaltningsorganisation

Prefektledningsrad

Objektagare IT-direktér [——
Utser Objextrad
7 it =g e il \I
|| Obiektsgar- Objektrads- |[f1__
| representant medlem 1
7

-Forslag till forvaltningsplan
-Andringskrav utom plan
-Periodiska rapporter
-Beslutsunderlag

-Beslutad forvaltningsplan
-Omprioriteringar

Forvaltningsledning

! \. - - |
: i | l Verksamhets- . | Forvaltningsledare Forvaltningsledare :\
IT
| : representant i ~

ksamhetsstdd . . .
< Yerksamherssto Forvaltningsobjekt

2012-xx-xx
Forvaltningsplan
LIU-2012-00xxx
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IT-strategier

Uppdrag utom
forvaltning

Uppdraginom
forvaltning

Inforande

Processerna for den operativa styrningen beskrivs 1 forvaltningsspecifikationen tillsammans med ansvarsomraden for

respektive roller.

4.1 Objektigare

Objektigare: nn nn @I Incsa telefon 1234
Objektigarrepresentant: nn nn @YY T Tii<a telefon 1234

4.2 Objektrad
Aaaa Bbbb
Cecee Ddddd

Eeee Fiffif

4.3 Forvaltare

Forvalmingsledare: nn nn telefon 1234
Férvaltmingsledare IT: nn nn telefon 1234
Systemforvaltare: nn nn telefon 1234

4.4 Verksamhetsrepresentant

Verksamhet A nn nn telefon 12345
Verksamhet B nn nn telefon 12345
Verksamhet C telefon 12345

Linkopings universitet
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5 Mal och budget

5.1 Nuliige

Kan beskrivas som en SWOT-analys av systemet

e Styrkor

e  Svagheter

e Hot

e Madjligheter

5.2 Langsiktiga mal

2012-xx%-Xx
Forvaltningsplan
LIU-2012-00xxx
4(4)

Hur det ska fungera om 5 till 10 ar. Det giller verksamhetsstodet som ska ges till verksamheten, det finns inget som séiger att
det dr samma objekt/system som anvinds da som anviindas idag.

5.3 Ml for 2011

Malen for det kommande aret bor vara SMART formulerade i punktform.

e  Specifikt
Mitbart
Accepterat
Realistiskt
Tidssatt

5.4 Abktiviteter for 2011

Ar det komplexa mal sd kan man i tabellen for aktiviteter ange vilka aktiviteter som hér till respektive mal.

Aktivitet

Klart

Prio.'

Kostnad

Persondagar

' T = tvingande. | hog prioriterad aktivitet, 3 lag prioriterad aktivitet.
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Forvaltningsspecifikation for Objektnamn
Uppdrag: Uppdrag namn
Projektnummer: Projektnummer

SUHF klassificering: SUHF klassificering
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Dokumenthistorik
Datum Andrad av Kommentar
2010-01-09

1 [Inledning

For att kapitelindelningen i forvaltningsplanen och forvaltningsspecifikationen ska stimma limnas kapitel 1 tomt.
2 Forvaltningsaktiviteter

2.1 Anvindarstod

2.2 Andringshantering
2.3 Drift

3 Forvaltningsobjektet Objektnamn

3.1 Historik

Som lopande text med bilder eller 1 en tabell. Bade for verksamhet och verksamhetsstodet

Datum Beskrivning

3.2 Objektverksamhet

3.2.1 Lagar och forordningar
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3.3 Verksamhetsstod

3.3.1  IT-system och teknisk plattform
Beskriv i lopande text och/eller i tabellform

201 2-xx-xx
Forvaltningsspecifikation
LIU-2012-xxxxx

IT-stéd Beskrivning

Teknisk plattform

3.3.2  Krav pa klienter (anvindarnas datorer)
Beskriv i l1opande text och/eller i tabellform

IT-st6d Systemkrav

333  Systemberoenden
Héamtar information fran:
e System och uppgifter

e System och uppgifter

Lamnar information till
e System och uppgifter

e System och uppgifter

334 Autentisering, hantering av lésenord och anvindarnamn

3.3.5  Hantering av loggar

3.4 Kompetenskray
34.1 Forvaltare

342  Anvindare
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4 Forvaltningsorganisation
Forvaltningsplanen innebir en dverenskommelse mellan férvaltningsledning, forvaltningsledare och objektigaren om
forvaltningen av objektet dokumenthantering.

4.1 Forvaltningsstyrning

4.2 Rollbeskrivningar

Rollbeskrivningar beslutade enligt forvaltningsmodellen med komplettering av roller relevanta for objektet.

5 Forvaltningsprocesser

5.1 Process for malstyrning

5.2 Process for informationshantering

5.A3 rlr’roééss fé'.r- béliﬁi;fgfzefsfraritet~i;1g'
5.4 Process for dndringshantering

5.5 Process for hantering av incidenter

5.6 Process for hantering av problem

6 Dokumentation
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