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letllnjer for siikerhetsarbetet vid Linkopings universitet och
atgirder vid akuta nodsituationer m m

Undertecknad rektor faststiller hdrmed efter féredragning av controllern Sven-Erik Karlsson
bilagda skrivelser avseende Riktlinjer for sikerhetsarbetet vid Linkopings universitet och Atgérder
vid akuta nédsituationer m m. Skrivelserna skall ing4 i universitetets regelsamling.
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Riktlinjer for sikerhetsarbetet vid Linkopings universitet

MAL FOR SAKERHETSARBETET VID LINKOPINGS UNIVERSITET

Anstillda, studerande, information och egendom vid universitetet ska skyddas mot olika hot
samtidigt som universitetet ska vara ppet och lattillgéngligt.

ORGANISATION

Rektor har det yttersta sikerhetsansvaret. Kanslidirektoren Mats Arwidson har via delegation
tilldelats det vergripande ansvaret for den fysiska sidkerheten. Sékerhetsansvarig (fysisk
sdkerhet) dr sékerhetshandldggaren Bo Magnusson. Betréffande I'T-séikerhet (nérmare riktlinjer for
denna ges i separat skrivelse) har universitetsdirektoren Curt Karlsson det 6vergripande
ansvaret. Sikerhetsansvarig for detta omrade dr datasikerhetssamordnaren Gunnar Wenngren.
Ansvar i arbetsmiljofragor beskrivs nirmare i avsnitt 3 i Arbetsmiljohandboken. For fastigheter
och dirtill knuten yttre miljo har fastighetséigarna ansvaret. For kontakter med fastighetséigarna
avseende bl a sidkerhetsfragor svarar universitetsarkitekten Anna Hesser.

Prefekter/enhetschefer har av rektor tilldelats ansvar f6r skydd och sékerhet inom sina
respektive omréden (se dnr LiU 1638/97-10).

BEREDSKAP OCH FOREBYGGANDE ATGARDER

Katastrofberedskap
For att samordna universitetets insatser i samband med storre olyckshéndelser m m finns en grupp

utsedd. Sammansittning av gruppen framgar av bilaga 1.

Enskilda personers beredskap i hindelse av skada

For att underlitta ett riktigt beteende i hindelse av hot, skada eller upptéckt av annan sékerhetsrisk
har ett antal checklistor (som ocksd ger underlag for rapportering) sammanstillts. Dessa aterges i
avsnittet Atgirder vid akuta nodsituationer m m. Var och en bor ocksd sammanstélla en lista med
aktuella telefonnummer som forvaras l4ttillgingligt och kan utnyttjas vid akuta problem. I det
namnda avsnittet ges en sammanstillning av sadana telefonnummer som #r aktuella for hela
universitetet samt en upprikning av andra limpliga kontakter som bor kunna tas vid ett
skadetillfille. Institutionen bor tillhandahalla aktuella telefonnummer for de lokala problemen.

Riskanalys

Prefekt/enhetschef skall inom sitt omrade regelbundet (minst en géng vart tredje ar och vid storre
forindringar) genomfora riskanalyser i samrad med universitetets sidkerhetsansvarige. En
sammanfattning av varje riskanalys inlimnas till rektor, som tillser att en &vergripande riskanalys
for universitetet sammanstills. Dér inkluderas dven en riskanalys av den yttre miljon som
genomfors av universitetsarkitekten i samrad med respektive fastighetsdgare.

Forsikring
For att kunna ticka kostnaderna vid en storre skada har universitetet ingétt ett avtal med
Kammarkollegiet avseende riskfinansiering. Vidare upplysningar om detta och ovriga forsdkringar

ges i bilaga 2.




LINKOPINGS UNIVERSITET BESLUT
Universitetsledningen 1999-03-15 Dnr LiU 529/99-11
Univ.direktor Curt Karlsson

Utseende av_grupp for samordning av universitetets insatser i samband med

storre olyckshindelser m m

Universitetets anstillda och studenter och dess verksambhet kan trots forebyggande insatser av
olika slag komma att drabbas av stérre olyckshindelser, naturkatastrofer, brand, allvarliga

valdsbrott etc. Nir en sddan héndelse intriffat 4r det av storsta vikt att universitetets interna in-
satser samordnas, och att de genomfGrs i mycket nira samspel med samhilleliga och frivilliga

insatser.

FOr denna samordning utses héirmed en stdende grupp, bestdende av kanslidirektdren Mats Ar-
widson, personaladm. chefen Randi Hellgren, informationschefen Lars Holberg, universitets-
adjunkten Jan Janzén, studentpastorn Staffan Johansson, och distriktschefen vid Ostgotahilsan,
Kerstin Larsson-Tell. Det uppdras vidare 4t Arwidson att vara chef for samordningsgruppen.
For de utsedda skall finnas personlig ersiittare enligt f6ljande: Fr Arwidson universitetsdirektis-
ren Curt Karlsson, for Hellgren personalkonsulten Birgitta Hagman, for Holberg redaktsren
Lennart Falklsf, for Janzén universitetslektorn Birgitta Jobansson, fr Johansson studentpriis-
ten Garina Severinsson och for Larsson-Tell beteendevetaren Maj-Britt Thorn. Samordnings-
gruppen kompletteras vid intriffade olyckor etc med en eller flera personer frin den eller de
enheter som ar direkt berdrda av det intréffade. Gruppen har ritt att till sig knyta den expertis
inom universitetet som man bedomer vara av virde for att p4 bista sitt fullgora sitt uppdrag vid

intrédffade olyckor etc.

Gruppen (inkl. de personliga ersiittarna) skall under 1999 genomgi erforderlig grundutbildning
for sitt uppdrag. Gruppen bér direfter delta i fortbildning/vidareutbildning inkl. tillimpnings&v-

ningar minst vart tredje 4r.
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Bilaga 2

Forsikring

For att kunna técka kostnaderna vid en storre skada har universitetet ingatt ett avtal med
Kammarkollegiet avseende riskfinansiering. Avtalet avser egendoms-, féljdskade- och
ansvarsskydd. Sjélvrisken &r tre (3) basbelopp. Vidare upplysningar om denna ges av universitetets
kontaktman, controller Sven-Erik Karlsson. Han bor ocksa kontaktas sa snart om mojligt, nér en
eventuellt ersittningsbar skada har intréffat. Allménna villkor och blanketter for skadeanmilan finns
p& Kammarkollegiets hemsida: http://www.kammarkollegiet.se

For skador i samband med tjénsteresor och fiard med universitetets motorfordon finns speciella
forsdkringar tecknade. Tjidnstereseforsékringen liksom avtalet om erséttning vid personskada
handliggs av personalkonsulent Birgitta Hagman. Vidare information finns i Personalhandboken
(http://www liu.se/org/pa/Forsakr.html ). Fragor betridffande trafik-, vagnskade- m fl forsékringar
av universitetets motorfordon handlédggs av postchef Rolf Karlsson.

Upplysningar avseende studenters forsakringsskydd erhalls av utredaren Ann Holmlid.
Fastigheterna (inklusive fast egendom) ér forsikrade via respektive fastighetségare.
For anstillda som samtidigt 4r anstéllda av Landstinget i Ostergotland kan nimnas att Landstinget

har ett avtal med Landstingets Egenforsikring (LEF). Vidare upplysningar erhélles av
forsikringschefen pa landstingets kansli (013 - 22 70 00).




LINKOPINGS UNIVERSITET Dnr LiU 1365/99-75
1999-10-11

Atgirder vid akuta nidsituationer m m

ATGARDER VID SKADA

* vid brand, rékutveckling och gasutslipp larmas SOS - Alarm (checklista se bilaga 1).

* upptécks personer som har drabbats av olycksfall, eller pa annat sétt skadat sig sé tillkalla hjélp.
Om skadan #r allvarlig eller du &r oséker sa ring SOS - Alarm, si far de rad som behovs.

* vid inbrott, st6ld eller annan skadegtrelse skall anmiilan ske till polisen av den som forst
uppmirksammar hindelsen. Alternativt kan anmélan ske till viktare, som i sin tur meddelar
polisen. Sikerhetsansvarig vid universitetet skall ocksé underrittas.

* vid stold av eller skada pa utrustning upprittar institution/enhet forteckning dver den
saknade/skadade utrustningen. Uppgifterna limnas till polisen (vid stold) och till
universitetets kontaktman vad det giller riskfinansiering. De ligger till grund for eventuell
begiran om ersittning, éndringar i inventarieregister samt statistik for skydds- och
sikerhetsatgirder.

* uppticks averkan pa skalskyddet (dvs ytterdorr/fonster) eller graffiti (klotter) pd t ex viiggar eller
murar skall under arbetstid detta anmiilas till fastighetsdriften. Ovrig tid (om omgéende dtgird synes
onskvird) skall &verkan anmilas till viktaren, som vidtar erforderliga atgirder.

* tillbud och skador inom skydds-, sdkerhets- och bevakningsomradet skall #ven snarast
rapporteras till prefekt/enhetschef samt till sikerhetsansvarig.

ATGARDER VID UPPTACKT AV ANDRA SAKERHETSRISKER OCH VID HOT

* vid hot upptridd lugnt och sok tillimpa vad som stér i bilagd checklista (bilaga 2). Anvéndning av
listan bor ocksa ge ett gott underlag vid rapportering

* upptiicks viska eller annat foremél som missténks innehélla bomb s ror den inte utan sok ta reda
pa om ndgon kinner till dgaren till fsremalet/viskan, Om ingen vidkinns foremalet/véskan si
kontakta sikerhetsansvarig eller viktare/polis. Utrym lokaler som kan bertras av eventuell
explosion (glom ej angriinsande vaningsplan) och avvakta att det misstinkta foremalet tas om hand
av kompetent personal. Vid misstinkt brevbomb vidtas motsvarande atgirder i tillamplig
omfattning.

* uppticks efter arbetstid, pa kvillar och nitter, personer som inte hor hemma inom omrédet s,
om det bedéms kunna ske utan risk, friga vinligt men bestdmt, vad de gor hér. Be dem, om s
behdvs, ldmna stillet och f6lj dem till dorren. Om de inte lyder din anmaning eller om de upptréder
misstankt och du ej vill kontakta dem direkt sé ring polisen eller kalla pa viktaren. Gor observa-
tioner och anteckningar i enlighet med vad som anges i bilaga 3.

* vid upptickt av inbrott, skadegorelse eller annan misstidnkt brottslig verksamhet vidtag atgérder i
enlighet med bilaga 3.

* vid misstanke om dataintrang eller andra brott mot datasikerheten kontakta datasékerhets-
samordnaren.

* i ovrigt om du tycker dig observera en sikerhetsrisk s kontakta pa dagtid beroende pa
karaktiren av risken institutionsledning/motsvarande eller sékerhetsansvarig och efter arbetstid
véktaren.

VIKTIGA TELEFONNUMMER, se bilaga 4




Bilaga 1

VID BRAND, ROKUTVECKLING OCH GASUTSLAPP

RADDA

LARMA

VARNA
SLACK

UTRYM

Alla som #r i akut fara.

om larmet ej gatt (normalt finns automatiskt brandlarm).
Réddningskéren larmas genom larmknapp, eller via telefon (0-)112.
Meddela kortfattat:

- Var det brinner,

- Om det finns innestdngda,

- Vad som brinner,

- Vem som ringer.

Alla som hotas av branden eller faran.
Om detta bedoms som méjligt och lampligt.

Via ndrmaste ut- eller nddutgang.

Avdela nagon som méter rdddningskaren.

Sting dorrar. '

Anviénd ej hissar.

Undvik att passera rokfyllda lokaler.

Diér genomgang dr nédvéindig — g& hukad eller kryp.
Utrymning skall ske till uppsamlingsplats.




Bilaga 2

VID BOMBHOT, ANDRA HOT ELLER KIDNAPPNING

VAR LUGN!

NOTERA

SOK

LARMA

RAPPORT

Oavsett vad som dr “hotet” forsok att prata med den som utdvar hotet.
Var lugn och var vénlig!

Notera vad som ségs!
Vid muntligt hot f6rsok att fa tillfille att notera den exakta formuleringen.

Forsok fa fram sa manga uppgifter och detaljer som majligt.

Nér ska hotet séttas i verket? Var finns bomben?
Vad édr det for typ av bomb? Nir kommer den att explodera? etc

Varfor gor du detta? Varifran ringer du? Vad heter du?
Representerar du ndgon organisationen? Gor iakttagelser!

Forsok karakterisera den som meddelar hotet.

Kon: Alder

Rost Tal Dialekt Attityd Bakgrundsljud
Andpra iakttagelser?

Ange plats och tid.

Om bomben/foremalet hittas vidror ej! Utrym, varna, larma!

I akut l4ge be nadgon larma polis och/eller viktare.
Var inte dumdristig, ta hotet pa allvar tills motsatsen &r bevisad.

Polis/viktare tillkallad: Nir Av vem

Polisanmélan
Alla héndelser ska rapporteras till prefekt, sékerhetsansvarig.




Bilaga 3

VID UPPTACKT AV INBROTT, SKADEGORELSE
ELLER ANNAN MISSTANKT BROTTSLIG

VERKSAMHET
NAR? VAR?  Datum: Klockslag:
Plats/byggnad/vaning: Institution/enhet:
Anmélare/namn: Telefon: Mobiltelefon:
BESKRIV Uppgift om hiindelsen/iakttagelse:

LARMA

RAPPORT

Om misstinkt(a) person(er) iakttagits/iakttas notera
Antal Kén: Alder

Léngd Hudfirg Harfirg Frisyr/harldngd

Kladsel/farg Byxa/kjol Jacka Tréja Huvudbonad

Ovriga kénnetecken?

Om misstinkt(a) fordon iakttagits/iakttas notera
Reg nr ‘Fabrikat Farg Arsmodell

I akut ldge larma eller be nidgon larma polis och/eller véktare.
Polis/viktare tillkallad: Nér? Av vem?

Var inte dumdristig, ta hotet pa allvar, hall dig frén misstdnkt
gérningsman, men om det gér hall 6gonkontakt till hjélp anléinder.
Var vaksam! Var beredd pa att vad som helst kan hénda!

”Inga d6da hjéltar!”

Polisanmélan
Alla héndelser ska rapporteras till prefekt och sédkerhetsansvarig.




VIKTIGA TELEFONNUMMER

Bilaga 4

(skriv ut denna sida, komplettera den med aktuell
institutionsinformation, forvara den Littillgéingligt)

SOS alarm

112

(via vixel LiUO-112 HU00-112)

Viiktare, Falck Security (giller dven i Norrkoping) (013 - 28) 58 88

Siikerhetsansvarig Bo Magnusson

Ersittare: Peter Widgren

Kanslidirektéren Mats Arwidson

Hemtel
Erséttare: Curt Karlsson
Hemtel
Datasékerhetssamordnaren Gunnar Wenngren
Hemtel

Kontaktpersoner vid/for egen institution/enhet (fyll i)
Prefekt . oo

Forsdkring
- Egendom, foljdskador och ansvar, Sven-Erik Karlsson
- Person, tjansteresor m m, Birgitta Hagman
- Motorfordon, Rolf Karlsson
- Studenter, Ann Holmlid

(013 - 28) 17 33
0708 - 28 17 33
(013 - 28) 56 78
0703 - 29 41 01

(013 - 28) 16 33
0708 - 28 16 33
(013 -) 13 03 22
0120 - 126 77
(013 - 28) 10 27
0142 - 171 37

(013 - 28) 10 50
(013 -) 33 30 48

.............................
.............................
.............................

.............................

.............................

(013 - 28) 10 05
(013 - 28) 89 88
(013 - 28) 40 81
(013 - 28) 13 91




