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Faststillande av regler for anstiilldas anvindning av dator-, niit- och systemresurser
vid Linkopings universitet.

Undertecknade rektor och vicerektor beslutar faststilla regler for anstélldas anvindning av
dator-, nit- och systemresurser vid LinkOpings universitet. Forslaget har utarbetats av
universitetets centrala sikerhetsgrupp for fragor rorande universitetets IT-séikerhet (CSG)
under ledning av vicerektorn for IT-implementering, Mille Millnert.

Det ankommer pé prefekt/enhetschef att inom respektive institution/enhet sprida
informationen om reglerna och dérvid tillse att mottagen information bekriftas genom
signering av bifogad kvittens. Undertecknade kvittenser skall forvaras pa
institutionen/enheten.

Detta beslut har foredragits av vicerektorn Mille Millnert i nédrvaro av IT-sikerhetschefen
Gun Djerf samt chefsjuristen Goran Hessling.
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Regler for anstiilldas anviindning av dator-, niit- och systemresurser vid Linkopings universitet.

Anstillda vid Linktpings universitet (LiU) som tilldelas behorighet till IT-resurser skall ta del av gillande foreskrifter och
bekrifta detta genom att som anvindare underteckna en sirskild handling (bil 1). Det ankommer pa prefekt/enhetschef att
tillse att berdrda anstillda tar del av dessa foreskrifter och bekriftar genom undertecknande.

Datorresurser, datorndt och kringutrustning (IT-resurser) som tillhandahélls av Linkopings universitet dr i forsta hand
avsett for universitetsanknuten verksamhet men fir anvindas for 6vriga dndamal sdsom t ex individuell f6rkovran, dock
under forutsittning att ordinarie verksamhet inte stérs. All anviindning skall ske med iakttagande av gillande Iagstiftning.

LiU:s datornit 4r en del av det svenska universitets-datornitet (SUNET). For anvindning giller SUNET:s regler och
SUNET:s etiska regler (bilaga 2).

Hirutover giller foljande regler for Linkdpings universitet:

1 Allménna villkor
1. Behorigheter till nit och datorresurser dr personliga och fér inte utan tillstdnd av prefekt/enhetschef upplétas till annan

person. Det #r vidare forbjudet att utnyttja felkonfigureringar och programfel eller att med andra metoder skaffa sig
uttkade systemrittigheter eller annan behorighet 4n den som utdelats av systemadministrator,

2. TillgAngen till LiUs IT-resurser ir tidsbegridnsad och kommer att upphéra nér anstéllningen upphor.

Losenord skall hillas hemliga och viljas med omsorg i syfte att forsvéra avslojande.

4. Personliga epost-brevlddor skall regelbundet kontrolleras av innehavaren. Géllande foreskrifter i tryckfrihetsforord-

ningen och sekretesslagen med avseende pd inkomna eller upprittade handlingar och diarieforing skall alltid beaktas.

Bearbetning av personuppgifter skall i forvig anmiilas till universitetets personuppgiftsombud.

6. Den som uppticker fel eller storningar som kan paverka sikerhet eller systemdrift eller som missténker brott mot
dessa regler skall anmila detta till systemadministrator.

7. Vid all slags publicering skall gillande lagstiftning samt avtal p& upphovsriittens omrade beaktas liksom LiU:s "Policy
for WWW-publicering”. LiU forbehaller sig ritten att inskrinka majligheten att publicera och distribuera material via
LiU:s utrustning.
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2. Strskilda villkor

1. Tillgiingliga IT-resurser fir inte utan tillstind av prefekt eller enhetschef lanas ut eller uthyras.

2. Storande verksamhet mot andra anvindare eller andra system liksom intring eller forsok till intrdng mot annat system
ir forbjudet. Detta giiller sévil inom LiU som utafor.

3. Tillgingliga tjanster, t ex e-post, news, FTP, chat och WWW, fér inte anvindas for att fortala, forolampa eller
fornedra individer eller organisationer. Det 4r inte heller tilldtet att dolja sin identitet som anvdndare (utom i de fall
det dr uttryckligen tillatet) vid nyttjande av LiU:s IT-resurser.

4. Anvindning av LiU:s IT-resurser i syfte att for universitetet eller enskilt foretag eller enskild person bedriva
affirsverksamhet ir forbjuden sévida inte annat medgivits av prefekt/ enhetschef.

3. Overvakning och Atgirder
1. Systemadministrator har ritt att for handhavande av den 1pande driften utan forvarning genom tekniska tgirder i nit

och system ta del av enskilds nittrafik. Foreligger misstanke om brott mot dessa regler omfattar denna ritt dven

enskilds lagrade data.
2. Systemadministrator har ritt att rensa i brevlador/lagringsutrymmen som misskots eller r inaktiva. Sidan rensning
skall foregds av information till anviindaren eller om denne ej kan nds, ansvarig inom respektive institution eller

motsvarande.
3. Systemadministrator har ritt att vid akut driftsituation eller vid grundad misstanke om lagbrott tillfilligt stinga av

individuella och gemensamma IT-resurser.
4. Prefekt/enhetschef har ritt att vid grundad misstanke om brott mot dessa foreskrifter tillfilligt utestéinga anvindare frén

anvindning av IT-resurser.
5. Upprepade eller allvarliga brott mot dessa foreskrifter kan efter samrdd med rektor att anmilas av prefekt/enhetschef

till universitetets personalansvarsnidmnd eller rittsvirdande myndighet.

LiU forbehdller sig ritten att indra dessa regler. Reglerna skall i tillimpliga delar tillimpas dven gentemot den som utan
att vara anstilld medgivits riitt att nyttja LiUs IT-resurser. Vid varje tidpunkt gillande regler finns i universitetets
regelsamling.




