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IT-sdkerhet vid Linkopings universitet

Inledning
Universitetsstyrelsen beslutade 2002-02-27 faststélla I'T-strategi {6r LinkOpings universitet. Dér

fastslas att modern informations- och kommunikationsteknik skall méjliggora och frimja
universitetets overgripande mal. IT-resurser utgor viktiga verktyg inom samtliga verksamheter inom
universitetet och det dr sdledes helt nodvindigt att savil studenter, forskare, ldrare och dvriga
anstdllda kan lita pa de resurser som stills till férfogande.

IT-sikerhet r ett antal atgdrder med syfte att férebygga och minimera konsekvenserna av oonskade
hindelser. Detta dokument skall klargora for universitetets personal och studenter vilka mél som
finns for IT-sidkerheten och hur dessa kan uppnas.

Mal '

IT-sékerhetsarbetet skall utg fran att universitetet dven fortsittningsvis skall utgdra en Sppen miljo
dir institutioner och enheter har stora méjligheter att utforma sitt egna IT-stod. Med kinnedom om
den sténdigt fordndrade hotbilden mot system och information &r det nddvindigt att vidta IT-
sikerhetsatgérder som i vissa fall kan komma att inskréinka 6ppenheten.

IT-sikerhetsarbetet skall ha som mal att anstillda och studenter skall kunna anvinda IT-resurser
utan odnskade storningar och med hog grad av

- tillginglighet

- tillforlitlighet

- sekretess

Organisation ,;

Universitetsledningen har det 6vergripande ansvaret for IT-sidkerheten inom universitetet medan
respektive systemégare sjilv har ansvaret for sikerheten i egna system. Ledningsnivén utgors i
dessa frigor av vicerektor for informationsteknikens tillimpning (IT-vicerektor). En sirskilt utsedd
IT-sikerhetschef inom rektorskansliet har det 16pande ansvaret for savil forebyggande arbete som
implementering och uppf6ljning. Denne har ocksé befogenhet att besluta om étgérder sdsom
avstingning fran nitet av IT-resurser som utgor ett hot mot sikerhet i datornit och datasystem.
Universitetets juristfunktion svarar for de kontakter med polis och 6vriga rittsvardande myndigheter
som foranleds av IT-sikerhetsarbetet.

Universitetets IT-enhet (UNIT) har i uppdrag att utgéra kompetenscentrum i IT-frAgor innefattande
dven sikerhetsfragor. Verksamheten inom UNIT skall drivas med séikerheten i fokus och med aktivt
deltagande i forebyggande IT-s#kerhetsarbete. Det #r ocksé dnskvért att universitetets institutioner
och enheter kan fa rad och stdd i det egna IT-sikerhetsarbetet.

Overvakning, loggning och utredning av intréng mm uppdras (i separat dokument) till “Incident
Response Team” inom UNIT (IRT). IT-séikerhetschefen dr bestéllare och foljer arbetet i néra
kontakt med utforarna.

Inom varje institution/arbetsenhet &r prefekten/enhetschefen ansvarig for IT-séikerheten.
Sakerhetsarbete kan utforas av anstillda inom institutionen alternativt upphandlas. Vid varje
institution/enhet skall finnas en kontaktperson i IT-sékerhetsfragor som kan medverka i information

och erfarenhetsutbyte i dessa fragor.

2002-12-03




Intring och andra incidenter skall rapporteras till IRT, som ocksa kan bistd vid utredning och
eventuella atgirder. PA samma sitt forvintas tillgdnglig teknisk expertis inom institutioner och
enheter medverka till att 16sa gemensamma akuta sékerhetsproblem.

Som stod for IT-sdkerhetsfunktionens verksamhet finns Centrala sidkerhetsgruppen (CSG) med IT-
Vilcerektor som ordférande. Gruppen skall svara for information, policyskapande mm {6r all I'T-
siakerhetsverksamhet inom universitetet.

Ansvar

a) Systemigare

Varje systemigare ansvarar for sikerheten i egna system. Sikerhetsnivd och skyddsétgirder skall
faststillas utgéende fran bedémning av hotbilden och av konsekvenserna av storningar.
Skyddsétgirder ska viljas s att nyttan #r rimlig i forhallande till kostnaderna for skyddet. Rutiner
for forvaltning och datasékerhetsarbete bor dokumenteras och kontinuerligt aktualiseras.

b) Prefekter och enhetschefer

Prefekter och enhetschefer ansvarar for att personalen inom enheten far nodvindiga kunskaper for
att IT-hjalpmedel skall kunna utnyttjas pa ett sdkert och effektivt sitt.

¢) Alla anvindare

Alla anstillda skall vara medvetna om IT-s#kerhetsfrigornas betydelse s att de kan ta ansvar for att
den personliga IT-anvindningen kan ske med bibehéllande av god sikerhet.

Alla anvindare skall ha tillgang till informationsmaterial sa att de kan ta eget ansvar for IT-
sdkerheten vid den personliga IT-anvéndningen.

Regler och riktlinjer
Universitetet dr anslutet till SUNET (Swedish University Network) och &r ddrmed skyldigt att folja
SUNET:s regler (http://www.sunet.se) . Darutéver har foljande lokala regler utarbetats for

anvindningen av LiU:s IT-resurser:

a) anvindning

Var och en ansvarar for sidkerhet i samband med egen datoranvindning. Lokala regler klargor hur
LiU:s allmiinna IT-resurser far utnyttjas (aterfinns i http://regelverk.liu.se/innehft/ under fliken
Lokala regelsamlingen/Information och dokumentation):

Ansvarsforbindelse for anvindning av dator-, nit- och systemresurser vid Linkopings
universitet (regler och ansvarsforbindelse for studenter)

Regler for anstilldas anvindning av dator-, niit- och systemresurser vid Linkopings
universitet

Anvindning av dator-, niit- och systemresurser vid Linkdpings universitet — ansvar,
rittigheter och skyldigheter for systemadministratorer

Dirutdver kan prefekt/systemigare utfirda anvisningar for egna system. Respektive
prefekt/systemigare ansvarar for information om férekomsten av sdana anvisningar.

b) drift av nit och servrar
Niit- och serverutrustning som ansluts till universitetets nit kan utgora en sékerhetsrisk om drift och

underhall &sidositts. Det dr nodviindigt att enheter som driver egna system har kompetens att
utarbeta riktlinjer for och verkstilla en aktiv forvaltning av dessa. Sirskilda foreskrifter finns for:
Sakerhet for enskilda datorsystem

Kryptering av datatrafik

Epostservrar

Identifiering av anvindare
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¢) lokala resurser
Varje anvéndare av IT-resurser bor kénna trygghet att den egna informationen kan uppfylla krav pa

tillginglighet, tillforlitlighet och sekretess. Detta giller savil stationir utrustning pé arbetsplatsen
som eventuell birbar utrustning. For detta dndamal finns faststillda krav pa:

Sikerhet for enskilda datorsystem

Virusskydd

Siikerhetskopiering

d) utbildning och information
IT-resurser blir allt viktigare verktyg inom universitetets verksamhet. Det dr nodvindigt att anstillda

och studenter har tillgang till utbildning och information for astadkommande av effektiv och siker
IT-anvindning. Universitetet tillhandahéller utbildning for de vanligaste verktygen och det
ankommer pa prefekter och enhetschefer att motivera anstéllda att ta del av dessa liksom studenter
bor uppmuntras att utnyttja de ldromedel som tillhandahalls.

Systemigare kan foreskriva att anvindare maste ha genomgétt viss utbildning.

Regler och viktig information bor finnas litt tillginglig via www och information om
sikerhetshojande atgirder skall utarbetas och publiceras.

Upphandling
Vid upphandling och utveckling av IT-system och IT-tjanster skall sidkerhetsaspekter beaktas.

Konsulter och andra externa anvindare
Nir konsulter och andra externa anvindare ges tillgang till universitetets IT-resurser skall
universitetet genom avtal forsdkra sig om att anviindningen sker i enlighet med universitetets regler

och med uppritthallande av god sikerhet.

Rapportering och uppféljning

IT-sdkerhet dr ett gemensamt ansvar och var och en har dirfor skyldighet att rapportera iakttagna
risker och incidenter (i enlighet med utfardade regler for IT-anvindning). Nya hot och risker
identifieras stidndigt varfor det 4r nddvindigt att fortldpande aktivt arbeta for siikerheten. IT-
sidkerhetschefen har ansvar for uppfoljning av IT-sidkerhetsarbetet inom institutioner och enheter och
bor arligen besdka ett antal institutioner fér uppféljning och erfarenhetsutbyte.
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Delges:
Institutionerna
Ovriga enheter
Rektorskansliet (Djerf, Hessling, C Karlsson, Tegnefur)
De lokala fackliga organisationerna

Centrala sikerhetsgruppen for IT-fragor
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