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IT-sékerhetsarbete inom Linkopings universitet
Ersitter 1998-11-03 (Dnr LiU 1615/98-14)

Sikerheten #r en viktig del i IT-arbetet inom universitet, och dess betydelse 6kar i takt
med att universitetet blir alltmera beroende av IT-tjinster samtidigt som hoten mot niit,
servrar och klientdatorer stindigt okar. '

Universitetsledningen har det 6vergripande ansvaret for IT-sikerheten inom
universitetet medan respektive systemigare sjilv har ansvaret for sikerheten 1 egna
system. Ledningsnivéan utgors i dessa fragor av vicerektor for informationsteknikens
tillimpning (IT-vicerektor). En sirskilt utsedd IT-sikerhetschef inom rektorskansliet har
det 16pande ansvaret for savil férebyggande arbete som implementering och
uppfoljning. Universitetets juristfunktion svarar for de kontakter med polis och 6vriga
rittsvardande myndigheter som foranleds av IT-sikerhetsarbetet.

Universitetets IT-enhet (UNIT) har i uppdrag att utgéra kompetenscentrum i IT-frigor
innefattande dven sidkerhetsfragor. Verksamheten inom UNIT skall drivas med
sikerheten i fokus och med aktivt deltagande i forebyggande IT-sékerhetsarbete.

Overvakning, loggning och utredning av intréng mm uppdras (i separat dokument) till
IRT-funktionen inom UNIT (IRT= Incident Response Team). IT-sékerhetschefen &r
bestillare och foljer arbetet i nidra kontakt med utf6rarna.

Inom varje institution/arbetsenhet &r prefekten/enhetschefen ansvarig f6r IT-sdkerheten.
Sikerhetsarbete kan utforas av anstillda inom institutionen alternativt upphandlas frén
annan institution/enhet. Vid varje institution/enhet skall finnas en kontaktperson i IT-
sikerhetsfrgor som kan medverka i information och erfarenhetsutbyte i dessa fragor.
Det forutsitts ocksa att den tekniska expertis som finns tillgiinglig inom institutioner och
enheter vid behov medverkar till att 16sa akuta sédkerhetsproblem.

Som stdd for IT-sdkerhetsfunktionens verksamhet finns Centrala sikerhetsgruppen
(CSG) med IT-vicerektor som ordfoérande. Gruppen skall svara for information,
policyskapande mm for all IT-verksamhet inom universitetet.

Beslut i detta #rende har fattats av undertecknad rektor efter foredragning av Gun Djerf 1
nérvaro av universitetsdirektoren Curt Karlsson och IT-vicerektorn Mille Millnert.
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