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Atgﬁrder for okad IT-sikerhet: Siakerhet for enskilda datorsystem

Varje dator som #r ansluten till LinkOpings universitetets nitverk har betydelse for IT-
sidkerheten i stort. Felaktigt installerade datorer och datorer som inte uppdaterats med
sikerhetsuppdateringar frén programvaruleverantdrer utgor ett hot mot resten av nétverket.
Detta giller stora serversystem men i allt storre utstrickning ocksd enskilda persondatorer,
vilket innebiir att kraven dkar pa en aktiv forvaltning av samtliga datorsystem. Institutioner
och enheter med egen forvaltning maste ha tillgang till kompetens for detta och forvaltande
personal méste kontinuerligt hélla sig informerade om hotbilder och hur nya risker kan
bearbetas.

Hérmed beslutas:

> Vid inkop av datorer och programvara skall hdnsyn alltid tas till IT-sdkerhetsaspekter i
god tid.

> Datorer pé universitetets nitverk samt programvaran pa dessa skall installeras pa ett
sdant sitt att onddiga risker inte uppstér. Programvaror och tjénster som inte anvéinds
skall stingas av.

> Programvaran pa datorerna skall kontinuerligt kompletteras med de
sikerhetsuppdateringar som gors tillgéngliga.

» Utrustning och programvara som inte halls uppdaterad och siker skall kopplas bort fran
universitets nitverk. Om detta inte dr mojligt skall sérskilt utformade skyddsatgirder
(t.ex. en sirskild brandvigg for det aktuella systemet) anvindas.
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Delges:

Institutioner

Ovriga enheter

Rektorskansliet (Djerf, Hessling, C Karlsson, Tegnefur)
De lokala fackliga organisationerna

Centrala sidkerhetsgruppen for IT-fragor

Centrala nétverksgruppen
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