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Atgéirder for okad IT-sidkerhet: Kryptering av datatrafik

Varje systemi#gare ansvarar for sikerheten i egna system. Sikerhetsniva och skyddsétgirder
skall faststillas utgdende fran bedomning av hotbilden och av konsekvenserna av
storningar. Skyddsatgirder ska viljas sa att nyttan #4r rimlig i férhallande till kostnaderna

for skyddet.

Trafik i datornétverk kan avlyssnas med mycket enkla medel, t.ex. finns allmint tillgéinglig
programvara som explicit soker efter loginnamn/l6senord, vilket medfor att okrypterade
lsenord dver datorndtverk i princip kan likstillas med att systemet i friga &r helt oskyddat.

Mot denna bakgrund faststills foljande:

1. Inloggningsinformation (I6senord och liknande) skall alltid 6verforas krypterat.
Undantag skall anmilas till IT-sidkerhetschefen med angivande av vilka andra atgérder som
vidtagits for att skydda det aktuella systemet.

2. Skyddsvirda data bor alltid dverforas krypterat. Vad som ér skyddsviirt méste bedomas
av den enskilde systemégaren. Nédgra exempel ir:

» Sekretessbelagda data

» Ej dnnu given tentamen

» Data i samband med foretagssamarbete

Ovanstiende giller vid all trafik mellan datorsystem, men om nodvindigt kan trafik mellan
datorer inom en institution/enhet (med egen kontroll av nitverket) ske med okrypterad

forbindelse .
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Delges:

Institutionerna

Ovriga enheter

Rektorskansliet (Djerf, Hessling, C Karlsson, Tegnefur)
De lokala fackliga organisationerna

Centrala siikerhetsgruppen for IT-fragor

Centrala nitverksgruppen




