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Atgﬁrder for okad IT-séikerhet: Epostservrar

Massutsinda, otnskade brev dver Internet, sd kallad spam, dr ett sténdigt 6kande problem.
Primiirt ur ett centralt perspektiv #r att befintliga servrar inte anvéinds som mellanhand, sd
kallad reld vid spamutskick, d detta kan leda till svartlistning, problem att séinda epost till
andra, och allmint daligt rykte for universitetet. Ur ett anvéndarperspektiv dr den egna
volymen inkommande spam det priméra.

For att minska effekten av spam giller foljande for all eposthantering inom LiU:s nétverk:

Central resurs for Iisning och sindning av epost

Alla anstiillda och studerande inom Linkdpings universitet skall erbjudas epostkonto inom
ramen for centrala IT-tjdnster. Sévil lisning och séndning sker via nyttjande av gemensamt
epostsystem. Avtal om forvaltning och drift tecknas av universitetsledningen.

Institutioner och enheter som sjélva énskar administrerar anstélldas epost kan ta emot och
sinda epost genom egen server.

Foljande nivaer kan forekomma:

Egen epostserver for institution eller enhet, ej ndbar utifrén.

Epostserver som €j ér direkt nabar utifrdn skall meddelas Incident Response Team (IRT)
for godkdnnande och identifiering i den centrala epostfunktionen.

Egen epostserver, direkt nibar utifran.

For att vara direkt ndbar utifrin skall servern godkinnas av IRT. Endast en server tillats om
inte s#rskilda skil foreligger. Vid godkinnande ldggs stor vikt vid hantering av reldande,
men dven Ovrig kompetens att skita en epostserver.

Den centrala nitverksutrustningen ir konfigurerad sé att enbart godkinda servrar &r direkt

nibara utifran.

For samtliga epostservrar géller att:

» Servrar skall varai "gott skick", d v s alla relevanta siikerhetsuppdateringar skall vara
installerade och maskinerna skall ha relevanta accesskydd.

> Serverprogramvaran skall uppfylla relevanta Internetstandarder for elektronisk
posthantering, se http://www.ietf.org/rfc.html.

> Se dven Atgirder for okad IT-sikerhet: sikerhet for enskilda datorsystem.

For epostservrar direkt ndbara utifran giller dessutom:
> Serverprogramvaran skall ha aktiverade skydd mot reldande och bor vara férsedd med

spamfilter.




Ovanstaende skall kontinuerligt hallas aktuellt. Epostservrar som inte uppfyller kraven kan
fa godkinnandet tillbakadraget och bli avstingda.

Administratorer av epostservrar forvéntas delta i samarbete kring datordrift (epostlistor och
moten mm).
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