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Beslut om riktlinjer for informationssakerhet

Beslut

Linkopings universitet (LiU) beslutar att faststélla bilagda riktlinjer for informat-
ionssakerhet. Detta beslut ersitter "Informationssékerhetpolicy” (LiU-2010-01689),
“Ledningssystem for Informationssidkerhet (LIS) vid Linkopings universitet”
(LiU-2010-01529) samt "Regler for systemadministratorer vid Linképings universi-
tet” (LiU-2015-01619). Beslutet ska publiceras i LiU:s regelsamling.

Skal till beslut

Mpyndigheten for samhiéllsskydd och beredskap (MSB) foreskriver i MSBFS 2016:1
att varje myndighet ska bedriva ett systematiskt och riskbaserat informationssiker-
hetsarbete med stdd av ett ledningssystem for informationssédkerhet (MSBFS 2016:1
58). Myndigheten ska upprétta en informationssiakerhetspolicy, andra styrande do-
kument samt den dokumentation som i 6vrigt kravs for att kunna bedriva ett 4nda-
malsenligt arbete med myndighetens informationssikerhet. (MSBFS 2016:1 78).

Handlaggningen av beslutet

Detta beslut har fattats vid rektors beslutsmoéte i narvaro av universitetsdirektor
Kent Waltersson, chefsjurist Christina Helmér, studeranderepresentant Jacob Lars-
son och rektors sekreterare Aneth Andersson efter foredragning av IT-direktor Joa-
kim Nejdeby. I drendets handldggning har deltagit systemingenjor Johannes
Hassmund och Enhetschef David Byers. Forslaget har dven granskats av institution-
erna, fakulteterna och Universitetsforvaltningen inklusive Juristenheten.
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Inledning

I detta dokument faststélls riktlinjer for informationssékerhet vid Linképings uni-
versitet (LiU). Riktlinjerna ar en del av LiU:s ledningssystem for informationsséker-
het. Efter en 6versyn som pagar under hela 2018 kommer ledningssystemet forutom
dessa riktlinjer besta av en informationssakerhetspolicy som beskriver universitets-
styrelsens 6vergripande viljeinriktning for arbete med informationssédkerhet vid LiU
samt en dokumentation 6ver arbetsprocesserna inom ledningssystemet.

Riktlinjerna &r framarbetade av LiU:s IT-sdkerhetsgrupp baserat pé verksamhet-
ens behov och forutsattningar, lagkrav, gruppens omvéarldsanalys, generella riska-
nalyser av LiU:s informationstillgangar samt analys av intraffade incidenter. Rikt-
linjerna ses 6ver med ett intervall om ett till tv4 ar.

Ordet riktlinje ska tolkas i en strikt bemérkelse. Savida inte annat framgar utgor
riktlinjerna obligatoriska regler for hantering av LiU:s information. Vissa riktlinjer i
kapitlen 5 och 6 kan dock undantas efter sarskild analys vars former beskrivs i in-
ledningen till kapitel 5. Avsteg i 6vrigt kraver sarskilt godkédnnande som regleras i
respektive kapitel.

4(31)
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Lasanvisningar

Definitioner

I dessa riktlinjer anvéinds orden ska och bor med féljande betydelser:

ska Indikerar ett nédvandigt krav for att uppfylla riktlinjen.
bor Utgor en stark rekommendation som kompletterar riktlinjen.

Ordlista med huvudsakligen tekniska termer aterfinns i slutet av dokumentet.

Relevant for samtliga lasare

Kapitel 1 innehaller beskrivning av LiU:s modell for informationsklassning och
klassificering av IT-utrustning. Det &r svart att fa en fullgod forstaelse for riktlin-
jerna utan att lasa detta kapitel.

Kapitel 2 innehaller riktlinjer for informationssékerhet som riktar sig till alla an-
stillda, konsulter och andra uppdragstagare vid LiU. Kapitlet &r tankt att
kunna lésas fristdende fran 6vriga delar. Riktlinjerna ar obligatoriska.

Kontoadministratorer och prefekter/motsvarande

Kapitel 3 innehaller riktlinjer for informationssékerhet som riktar sig till konto-
administratorer och prefekter/motsvarande vid LiU. Kontoadministrator
kallas den person som har behorighet att skapa, stdnga och bista vid aterstallning av
l6senord till anvindarkonton i LiU:s IT-milj6. Riktlinjerna ar obligatoriska.

Systemadministratorer och IT-sakerhetsgruppen

Kapitel 4 innehaller riktlinjer for informationssékerhet som riktar sig till den som
arbetar som systemadministrator. Med systemadministratér menas hér individ
som har hogre behorigheter dn vanliga anvéndare i ett IT-system och som har un-
dertecknat sérskild ansvarsforbindelse for systemadministratorer. Riktlinjerna ar
obligatoriska for den som har rollen som systemadministrator. I kapitlet faststélls
ocksa sarskilda befogenheter for systemadministrator som arbetar i LiU:s IT-sé-
kerhetsgrupp.
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Informationsagare

Kapitel 5 innehaller generella riktlinjer for hantering av LiU:s informationstill-
gangar. Mélgruppen for detta kapitel ar framst informationségare, det dr dennes
ansvar att sikerstilla att riktlinjerna efterlevs. Informationségare ar den som har
mandat att styra over eller besluta om att avveckla en viss informationstillging. Ex-
empel pa informationsigare kan vara objektagare eller ansvarig for ett forsknings-
projekt. Om informationsiagaren inte hanterar sarskilt skyddsvard information
riacker det med att ldsa och sékerstilla efterlevnad av stycke 5.1-5.5.

Kapitel 6 innehéller riktlinjer for informationssédkerhet for IT-system som hante-
rar information vid LiU. Informationsédgare kan forutsétta att bastjanster fran IT-
avdelningen uppfyller riktlinjerna. Om informationségare anskaffar eller nyttjar
andra IT-tjanster ska denne sékerstilla att riktlinjerna efterlevs. Riktlinjerna i detta
kapitel ar uteslutande av teknisk karaktar och det faller i normalfallet pé en leveran-
tor av IT att implementera atgérderna.

Det finns vissa mojligheter att gora avsteg fran riktlinjerna i kapitel 5 och 6, former
for detta regleras i inledningen till kapitel 5.

Objektagare

Utover kapitel 5 och 6 berors informationsiagare som ocksa ar objektégare enligt
LiU:s forvaltningsmodell for informationsbehandlande system vid Linképings uni-
versitet (LiU-2012-00330) dven av riktlinje 4.1.1 i kapitel 4.

1 Till exempel klienter pa skyddsniva guld och silver (se kapitel 1), Office 365 inklusive
e-post, Lisam samt IT-avdelningens lagringstjénster.
Se https://insidan.liu.se/informationssakerhet.
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1 Klassificering av information och IT-utrustning
vid LiU

I | Informationsklassning

Information vid LiU Kklassificeras enligt fyra dimensioner. Utover de tre perspekti-
ven konfidentialitet, riktighet och tillginglighet anvénds hir &ven person-
uppgifter som en egen dimension. Som en helt separat klass finns dven kategorin
hemlig uppgift. Personuppgifter har fatt en sérstallning eftersom en ansvarsfull
hantering av personuppgifter ar en viktig komponent for samhillets fortroende for
LiU som myndighet; vidare &r kénsliga personuppgifter vanligt forekommande i
manga delar av LiU:s verksamheter.

Syftet med informationsklassning ar att underlatta val av relevanta tekniska och
administrativa skyddsatgéarder for LiU:s information. For att uppna ett effektivt och
latt tillampat ledningssystem férekommer endast tva niver i dimensionerna konfi-
dentialitet, integritet och riktighet: normal eller h6jd. For personuppgifter &r ni-
vaerna: ingen personuppgift, normala personuppgifter och kéinsliga per-
sonuppgifter.

Det &r viktigt att tillampa klassningsmodellen med omsorg. En for 1ag klassning
innebar att LiU utsétts for oacceptabla risker. En for hog klassning kan daremot
leda till onodig administrativ borda och hogre teknikkostnader.

Normal Hojd ! H

konfidentialitet konfidentialitet ) i

— , Sem——— i

] 1

i |

Normal Hojd E :

riktighet riktighet ! _ !

4 , 4 | Hemlig !

' ; % ) uppgift \

Normal Hojd } :

tillganglighet tillganglighet i |

| eEadias e —t ) i

1

S Y | :

Inga Normala Kéansliga : !
personuppgifter | personuppgifter personuppgifterJ '\\ ’,'

Figur 1: Informationsklassningsmodell vid LiU.
Exempel pa klassning for en informationstillgang med normal konfidentialitet,
riktighet och tillgdnglighet samt normala personuppgifter.
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1.1.1  Hemlig uppgift

Hemliga uppgifter och hemliga handlingar enligt sékerhetsskyddsférordningen
(SFS 1996:633), i den mén de forekommer, far under inga omsténdigheter lagras,
bearbetas eller kommuniceras i LiU:s IT-utrustning, system och natverk, inklude-
rande alla typer av interna lsningar och externa molntjanster. Varken hardvara,
mjukvara, natverk eller personal &r klassade for detta.

Eventuell forekomst av hemlig uppgift ska heller inte inventeras eller fértecknas
enligt 5.1. I stillet ska forekomsten meddelas sikerhetsskyddschefen eller den sa-
kerhetsklassade tjansteman som denne delegerat uppgiften till. Siadant meddelande
ska 6verforas muntligen vid fysiskt mate.

1.1.2  Hojd niva (konfidentialitet, riktighet och tillgdanglighet)

For dimensionerna konfidentialitet, riktighet och tillganglighet géller att hojd niva
endast ska tillampas om allvarlig skada kan drabba LiU, samarbetspartner eller
enskild individ om konfidentialitet bryts, information forvanskas (riktighet) el-
ler information forloras (tillganglighet). Allvarlig skada ska tolkas i ett LiU-6ver-
gripande perspektiv. En forlust om mindre dn 500 0oo kr ar antagligen inte en all-
varlig skada. Minskat fortroende for LiU som organisation till f6ljd av att kiansliga
personuppgifter exponeras kan daremot vara allvarligt for hela LiU. Vidare ska
hojd konfidentialitet gilla information som sannolikt omfattas av sekretess en-
ligt offentlighets- och sekretesslagen (2009:400).

1.1.3  Normal niva (konfidentialitet, riktighet och tillgdnglighet)

Om nivan inte dr hojd anvénds alltsé nivan normal som dnda ska ge ett grund-
skydd. Notera att normal konfidentialitet inte innebér avsaknad av konfidentia-
litet utan att det racker med grundskyddet; motsvarande géller for Gvriga dimens-
ioner.

1.1.4  Personuppgifter och kdnsliga personuppgifter

Klassning av personuppgift ar i allménhet lattare att genomfora én att klassa 6v-
riga dimensioner. Antingen féorekommer inga personuppgifter alls (inga person-
uppgifter), endast personuppgifter som inte ar kénsliga (normala personupp-
gifter) eller kinsliga personuppgifter.

En personuppgift ar all slags information som direkt eller indirekt kan hanforas
till en fysisk person som ar i livet. Kéinsliga personuppgifter ar enligt data-
skyddsfoérordningen uppgifter om:

e ras eller etniskt ursprung,

e politiska asikter,

e religios eller filosofisk 6vertygelse,

e medlemskap i fackférening,

e halsa,

e en fysisk persons sexualliv eller sexuella laggning samt

e genetiska och biometriska uppgifter som entydigt identifierar en fysisk per-

son.
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Vidare likstélls uppgifter som beror fallande domar i brottsmél samt lagovertra-
delser med kénsliga personuppgifter.

1.2

Sarskilt skyddsvard information

Begreppet sarskilt skyddsvird information anvands for att snabbare referera
till information klassad med négon av nivderna hojd konfidentialitet, hojd rik-
tighet, hojd tillginglighet eller kinsliga personuppgifter. Det finns manga
riktlinjer som ar tillimpliga for samtliga dessa klassningar.

1.3

Klassificering av IT-utrustning i skyddsnivaer

Beroende pa klassning krivs olika niva pa de skyddsatgarder som sakrar LiU:s in-
formationshantering. Olika medarbetare har dessutom olika krav pa flexibiliteten i
IT-miljon. For att underlatta avvagningen mellan skyddsétgarder kontra flexibilitet
och anvéandbarhet klassificeras @ven den IT-utrustning som medarbetare vid LiU
anvander i skyddsnivaer.

Klassificeringen bygger pa fargerna guld, silver, brons, vit och svart. For
normala IT-klienter (telefoner, surfplattor samt stationéra och barbara datorer) an-
véands fargerna guld, silver och brons. Guld ger starkast skydd och innebar lagst
risk (och lagre grad av flexibilitet), silver ger fortfarande ett mycket starkt skydd
men tillater hogre flexibilitet medan brons ger svagast skydd och innebér hogre
risk (och hogre grad av flexibilitet).

Viss IT-utrustning verkar i speciella miljoer och tillater inte normala sakerhetsét-
girder. For dessa anvénds fargen vit. For annan IT-utrustning, exempelvis privat-
dgda datorer, anvands fargen svart.

Guld

Silver

Brons

Vit

Svart

Enhet som hanteras, underhélls och inventeras av IT-avdelningen.
Hogsta skydd aktiverat.

Som guld men med majlighet for innehavaren att tillfalligt admini-
strera datorn sjalv.

Maojlighet for innehavaren att inaktivera ytterligare skyddsatgarder.
Anviandaren kan sjalv ha administrativa behorigheter till datorn med
ordinarie inloggning.

Enhet som inventeras, men inte hanteras eller underhalls, av IT-av-
delningen. Exempel pé sddana enheter &dr datorer som styr eller ar in-

byggda i vetenskapliga instrument eller andra maskiner. Innehavaren
av sddan enhet har ett siarskilt ansvar for dess sidkerhet.

Enhet som inte inventeras av IT-avdelningen, exempelvis privatigd
dator.
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2 Riktlinjer for anstallda och uppdragstagare

I detta kapitel faststills riktlinjer for anstéllda, konsulter och andra uppdragstagare
vid LiU. Studenter vid LiU omfattas normalt inte av dessa riktlinjer; for dessa géller
Regler for studenters anviandning av IT-resurser vid Linkdpings universitet
(LiU-2018-01846).

Riktlinjerna ar obligatoriska att kdnna till och folja. Eventuella avsteg far endast
goras efter skriftligt beslut av informationssakerhetssamordnaren.

2.1 Anvandning av IT-resurser och informationstillgangar

244 Anvindare av LiU:s IT-resurser ska i anvindningen f6lja svensk lag. Vi-
dare ska anviandning ske i enlighet med dessa riktlinjer saval som andra
riktlinjer publicerade pa http://styrdokument.liu.se.

2.1.2 Det ar inte tilldtet att i anvandningen fortala, forolampa, fornedra eller
kranka andra.

2.1.3  Anvandare av LiU:s IT-resurser &r skyldiga att f6lja anvisningar fran IT-
direktoren, IT-sdkerhetsgruppen och systemadministratér med ansvar for
respektive resurs.

2.1.4  Detdr inte tillatet att utan uttryckligt, skriftligt medgivande fran objekta-
gare forsoka skaffa sig hogre behorigheter i LiU:s IT-system. Det ar inte
heller tillatet att anvinda LiU:s IT-resurser i syfte att forsoka skaffa sig be-
horigheter man inte har ratt till i andra system.

2.1.5 LiU:s IT-resurser ar avsedda for anviandning i tjdnsten. Privat anvandning
ar tillaten i sddan omfattning att det inte inkraktar pd arbetet eller utsitter
LiU for onodiga risker. LiU:s IT-resurser far inte upplétas eller 1anas ut for
privat anvandning av familjemedlemmar, bekanta eller andra.

2.1.6 LiU:s IT-resurser far inte anvandas till affarsverksamhet.

2.1.7  Nir LiU:s IT-utrustning transporteras eller férvaras utanfor tjainstemiljon
ska innehavaren vidta atgarder for att skydda densamma. Observera sér-
skilt Riktlinjer for sékert resande (LIU-2018-00399).

2.1.8  Anstillda och andra uppdragstagare ska ta del av och f6lja anvisningar gal-
lande hanteringen av information som vederborande ges tillgéng till ge-
nom sitt uppdrag. Information ska i normalfallet endast anviandas i tjans-
ten. For eventuell privat anvandning av information som inte ar av
uppenbart allmén karaktér, redan har publicerats offentligt, eller faller un-
der "lararundantaget” ska man, for att sdkerstélla en objektiv sekretess-
provning, begira ett utlimnande av handling genom registrator eller den
som har varden om handlingen.

2.1.9  Vid ny personuppgiftsbehandling ska riktlinjer enligt 5.4 samt Riktlinjer
for behandling av personuppgifter (LIU-2018-01540) foljas.
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2.2 Anvandarkonton och l6senord

2.2.1  Behorigheter till IT-resurser ar personliga och far inte upplétas till ndgon
annan. Det dr inte tillatet att 1dmna ut sitt 16senord till ndgon annan. Vid
behov av att delge annan anvéindare &tkomst till lagrad fil, e-post eller an-
nan IT-resurs ska IT-avdelningens kundcenter kontaktas.

2.2.2  Det ar inte tillatet att begéra att ndgon annan ska uppge sitt 16senord.

2.2.3  Det dr inte tillatet att anvdnda ndgon annans inloggningsuppgifter oavsett
om denne sjalv har lamnat ut inloggningsuppgifterna eller inte.

2.2.4  Ett sérskilt I6senord ska anvandas for atkomst till LiU:s IT-resurser. Det ar
inte tillatet att anvanda detta l6senord for ndgon extern tjanst.

2.2.5 Losenord ska viljas sa att de ar svargissade?.

2.2.6  Losenord ska omgaende bytas nar det finns misstanke om att de blivit
kdnda av annan &n anvdndaren sjélv.

2.2,7  Det drtillatet att anvianda en l6senordshanterare for lagring av personliga
l6senord. Se sirskilda rekommendationer fran IT-avdelningen.3

2.3 Grundlaggande IT- och informationssdkerhet

2.3.1  Lagring av filer ska normalt ske p& LiU-gemensam lagringsserver (fillager
eller Onedrive for business). Lagring enbart pa lokal hirddisk bor undvi-
kas. For lagring av sérskilt skyddsvird information se nedan (2.3.2).

2.3.2  Lagring av filer som innehaller sarskild skyddsvird information ska ske
pa IT-avdelningens tjanst for siker lagring eller annan lagringstjénst anvi-
sad av informationssékerhetssamordnaren. Om informationsédgare har ut-
fardat sarskild anvisning for lagringen ska denna i stillet f6ljas.

2.3.3  Utskrift av dokument bor hamtas med LiU-kort. Vid utskrift av sérskilt
skyddsvird information ska utskrift omgadende hamtas med LiU-kort el-
ler skrivare 6vervakas under utskrift.

2.3.4  Pappersdokument som slangs ska destrueras med dokumentforstorare av
sékerhetsklass 4 eller hogre om dokumentet innehéller sarskilt skydds-
viird information.

2.3.5  Nir lagringsmedia som innehallit sédrskilt skyddsvéird information inte
langre ska anvandas for sitt andamal ska detta lamnas till IT-avdelningen
for destruktion, alternativt ska lagringsmediets innehéll raderas pé ett sa-
dant satt att informationen inte kan aterskapas.

2 Anvind girna en l6senordsfras bestdende av minst fem slumpmassigt valda ord.
3 https://insidan.liu.se/informationssakerhet/rekommendation-om-losenordshanterare
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Anviandare av datorer ansvarar for att 1dsa datorn nar han eller hon lamnar
den utan uppsikt.

Anvéndare av mobila enheter ansvarar for att skydda enheten med skarm-
13s (till exempel sexstallig PIN-kod, l6senord, komplext monster eller fin-
geravtryck).

Anvandare av datorer och andra enheter ska anvdnda LiU:s VPN vid an-
vandning av 6ppna tradlosa natverk for arbetsuppgifter vid LiU.

Anvéandare som upptécker sikerhetsbrist i informationssystem eller IT-
tjanst som LiU anvénder eller ansvarar for ska omgaende rapportera detta
till LiU:s IT-sdkerhetsgrupp pa e-postadress abuse@liu.se.

Molntjanster

IT-direktoren beslutar vilka molntjanster som far anvandas vid LiU4. Den
vid var tid gillande listan finns publicerad pé https://insi-
dan.liu.se/it/godkanda-molntjanster. Anvindning av andra molntjanster
far ske endast efter sarskilt beslut om detta av IT-direktéren. Information
klassad med hojd konfidentialitet eller kéinsliga personuppgifter
ska inte hanteras i molntjanster om inte informationségaren gett sarskild
anvisning som tillater sddan hantering.

Andra molntjanster dn de som godkants av IT-direktoren ska inte anvan-
das for hantering av LiU:s information.

Notera att forbudet galler dven allmant populéra tjanster som exempel-
vis Googles molntjanster (G Suite inklusive Google Mail och Drive), Apple
Icloud (inklusive fillagring och backup), Dropbox, Mailchimp, Evernote,
Doodle och Adobe Document Cloud. Undantag kan dock gélla om en ex-
tern part 4r huvudman och sikerstéller efterlevnad av lagstiftning.

E-post

Inkommande e-post ska ldsas regelbundet och alltid hanteras i enlighet
med géllande lagstiftning kring offentlighet och sekretess. Observera LiU:s
anvisningars rorande dokumenthantering.

All e-postkorrespondens som sker i tjansten ska hanteras i det e-postsy-
stem som anvisas av IT-direktéren och med e-postadress som har formen
fornamn.efternamn@liu.se eller funktionsadress@[doman.]liu.se. Privat
utrustning far ansluta till e-postsystement endast genom LiU:s webbmail.
Se dven 2.9.3.

4 Starkt informationssidkerhet pa LiU (LiU-2014-00052), punkt 5.
5 https://insidan.liu.se/dokumenthantering
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2.5.3  Det ar inte tillatet att automatiskt vidarebefordra e-post till externa e-post-
leverantorer. Det ar heller inte tillatet att skicka e-post med avsandara-
dress som slutar pa liu.se fran externa e-postleverantorer.

2.5.4  Sarskilt skyddsvird information som hanteras via e-post ska krypte-
ras och signeras genom S/MIME, PGP eller annan tillforlitlig metod. An-
nan behandling av sérskilt skyddsvard information via e-post ar forbjuden
med de undantag som faststills nedan. Vid tillampning av undantagen ska
uppgiften antingen diarieféras och sedan raderas ur e-posten eller gallras
inom en vecka fran att aktuellt 4rende &r avslutat:

Kansliga personuppgifter som en individ tillhandahéller om sig sjalv via
okrypterad e-post utan féregdende uppmaning fran LiU far fortsétta be-
handlas via okrypterad e-post till dess att drendet &r avslutat eller berord
individ begar att behandlingen ska upphéra.

Uppgift om facktillhorighet far hanteras okrypterad via e-post om per-
sonuppgiftsbehandlingen sker for att sdkerstalla den registrerades rattig-
heter inom arbetsrétten och bade avsédndare och mottagare av e-postmed-
delandet anviander e-postadress som slutar pa liu.se.

25 Massutskick via e-post

Med massutskick via e-post menas hér e-post som skickas till ett storre antal motta-
gare dar flera av mottagarna inte kanner avsdndaren och som passerar LiU:s e-post-
system. Riktlinjerna géller dven andra e-postutskick om adress som slutar pé liu.se
anvands som avsandare.

E-postlistor som mottagarna sjilva har gatt med i och som de har majlighet att
sjalva lamna omfattas inte av dessa regler. Detsamma géller institutionsspecifika
listor som far ha andra regler.

LiU:s IT-sdkerhetsgrupp kan komma att stoppa utskick som bryter mot dessa
regler eller gillande praxis. IT-sékerhetsgruppen kan ocksa stoppa framtida utskick
fran kéllor som tidigare brutit mot dessa regler. Sadant beslut kan omprévas av IT-
direktoren. Tekniska begransningar och skrappostfilter kan automatiskt komma att
hindra utskick som inte i forvag forankrats med IT-avdelningen.

2.6.1  Foljande typer av e-postutskick ar inte tillatna:

e Reklam, inklusive festinbjudningar samt platsannonser och annan
information fran foretag.

e Kedjebrev. Med kedjebrev avses brev med uppmaning att skicka
brevet vidare.

2.6.2  E-postutskick ska ske med stor urskillning. Detta innebér att tgarder ska
vidtas for att informationen verkligen &r relevant for mottagarna. Uppre-
pade utskick om samma fraga bor undvikas. Vid osdkerhet om ett utskick
ar lampligt kan IT-sdkerhetsgruppen ge végledning om radande praxis.

13(31)
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Utskick ska ha en tydlig avsdandare. Meddelanden ska vara lisbara med
verktyg for synnedsittning. Meddelanden bor inte innehélla bilagor; om
dokument dnd& méste bifogas bor PDF-format anvandas.

E-postutskick med 6vergripande studieinformation eller annan verksam-
hetsrelaterad information frén LiU till dess studenter och medarbetare ar
normalt tillatet.

Enkiter ar tillatna endast i foljande fall:

e Enkiten genomfors inom ramen for ett LiU-gemensamt uppdrag
eller projekt.
e Enkiten giller forskningsprojekt som genomfors av forskare vid
LiU.
Mottagare av utskick om enkiter ska ha majlighet att avbgja framtida
utskick, inklusive eventuella paminnelser, utan att svara pa nagra fragor.
Enkiter bor goras i LiU:s enkéatverktyg®.

Kursrelaterade fragor ar tilldtna pa kurslistor. Kursansvarig kan for sina
kurslistor ocksa besluta om att godkénna utskick av kursrelaterade enka-
ter. Observera att kurspersonal inte automatiskt blir medlemmar pa kurs-
listor.

E-postutskick fran studentkarerna till sina medlemmar &r tillatna.

Sektion- och kérstyrelse far anvianda programlistor for information om sin
verksamhet med undantag av utskick som bryter mot 2.6.1.

Den som anser att ett e-postmeddelande bryter mot dessa regler kan stalla
klagomal till IT-sakerhetsgruppen pa e-postadress abuse@liu.se. For att
kunna hantera klagomalet bor e-postmeddelandet i sin helhet, inklusive
fullsténdigt brevhuvud (rubrikrader), bifogas.

Stold och forlust av IT-utrustning

Stold eller annan forlust av dator, surfplatta, mobiltelefon eller annan IT-

utrustning ska polisanmaélas av berérd medarbetare. Forlusten samt éren-
denummer pa polisanmiélan ska ocksa meddelas IT-sédkerhetsgruppen pa

e-postadress abuse@liu.se.

Avyttring av IT-utrustning

Avyttring av datorer, telefoner, surfplattor och andra enheter samt lag-
ringsmedia gors normalt inte av slutanvidndare. Om sa dndé sker ska rikt-
linjer i kapitel 5.2 i detta dokument beaktas.

6 https://insidan.liu.se/it/survey
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2.9 Anvandning av privat utrustning

2.9.1  Den som ansluter privat utrustning till LiU:s datornit eller anvédnder pri-
vat dator for att hantera LiU:s information ansvarar for att underhalla ut-
rustningen sa att den inte utgor ett IT-sédkerhetshot. Operativsystem och
programvara ska hallas uppdaterad och datorn ska ha ett uppdaterat
skydd mot skadlig programvara (antivirusskydd).

2.9.2  Privat utrustning ansluten till LiU:s datornit kan komma att sarbarhets-
scannas av LiU:s IT-sakerhetsgrupp. Utrustning dér sarbarheter upptacks
utgor en informationssakerhetsrisk och kan komma att blockeras. Det ar
inte tillatet att forsoka kringga sadan blockering.

2.9.3  Siarskilt skyddsvird information far inte hanteras pé privat utrust-
ning. Detta inkluderar nyckel for dekryptering av e-post krypterad med ex
empelvis S/MIME eller PGP.

2.10 Overvakning av IT-resurser och atgarder vid regelbrott

2.10.1 Systemadministratorer kan komma att 6vervaka system och datornit, in-
Kklusive ta del av nétverkstrafik och lagrade data, for att sikerstélla en till-
forlitlig drift och godtagbar sakerhetsniva i LiU:s IT-system och for att ut-
reda IT-incidenter eller misstédnkta brott mot LiU:s regelverk.

2.10.2 Vid brott mot riktlinjer eller andra anvandarinstruktioner kan anvéndares
tillgang till IT-resurser komma att begriansas. Sddan begransning kan
ocksa ske for att hindra pagaende IT-angrepp (exempelvis dataintrang el-
ler skadlig kod).

2.10.3 Brott mot dessa riktlinjer kan komma att 6verldmnas till prefekt/motsva-
rande eller hanteras enligt LiU:s handlaggningsordning for hantering av
oegentligheter (LiU-2016-00759). Missténkta lagbrott kan komma att po-
lisanmalas.

2.10.4 Vid allvarliga brott mot dessa riktlinjer, utredning av misstankt oegentlig-
het eller lagbrott kan IT-utrustning som ags av LiU komma att omhénder-
tas och granskas av LiU:s IT-sdkerhetsgrupp. Granskningen kan komma
att inkludera all data som lagras pa utrustningen eller i LiU:s IT-system.
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Riktlinjer for kontoadministration

Det anvandarkonto som anstéllda, konsulter och andra uppdragstagare far tillgéng
till utgor grunden for atkomst till IT-resurser vid LiU och ar en mycket viktig kom-
ponent i skyddet av LiU:s information. For att fa initial tillgang till anvindarkontot
kravs en aktiveringsnyckel, vilken utfardas av sérskilt utsedda kontoadministra-
torer. I detta kapitel faststélls riktlinjer for kontoadministration som riktar sig till
kontoadministratérer och prefekter/motsvarande. Riktlinjerna ar obligatoriska.
Eventuella avsteg far endast goras efter skriftligt beslut av IT-direktoren.

3.1 Prefekt/motsvarande

b | Prefekt (eller den som denne delegerat uppgiften till) ska tillse att konton
som inte langre behovs pa grund av avslutad relation med LiU sténgs av
kontoadministratéren. Vid en anstillnings upphérande eller vid avslutat
uppdrag hos LiU ska prefekt saledes kontakta kontoadministrator och be-
gira avslutande av konto. Vilka som kan anses beréttigade till anviandar-
konto vid LiU regleras i Tillgéng till IT- och tekniska resurser
(LiU-2018-01792).

3.2 Kontoadministrator

3.2.1 Kontoadministrator ska i samband med att aktiveringsnyckel 6verlamnas
till anvandare upplysa denne om riktlinjerna for informationssiakerhet en-
ligt kapitel 2 i detta dokument. Kontoadministrator intygar att informat-
ionen overlamnats till anvandaren genom kryssruta i kontoaktiverings-

verktyget.

3.2.2  Kontoadministrator ska vid utfardande av aktiveringsnyckel sakerstilla att
legitimationskontroll sker samt i systemet for kontoadministration ange
hur sddan kontroll genomforts.

3.2.3  Dator som anvinds for utfirdande av aktiveringsnyckel ska omfattas av
skyddsniva guld eller silver.

3.2.4  Kontoadministrator ansvarar for att utfardad aktiveringsnyckel 6verlam-
nas personligen, skickas med rekommenderat brev eller pa annat sétt be-
fordras med likvardig sdkerhetsniva direkt till anvindaren. Under inga
omsténdigheter far annan dn anvéndaren sjilv satta l6senord pé anvan-
darkontot.
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Riktlinjer for systemadministratorer

Med systemadministrator menas hir individ som har hogre behorigheter dn vanliga
anvandare i ett IT-system och som har undertecknat séarskild ansvarsforbindelse for
systemadministratorer (LiU-2018-01854).

I detta kapitel faststalls riktlinjer for informationssékerhet for systemadministra-
torer. Vid konflikt med riktlinjer i kapitel 2 har kapitel 4 foretrade.

4.1

4.1.1

4.2

4.2.1

4.3

4.3.1

4.3.2

4.3.3

4.3.4

Objektagares ansvar att utse systemadministrator

Objektdgare avgor vem som ska ha rollen systemadministrator for de ob-
jekt som denne ansvarar for. Objektagare ska sakerstilla att utpekade sys-
temadministratorer bekriaftar kinnedomen om dessa riktlinjer genom un-
dertecknande av sirskild blankett.

Allmant

Dedikerade administrationskonton, eller andra konton med férhojda be-
horigheter, ska inte anvandas annat én nar arbetsuppgiften kraver det.

Sarskilda skyldigheter

En systemadministrator ska iaktta tystnadsplikt géllande personuppgifter,
uppgifter om andra personliga forhéllanden samt sekretessbelagda uppgif-
ter (inklusive uppgifter om skyddsétgérder) som denne fir kinnedom om i
sin roll som systemadministrator.

En systemadministrator ska informera universitetets IT-sédkerhetsgrupp
vid misstanke om sékerhetsbrister eller misstanke om intréffad IT-sédker-
hetsincident. Informationsskyldigheten géller upptéackter som gors inom
hela universitetets IT-miljo.

En systemadministrator som far kinnedom om att IT-resurser anvands i
strid med géillande regelverk ska patala detta for berérda personer. Vid
upprepade eller allvarliga forseelser, till exempel lagbrott, ska universite-
tets IT-sdkerhetsgrupp informeras.

En systemadministrator ska ha god kinnedom om dessa riktlinjer for in-
formationssédkerhet i sin helhet.
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Sarskilda rattigheter

En systemadministrator har ritt att 6vervaka anvindningen av system
samt ta del av natverkstrafik i syfte att hantera den 16pande driften. An-
vandares personliga integritet ska virnas sé langt det 4r majligt. Syste-
madministratoren ska darfor vidta de atgarder som ar maojliga for att mini-
mera risken att se enskilda anvéndares data.

En systemadministrator har ritt att rensa i e-postlador och lagringsutrym-
men som misskats eller dr inaktiva. Rensning ska om mdgjligt foregas av in-
formation till berérd anvandare. Om detta inte dr mojligt ska berérd in-
stitution eller avdelning informeras.

En systemadministrator har ratt att vid akuta driftsituationer utan férvar-
ning tillfalligt begransa tillgngen till IT-resurser.

Befogenheter for LiU:s IT-sakerhetsgrupp

IT-sékerhetsgruppen ansvarar for LiU:s operativa IT-sédkerhetsarbete. IT-sdkerhets-
gruppens uppdrag ska definieras arligen i sarskilt uppdrag fran universitetsdirekto-
ren. Medarbetare i IT-sdkerhetsgruppen ska ha undertecknat ansvarsforbindelsen
for systemadministratorer.

4.5.1

4.5.2

4.5.3

IT-sdkerhetsgruppen har ratt att utvardera och testa sikerheten i universi-
tetets IT-miljo.

IT-sdkerhetsgruppen har ritt att 6vervaka system och datornit, inklusive
ta del av natverkstrafik och lagrade data, for att sakerstilla en godtagbar
sdakerhetsniva i LiU:s IT-system och for att utreda missténkta informat-
ionssdkerhetsincidenter och brott mot LiU:s regelverk.

IT-sdkerhetsgruppen har ratt att vid behov vidta atgérder for att sdker-
stilla efterlevnad av universitetets regelverk samt for att hantera informat-
ionssakerhetsincidenter. Sadana atgarder kan exempelvis innefatta be-
gransning av tillgang till datornét eller andra IT-resurser, samt
omhinderta och undersoéka utrustning som #gs av universitetet.
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5 Riktlinjer for informationsagare

I detta kapitel aterfinns generella riktlinjer for hantering av LiU:s information. Mal-
grupp for detta kapitel ar framforallt informationségare, det 4r dennes ansvar att
sikerstalla att riktlinjerna efterlevs. Informationsigare ar den som har mandat att
styra dver eller besluta om att avveckla en viss informationstillgdng. Exempel pa in-
formationsigare kan vara objektigare, ansvarig for ett forskningsprojekt eller exa-
minator av ett exjobb.

En grundprincip i LiU:s ledningssystem for informationssékerhet ar att ansvaret
for informationssakerhet foljer den normala delegationsordningen. Det innebar att
varje informationsdgare har vissa mojligheter att, efter riskanalys, vilja till och
valja bort lampliga skyddsatgarder. Riktlinjerna i kapitel 5 och 6 utgor en uppsatt-
ning grundliggande skyddsatgarder.

Vissa skyddsatgérder baseras pa lagkrav eller paverkar informationssikerheten i
flera informationstillgdngar. For att sakerstélla lagefterlevnad och acceptabelt skydd
for LiU i ovrigt far avsteg fran dessa skyddsatgarder endast goras efter dokumente-
rat godkdnnande av informationssédkerhetssamordnaren. Sadana riktlinjer marke-
ras med stjirna (%) och grov linje i hogermarginalen.

5.1 Forteckning av informationstillgangar

5.1.1 Informationstillgdngar ska minst var tredje ar inventeras, klassificeras och *
fortecknas enligt de former som faststills i LiU:s informationssiakerhetspo-
licy.

5.1.2  Informationsigare ska l6pande uppdatera forteckningen enligt ovan nér
informationstillgangar tillkommer eller avvecklas i verksamheten.

5.1.3 For samtliga informationstillgangar ska en bevarandeplan upprattas enligt
LiU:s strategi for bevarande av handlingar (LiU-2018-01344).

5.2 Anskaffning, upphandling och avyttring av IT-system

Om IT-systemet behandlar personuppgifter notera éven 5.4 Sarskilda krav vid be-
handling av personuppgifter.

5.2.1  Vid upphandling och annan anskaffning av nya IT-system ska krav pa in-
formationssikerhet stillas for att sdkerstélla efterlevnad av tekniska
aspekter i dessa riktlinjer. IT-avdelningen underhaller en katalog med bas-
krav for IT som ska anvidndas vid upphandling och annan kravstallning.
Genom anviandning av denna kravkatalog sdkerstills att tekniska krav i
denna riktlinje uppfylls. Kravkatalogen finns tillgénglig pa
https://insidan.liu.se/informationssakerhet.

5.2.2  Anskaffning av doménnamn ska ske genom IT-avdelningen. LiU ska regi-
streras som innehavare av doméannamnet. Undantag kan ske om extern
part ar huvudman.
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5.2.3  Innan avveckling av IT-system sker ska Dokument- och arkivenheten kon-
taktas for att uppratta en bevarandeplan f6r informationstillgangen eller
revidera befintlig bevarandeplan.

5.2.4  Nar lagringsmedia som innehaller sirskilt skyddsvird information inte
langre ska anvidndas for sitt &ndamal ska innehéll raderas pa ett sddant
sétt att informationen inte kan aterskapas. Alternativt ska lagringsmediet
lamnas till IT-avdelningen for destruktion.

5.2.5  Det ar inte tillatet att avyttra utrustning utan att rensa eller férstora lag-
ringsmedia. Vid avyttring av datorer, telefoner, surfplattor och andra en-
heter samt lagringsmedia ska LiU:s aterbrukspolicy (LIU-2015-02023) be-
aktas.

5.3  Atkomstkontroll

Exempel pa atkomstkontroll ar verifiering av anvandaridentitet och auktorisation i
ett IT-system eller last forvaring dar enbart behoriga ges tilltrade.

5.3.1  Tillgéng till hantering av en informationstillgang ska ges endast den som
behover tillgangen for utférandet av sina arbetsuppgifter eller sitt uppdrag
vid LiU.

5.3.2  Vidindikation pa att inloggningsuppgifter r6jts ska behorighet &terkallas *
och incident rapporteras till LiU:s IT-séakerhetsgrupp.

5.3.3  Behorigheter ska vara individuella. Opersonliga konton till IT-resurser ska
undvikas.

5.3.4  Det ska vara majligt att tillfélligt eller permanent begrénsa en enskild indi-
vids atkomst till en informationstillgéng. For IT-system kan detta uppnés
genom tillampning av 6.3.4.

5.3.5  Behorigheter till sdrskilt skyddsvird informationstillgang ska granskas
regelbundet, for att upptéacka och korrigera felaktigheter.

5.3.6  Behorigheter ska atertas nar behov av behorighet inte langre kvarstar.

5.4 Sarskilda krav vid behandling av personuppgifter

Observera #dven riktlinjer for behandling av personuppgifter (LIU-2018-01540).

5.4.1 Behandling av personuppgifter ska anmélas till universitetets dataskydds-
ombud enligt LiU:s riktlinjer fér behandling av personuppgifter.

5.4.2  Vid behandling av kansliga personuppgifter ska, om mdjligt, pseudonymi-
sering tillampas.

5.4.3  Personuppgiftsbehandling far endast ske om det finns en laglig grund for

hanteringen.
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5.4.4  Registrerade personer ska fa information om den personuppgiftsbehand-
ling LiU utfor inklusive dess syfte.

5.4.5  Endast de uppgifter som kravs for att uppfylla behandlingens syfte ska in-
hamtas och lagras. Endast de som behdver uppgifterna ska ha tillgang till
dem. Personuppgifter ska undvikas helt om det dr mdjligt att uppna syftet
med behandlingen genom anvandning av anonyma uppgifter utan att det
avsevirt forsvarar arbetet.

5.4.6  Det ska vara mdjligt att ratta felaktiga uppgifter och uppgifterna ska héallas
uppdaterade. Kravet géller inte arkiverade handlingar.

5.4.7  Personuppgifter far endast behandlas sa lange det behovs for att uppfylla
det andamal for vilka de samlades in, vilket innebér att det ska vara moj-
ligt att radera personuppgifter. Sa snart de avsedda personuppgifterna inte
langre behovs for sitt eandamal ska de arkiveras, gallras eller avidentifieras.
Vid tveksamhet bor arkivarie vid Dokument- och arkivenheten radfrégas.

5.4.8  Innan en ny personuppgiftsbehandling som hanterar kiinsliga person-
uppgifter i stor omfattning inleds ska en konsekvensbedémning genom-
foras i samrad med LiU:s dataskyddsombud. Sddan konsekvensbedom-
ning ska aven genomfdras for annan personuppgiftsbehandling om denna
bedoms kunna leda till en hog risk for registrerade personers integritet.

5.4.9  Personuppgiftsincidenter ska omgaende rapporteras till LiU:s dataskydds-
ombud enligt LiU:s riktlinjer for behandling av personuppgifter. Inciden-
ten ska ocksa rapporteras till LiU:s IT-sdkerhetsgrupp.

5.4.10 Overforing av personuppgifter till land utanfér EU/EES #r forbjuden om
inte landet har en adekvat skyddsniva eller mottagaren ar ansluten till av
EU-kommissionen godkant avtal eller tillampar standardavtalsklausuler.
Vid behov av 6verforing av personuppgifter till land utanfér EU/EES ska
dataskyddsombudet kontaktas for radgivning kring géllande lagstiftning.

5.4.11  Vid behandling av personuppgifter baserad pa samtycke ska objektdgare
sdkerstilla att det dr majligt att radera personuppgift om den registrerade
aterkallar sitt samtycke.

5.4.12  Nar personuppgifter behandlas av tredje part for LiU:s riakning ska per-
sonuppgiftsbitradesavtal upprittas. Detsamma géller om LiU behandlar
personuppgifter for annan organisations rakning. Vid behov av radgivning
ska LiU:s dataskyddsombud kontaktas.
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5.5 Incidentrapportering och kontinuitetsplanering

5.5.1 Informationsigare ska sidkerstilla att avvikelser rorande konfidentialitet, 71“(
riktighet och tillgdnglighet omgaende rapporteras till LiU:s IT-sdkerhets-
grupp. Personuppgiftsincidenter ska dven rapporteras till dataskyddsom-
budet.

5.5.2  For informationstillgang klassad med hojd tillganglighet som hanteras
med hjélp av IT-system ska informationsigaren sikerstélla att det finns en
plan for fysiskt underhall av hardvara anpassad till ridande krav pa till-
ganglighet.

56 Informationssakerhetsplan

5.6.1  For sarskilt skyddsviarda informationstillgdngar bor informationséiga-
ren faststélla en informationssdkerhetsplan’. Planen bor beakta langsiktig
kompetensforsorjning (5.7.2) och fysiskt underhéll av hardvara for att sa-
kerstilla krav pé tillgénglighet i IT-system (5.5.2). Vidare kan planen vara
en naturlig plats att samla anvindaranvisningar for informationsséakerhet
(till exempel sddana som namns i 5.8.9 och 5.8.10).

5.7 Informationsagares ansvar for medarbetare

5.7.1 Informationséagare ska faststélla anvisningar gillande hanteringen av sér- 7’:\7
skilt skyddsvird informationstillgdng. For 6vriga informationstillgdngar
bor sddan anvisning faststéllas.

5.7.2 Informationsagare ska sidkerstélla att alla som arbetar med sérskilt
skyddsvird informationstillgdng har god kompetens pa system de an-
vander déar denna behandlas.

5.8 Fysisk sdkerhet

5.8.1  Tilltrdde till lokaler dér en sérskilt skyddsvird informationstillgang for-
varas eller déar system som hanterar sddan forvaras ska vara begréansad till
personer som behover atkomsten for att utfora sina arbetsuppgifter.

5.8.2  Tilltrade till utrymme dar sérskilt skyddsvird fysisk informationstill-
gang forvaras ska loggas, till exempel genom passersystem. Detta géller
aven tilltrade till utrymme déar IT-system som hanterar sddan informat-
ionstillgédng forvaras.

5.8.3  Andamaélsenligt skydd ska anvinds vid fysisk transport av sarskilt
skyddsvird informationstillgéng.®

7 En generell mall finns tillgdnglig pa https://insidan.liu.se/informationssakerhet
8 Exempel pa skydd ar rekommenderat brev eller befordran med betrodd kurir i kombi-
nation med siakerhetskuvert, plombering eller liknande.
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5.8.4  Fysiskt utrymme dir sérskilt skyddsvird information, eller system som
behandlar sadan information, forvaras ska skyddas av larmsystem som
uppfyller krav géllande larmklass 2 enligt SSF 130.9

5.8.5  Fysiskt utrymme dér information forvaras ska ha en &ndamalsenlig miljo
avseende exempelvis temperaturreglering, luftfuktighet, 6versvamnings-
skydd och elférsorjning. For utrymme dar information klassad med hojd
riktighet eller hojd tillginglighet forvaras ska miljon vara overvakad
for att mojliggora snabb upptackt av problem.

5.8.6  Fysiskt utrymme dér sarskilt skyddsvird information, eller system som
behandlar sadan information, férvaras ska uppfylla sakerhetsklass SSF
200, skyddsklass 2 avseende fysiskt intréng?°.

5.8.7  Sarskilt skyddsvirda fysiska informationstillgéngar ska inventeras re-
gelbundet. Inventering av en tillgdng innebar att en eller flera personer
kontrollerar att tillgdngen finns, ar i det skick den ska vara, och férvaras pé
ratt satt.

5.8.8  Siakerhetskopiering ska i mdgjligaste man genomforas av fysiska informat-
ionstillgangar klassade med hojd riktighet eller hojd tillginglighet.
Sékerhetskopior ska forvaras sa att en héandelse som paverkar riktighet el-
ler tillgénglighet hos originalen inte paverkar kopiorna (och vice versa).

5.8.9  Vid forvaring av en sarskilt skyddsvird informationstillging utanfor
tjanstemiljo ska andamaélsenligt skydd finnas. Anvisningar for detta doku-
menteras lampligen i en informationssidkerhetsplan (se 5.6.1).

5.8.10 For information klassad med héjd konfidentialitet bor ansvarig fast-
stilla anvisningar for hur och var man far kommunicera om informations-
tillgangen!'. Detta dokumenteras lampligen i en informationssiakerhets-
plan (se 5.6.1).

9 Qvergripande beskrivning av SSF 130 finns beskriven i Vigledning for fysisk informat-
ionssdkerhet i it-utrymmen (MSB629)

10 Qvergripande beskrivning av SSF 200 finns beskriven i Vigledning for fysisk inform-
ationssikerhet i it-utrymmen (MSB629)

1 Exempel p& omfattning: vilka platser man far tala om informationen pd, om man far
diskutera informationen per telefon eller om man far skicka informationen via SMS.
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6 Riktlinjer for IT-system

Riktlinjerna i detta avsnitt utgor tekniska krav pa drift, utveckling och forvaltning
av IT-system och géller savil for befintliga system som vid nyanskaffning.

Avsteg fran riktlinjerna far endast goras efter sarskild riskanalys enligt de pre-
misser som beskrivs i kapitel 5.

6.1 Krav pa anvandares IT-utrustning

6.1.1 Lasning av datorer och mobila enheter ska aktiveras automatiskt vid inak- ‘,ﬁ(
tivitet. Lasning ska ske efter hogst tio minuter for stationira datorer och
efter hogst fem minuter for mobila enheter (inklusive barbara datorer).

6.1.2  Privat utrustning, utrustning som tillhor tillfalliga besdkare och andra kli-
enter pd skyddsniva svart som ansluts till LiU:s datornat ska anslutas se-
parat fran utrustning som &dgs av LiU (logisk separation).

6.1.3 System som hanterar sarskilt skyddsvérd information ska vid anvand-
ning kréava klient med skyddsniva guld eller silver ansluten till datornét
avsett for sddan klient eller ansluten till VPN.

6.2 Grundlaggande sakerhet

6.2.1  Programvara och operativsystem pa servrar, persondatorer och mobila en- 7,'\\(
heter som hanterar LiU:s information ska l16pande hallas uppdaterade med
de uppdateringar for sékerhet och tillforlitlighet som leverantdrer tillhan-
dahaller. Uppdateringar ska installeras s snart som majligt och det ska
finnas en rutin for omedelbar installation av akuta uppdateringar.

6.2.2  IT-system anslutna till LiU:s datornéat ska konfigureras sé att automatisk
sarbarhetskontroll via nétverket mojliggors fréan av IT-sdkerhetsgruppen
utpekade IP-adresser.

6.2.3  Sarbarheter i IT-system ska atgéardas skyndsamt da de blir kénda eller pé-
talas.

6.2.4  IT-system ska ha en &ndamalsenlig driftsmiljo avseende temperaturregle-
ring, luftfuktighet och elférsorjning. For system som hanterar information
klassade med hojd tillginglighet ska driftmiljon vara 6vervakad for att
mojliggora snabb upptickt av problem.

6.2.5 Information i IT-system och vid behov programvara for IT-system ska sa-
kerhetskopieras sa att denna kan aterskapas vid dataforlust. Vid krav pa
hojd riktighet bor inte samma individ kunna dndra bade original och s&-
kerhetskopia.
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6.3 Anvandarhantering och inloggning

6.3.1  Inloggning till IT-system ska ske genom anvéndning av LiU:s ADFS med *
tvastegsverifiering. Tvastegsverifiering kravs inte for studenter eller vid in-
loggning fran klient med skyddsnivé guld eller silver ansluten till da-
tornit avsett for sadan klient.

6.3.2  Inloggning i webbaserade system ska inte ske genom autentisering direkt
mot AD eller LDAP. System satta i drift fore 2018-06-30 som redan auten-
tiserar direkt mot AD eller LDAP kan under en 6vergangsperiod fortsitta
gora detta. Sidana system ska avvecklas eller anpassas till inloggning med
ADFS senast 2020-06-30.

6.3.3  Losenord ska 6verforas med tillforlitlig kryptering.
6.3.4  Behorigheter till system ska vara personliga.

6.3.5 Vid anvindning av lokal anvdndardatabas ska anvéndaridentitet inte likna
LiU-ID. Hantering av 16senord ska f6lja riktlinjer for hantering av anvéan-
darkonton och l6senord (se 2.2). Losenord klassas med hojd konfiden-
tialitet och hojd riktighet.

Losenord for lokal anvandardatabas ska lagras kodade pé ett icke reversi-
belt sétt. Om s inte kan ske maste systemet forhindra eller forsvéra éter-
anvandning av 16senord fran ordinarie anvandarkonto.

Losenord ska kunna bytas av anvandaren sjilv. Periodiskt aterkommande
tvingande l6senordsbyten ska undvikas.!2

6.3.6  Auktorisation av anvindare ska ske genom anvéndning av grupper i LiU:s
AD. Grupptillhorighet ska alltsd kunna styra behorigheter i systemet.

6.3.7  For system som inte kan anvanda tvéstegsverifiering, mobila e-postklien-
ter, IM-klienter och liknande ska sérskilda l6senord genereras.

6.4 Loggning och behandlingshistorik

6.4.1  Atgirder i IT-system som hanterar sirskilt skyddsvird information ska
loggas. Loggen i sig klassas med hojd riktighet. Minst foljande ska log-
gas:

e Liasning av information klassad med hojd konfidentialitet eller
kénsliga personuppgifter.

e Radering av information klassad med hojd tillginglighet eller
hojd riktighet.

e Forandring av information klassad med hojd riktighet.

12 Periodiskt terkommande 16senordsbyten bidrar totalt sett inte till en hojd IT-sdker-
het d& ménga anvandare kommer att vilja enklare 16senord och i hogre grad hantera sé-
dana l6senord ovarsamt.
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6.5 Kryptering och signering

6.5.1  Sarskilt skyddsvird information ska 6verforas krypterad och signerad 7&(
med tillforlitliga metoder vid elektronisk kommunikation. For e-post se
riktlinjer for anstillda 2.5 E-post.

6.5.2  Lagring av information klassad med hojd konfidentialitet eller kins-
liga personuppgifter ska ske i krypterad form. Krypteringsnycklar for
atkomst av sddan lagring ska klassas med hojd konfidentialitet.

6.6 Webbaserade system

Dessa riktlinjer giller webbaserade system som tillhandahalls av LiU och hanterar
LiU:s information.

6.6.1  For webbaserade system ska en lista 6ver vilka webblédsare och plattformar
som stdds definieras och dokumenteras. Systemet ska fungera med den
senaste och den nést senaste versionen av de webblidsare som stods. An-
vandare forutsitts uppgradera webblasare i takt med att nya versioner blir
tillgangliga.

6.6.2  System ska inte stilla krav pa plugins i webbldsare. Systemet ska fungera
med webblésare enligt 6.6.4 med standardinstallation. Detta innebér att
systemet exempelvis inte far kriava webblasarplugin for Java, Flash, Silver-
light, ActiveX eller liknande.

6.6.3  Webbaserade system ska fungera utan sérskilda instéllningar eller siker-
hetspolicys pé klienten. Detta innebér att systemet ska fungera med webb-
lasare som stods pa nyinstallerad dator eller enhet utan vidare justeringar.

6.6.4  Webbaserade system som riktar sig till manga anviandare ska vara atkom-
liga under doménadress pa formen tjanst.liu.se.’3 System som drivs i sam-
arbete med extern part kan anvdnda annan doménadress efter godkan-
nande fran IT-direktéren. Omdirigering efter initial atkomst ar tillaten.

6.6.5  Certifikat for webbtjanster ska vara utfardade av en betrodd utgivare. Cer-
tifikat for webbtjanst med doménadress som 4gs av LiU (exempelvis alla
doménadresser som slutar pé .liu.se) ska utfardas genom LiU CA (via Su-
net TCS)4,

13 Hog grad av anvindning av interna doménnamn 6kar forutsattningarna for vara an-
vandare att identifiera nitfiske som néstan uteslutande anvinder externa doméaner.
14 Dessa certifikat bestélls kostnadsfritt genom IT-avdelningen
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6.6.6  Webbaserade system som riktar sig till manga anvandare ska fungera med
nedanstaende webblasare och plattformar:
o Edge (Windows)
. Chrome (Windows, MacOS, Linux, Android)
. Firefox (Windows, MacOS, Linux)
o Safari (MacOS, iOS)

6.6.7  Webbaserade system ska vara atkomliga med anvandning av HTTPS. Sy-
stem bor inte vara atkomliga med HTTP utan bor i stéllet omdirigera till
HTTPS. Vidare bor HTTP Strict Transport Security anvéndas.

6.6.8  HTTPS for webbaserade system ska konfigureras enligt LiU:s IT-séker-
hetsgrupps rekommendationer’s.

6.7 Serversdkerhet i natverksbaserade tjanster

Nedanstéende géller bide webbaserade system och andra system som kommunice-
rar Over natverket.

6.7.1  Vid krav pa hojd konfidentialitet eller hojd riktighet ska det inte vara *
mdjligt att anvanda tjansten med protokoll med stora kinda sarbarheter.
Exempel pa sddana protokoll 4&r NTLM, SSL (version 1—3) och TLS version
1.0-1.1.

6.7.2  Certifikat for TLS ska i forekommande fall héllas uppdaterade sa lange
tjansten &r i drift. Certifikat ska férnyas innan de forfaller. Forfallodatum
for certifikat bor Gvervakas.

6.7.3  IT-system som hanterar sdrskilt skyddsvird information ska skyddas
med natverksbrandvigg med for &ndamaélet 1amplig konfiguration.

6.7.4  Servrar och annan utrustning ansluten till LiU:s datornét ska vara konfigu-
rerade for att tillata sarbarhetsscanning fran av IT-sakerhetsgruppen utpe-
kade IP-adresser. Detta giller inte enheter som dgs av annan én LiU, till
exempel studenter, anstillda privat eller besokare. Dock kan dven sdédana
enheter komma att scannas nér de dr anslutna till LiU:s datornt.

6.8 IT-system med klient fér persondator eller mobil enhet

Dessa krav giller vid anskaffning och utveckling av IT-system med klientprogram-
vara.

6.8.1  Klientprogramvara ska tillata l6pande uppdatering (patchning) av opera-
tivsystem och andra programvaror (webblésare, Java, webblasartillagg och
liknande).

15 https://insidan.liu.se/informationssakerhet



LINKOPINGS UNIVERSITET RIKTLINJER FOR INFORMATIONSSAKERHET
DNR LiU-2018-01814
28(31)

6.8.2  Klientprogramvara ska inte kriava undantag i sakerhetsinstéllningar i ope-
rativsystem. Det innebar till exempel att det inte far krivas gammal pro-
gramvara, instidllningar av betrodda webbplatser, undantag i sdkerhetspro-
gram eller liknande.

6.8.3 Klientprogramvara ska inte kréva att anvindaren har administratorsbeho-
righet pa den dator dar programvaran kors.

6.9 Systemforvaltning

6.9.1  Forandringar pé IT-system som hanterar sarskilt skyddsvird informat-
ion ska goras pé ett siatt som begransar risken for att konfidentialitet, till-
gianglighet eller riktighet paverkas pa ett oonskat satt. Detta kan exempel-
vis uppnas genom checklistor, granskningsprocess eller dndring av tva
personer i forening.

6.9.2  Forinformation klassad med hojd tillganglighet eller hojd riktighet
ska aterlasningstest av sidkerhetskopior genomforas arligen eller oftare.
Aterlasningstest ska sdkerstilla att aterlisning dr méjlig och kan ske inom
forvantad tid avseende krav pa tillginglighet.

6.9.3  Forandringar i IT-system som hanterar sérskilt skyddsvird informat-
ion ska prévas i en testmiljo innan de driftsétts i produktionsmiljo.

6.10 Sdkerhetskopiering

6.10.1 Vid siakerhetskopiering av information klassad med hojd konfidentiali-
tet ska sdkerhetskopian lagras krypterad. Krypteringsnycklar klassas med
hojd konfidentialitet.
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Ordlista

AD Active Directory. Katalogtjanst fran Microsoft som
innehaller bland annat anviandarkonton.

ADFS Active Directory Federation Services. Mdjliggor
single-sign-on (inloggning en géng med en identi-
fiering) till ett flertal IT-tjanster.

Beslutskonto Anvéandarkonto som kan utférdas till person som
inte har anstillning vid LiU

Betrodd certifikatutgi-  Utgivare av certifikat som IT-sédkerhetsgruppen de-
vare finierat som betrodd, vilket normalt innefattar ut-
givare betrodda av operativsystem och webblésare.

End-of-life Tillstand for program eller hardvara efter att leve-
rantor slutat underhélla densamma.

Hiirdning Process for att konfigurera operativsystem mer
motstandskraftigt mot IT-attacker dn vad som an-
nars vore fallet.

Icke reversibel Process som bara gar att utfora i en riktning. Ty-
piskt sett uppnas detta i ssmmanhanget med en
kryptografisk hashsumma som givet en klartext ge-
nererar en text som till synes &r helt slumpmassig.
Processen gar att upprepa men det &r (idealiskt
sett) omajligt att aterskapa klartext ifrdn hashsum-

man.
Informationstillgang Information eller resurs som anvénds for att han-
tera information.
Informationsigare Den som har mandat att styra 6ver eller besluta

om att avveckla en viss informationstillgdng. Ex-
empel pa informationsigare ar objektégare och le-
dare for forskningsprojekt.

Konfidentialitet Skydd mot obehdrig insyn. ISO 27000:2017 defini-
erar konfidentialitet som “egenskapen att inform-
ation inte tillgangliggors eller avslojas for obeho-
riga individer, objekt eller processer”.

LDAP Lightweight Directory Access Protocol. Ett proto-
koll for kommunikation med katalogservrar, till
exempel med AD. LDAP anvénds ocksa vid LiU for
att beskriva en (aldre) katalogserver som LiU an-
vander.
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LiU Certificate Authority. Gruppering vid LiU som
samordnar hantering av TLS-certifikat upphand-
lade av Sunet TCS.

Placering av IT-utrustning pa separata natverks-
segment, till exempel genom anvéndning av virtu-
ella lokala natverk (VLAN).

Multifaktorautentisering. Autentisering med
mer &n en faktor. Ordet anvinds ibland for att be-
skriva tvastegsverifiering.

IT-tjanst som tillhandahalls 6ver internet, i all-
manhet hos en extern leverantor.

Ansvarig for ett informationsbehandlande system.
Se forvaltningsmodell beskriven i Dnr.
LiU-2012-00330, se dven informationségare.

En siékerhetsincident som leder till oavsiktlig eller
olaglig forstoring, forlust eller andring eller till
obehorigt réjande av eller obehorig atkomst till de
personuppgifter som 6verforts, lagrats eller pa an-
nat sitt behandlats.

En metod for kryptering och signering av e-post
m.m.

Genom pseudonymisering kodas uppgifter i en
personuppgiftsbehandling sé att det inte utan kod-
nyckel gar att identifiera vilken individ uppgifterna
ror.

Egenskapen att en information inte obehdrigen
forandras.

En standard for kryptering och signering av e-post.

Ett forbud att r6ja en uppgift, vare sig det sker
muntligen, genom utldmnande av en allmén hand-
ling eller pa négot annat sitt. (SFS 2009:400)

Secure Sockets Layer. Aldre protokoll for att kryp-
tera och signera datatrafik. Ersatt av TLS.

Svensk operator av datornét for forskning och ut-
veckling.

Sunet Trusted Certificate Service. Leverantor av
TLS-certifikat till LiU CA.
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Person som har behorighet i IT-system utéver vad
som normalt tilldelas. Exempelvis person med ad-
ministrativ behorighet till operativsystem eller
programvara.

Information klassad med héjd konfidentialitet,
hojd riktighet, hojd tillgianglighet eller kéins-
liga personuppgifter.

Publicerad metod som anvands som avsett och
som saknar kianda siakerhetsbrister.1®

Atkomst fér behorig person vid ritt tillfalle. ISO
27000:2017 definierar tillganglighet som “egen-
skapen att vara atkomlig och anvéndbar pa bega-
ran fran ett behorigt objekt”.

Transport Layer Security. Ett protokoll for att
kryptera och signera datatrafik som ersétter det
aldre protokollet SSL.

Kallas ocksa tvafaktorsautentisering. Detta ar
en typ av multifaktorautentisering (MFA)
Identifiering med tva olika metoder, till exempel
l16senord i kombination med engéngskod eller PIN-
kod i kombination med smartkort.

Virtual LAN. Virtuellt datornat for att uppné sepa-
ration av natverksansluten utrustning.

Virtual private network. Metod som vanligen an-
véands for att etablera en skyddad natverksforbin-
delse via ett oskyddat natverk.

16 For tekniska detaljer se https://insidan.liu.se/informationssakerhet
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