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Informationssakerhetspolicy for
Linkdpings universitet

Som en myndighet under regeringen har Linkopings universitet en skyldighet enligt
Myndighetens for samhallsskydd och beredskap foreskrift om statliga myndigheters
informationssikerhet (MSBFS 2016:1) att bedriva ett systematiskt informationssa-
kerhetsarbete med stod av ett ledningssystem for informationssikerhet. Denna po-
licy beskriver universitetets viljeinriktning for informationssikerhetsarbetet vid
Linkdpings universitet (LiU) och utgor grunden for universitetets ledningssystem
for informationssiakerhet (LIS). Informationssidkerhetsarbetet vid LiU ska bedrivas
med sin utgangspunkt i universitetets vardegrund, verksamhetens behov och forut-
sattningar, och en god forvaltningskultur.

Policyn operationaliseras av f6ljande dokument:

¢ Ledningssystem for informationssiakerhet

¢ Uppdragsbeskrivning for informationssikerhetssamordnaren
¢ Riktlinjer for informationssikerhet

¢ Riktlinjer for personuppgiftsbehandling

Mal

Malet med informationssidkerhetsarbetet vid LiU ar att sdkerstilla att informations-
tillgdngar hanteras sa att LiU:s, dess samarbetspartners, och enskilda individers in-

tressen tillvaratas, sirskilt med avseende pa konfidentialitet, integritet, och tillging-
lighet, samt att LiU foljer gillande lagstiftning.

Strategi

Nyckeln till ett framgangsrikt och verksamhetsanpassat informationssidkerhetsar-
bete dr att LiU uppratthaller mycket god egen kompetens inom IT- och informat-
ionssikerhet, i synnerhet hos de personer och grupper som genom ledningssystem
och riktlinjer for informationsséakerhet ar utpekade att arbeta med informationssa-
kerhetsfragor. Arbetet behover vidare standigt anpassas till forandringar i behov,
forutsattningar, risker, och andra omstandigheter.

Genom informationssikerhetsarbetet ska LiU identifiera vilka informationstill-
gangar som finns vid universitetet, deras visentlighet fér verksamheten, och deras
skyddsbehov utifran den risk som LiU utsétts for. LiU ska dven genom ett riskbase-
rat arbetssatt formulera riktlinjer for informationssakerhet.
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Riktlinjerna for informationssikerhet ger ett konkret stod for att reducera in-
formationssikerhetsriskerna till acceptabla nivaer, samt sakerstiller efterlevnad av
gallande lagstiftning. Effekt och efterlevnad av faststillda riktlinjer ska foljas upp
for att tillgodose universitetsledningens behov av information kring informationssa-
kerhet.

Genom att informationssidkerhetsarbetet ar vil forankrat i verksamhetens behov
och forutsattningar ska behovet av undantag fran faststilld policy och riktlinjer mi-
nimeras. Undantag som dnda 6nskas maéste forst godkidnnas i enlighet med den ord-
ning som beslutas av universitetsledningen, utifran en viardering av den risk som de
innebar for LiU som helhet.

Ansvar

Informationssidkerhet dr en angelidgenhet for hela LiU:s verksamhet. Ansvaret for
informationssikerhetsarbetet foljer delegationsordningen och preciseras i de doku-
ment som operationaliserar denna policy (Ledningssystem for informationssaker-
het, Uppdragsbeskrivning for informationssikerhetssamordnaren, Riktlinjer for in-
formationssikerhet, samt Riktlinjer for personuppgiftsbehandling).

Varje anstilld ansvarar for att f6lja universitetets riktlinjer for informationssiker-
het samt for att bedriva informationssidkerhetsarbete i enlighet med ledningssyste-
met for informationssiakerhet och riktlinjerna for informationssikerhet.

Universitetsledningen faststiller genom rektor dels riktlinjer for informations-
siakerhet och dels ett ledningssystem for informationssidkerhet som uppfyller de
krav som stills i den lagstiftning och annan reglering som universitetet lyder under.
Riktlinjer och ledningssystem uppdateras regelbundet for att stindigt forbattra och
effektivisera informationssakerhetsarbetet. Universitetsledningen ska dven genom
rektor utse en informationssidkerhetssamordnare med ansvar att leda och samordna
informationssiakerhetsarbetet.

Universitetsstyrelsen faststiller LiU:s informationssidkerhetspolicy. Policyn revi-
deras med ett intervall av 3—5 ar.



LINKOPINGS UNIVERSITET

LINKOPINGS UNIVERSITET

Definitioner

Informationssikerhet

Informationstillgang

IT-sikerhet
Konfidentialitet

Ledningssystem for
informationssikerhet

Riktighet
Risk

Tillganglighet
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Bevarande av konfidentialitet, riktighet, och tillging-
lighet hos information.

Information, och resurser som hanterar den, som ar
av varde for en organisation. Exempel pa informat-
ionstillgdngar ar information, program, tjanster, fy-
siska tillgdngar som datorer och datamedia, manni-
skor och deras kompetens, och immateriella till-
gangar.

IT-relaterade tekniska siakerhetsatgarder for att upp-
ratthalla informationssédkerhet.

Skydd mot obehorig insyn.

Del av organisationens 6vergripande ledningssystem,
baserad pa en metodik for verksamhetsrisk, som syf-
tar till att upprétta, infora, driva, 6vervaka, granska,
underhaélla, och forbéttra organisationens informat-
ionssikerhet.

Skydd mot oonskad férdandring.

En sammanvagning av sannolikheten for att en oons-
kad hindelse ska intréffa, och de konsekvenser han-
delsen kan leda till.

Atkomst for behérig person vid ritt tillfille.
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