Beslut om Riktlinjer for genomforande av
sakerhetsprovning

Beslut

Linkopings universitet (LiU) beslutar att “Riktlinjer for genomforande av
sidkerhetsprovning” ska trada i kraft fran och med den 13 mars 2023 (se bilaga).

Riktlinjerna ska borja tillampas direkt efter ikrafttradandet.

Beslutet ska foras in i LiU:s regelsamling.

Skal till beslut

Enligt sdkerhetsskyddslagen (2018:585) ska LiU genomfora forebyggande atgarder
for att skydda mot brott som kan hota Sveriges sakerhet, sisom spioneri, sabotage
och terrorism. En forebyggande atgird ar att genomfora sdkerhetsprovning vid
anstillningar dar medarbetare kommer att delta eller kan komma att fa insyn i
sakerhetskinslig verksamhet. Enligt ett beslut om genomférande av sakerhets-
provning vid LiU (LiU-2022-00548) ska sdkerhetsskyddschefen ta fram
styrdokument och rutiner for sdkerhetsprovningar.

Personal som innehar eller har sokt en anstillning vid LiU, alternativt ska ingé i ett
uppdrag som innebar insyn i sikerhetskénslig verksamhet eller dar sakerhets-
skyddsklassificerad information hanteras, ska genomga en sakerhetsprévning och
inplaceras i sdkerhetsklass.

LiU:s riktlinjer for genomforande av sikerhetsprévning foljer Sakerhetspolisens
vagledningar inom omradet, med anpassningar for att tillgodose larosatets behov.

Handlaggningen av beslutet

Beslut i detta drende har fattats av rektor Jan-Ingvar Jonsson vid rektors
beslutsméte i ndrvaro av universitetsdirektoren Peter Yngve, chefsjuristen Christina
Helmér, studentrepresentanten Lydia Toft och sekreteraren Maria Falt, efter
foredragning av enhetschefen Nina Drugge och sidkerhetskoordinatorn Madeléne
Josefsson.

LINKOPINGS 2023-03-13
UNIVERSITET DNR LiU-2022-04327
BESLUT

1(2)

LINKOPINGS UNIVERSITET
UNIVERSITETSLEDNINGEN



LINKOPINGS UNIVERSITET 2023-03-13
UNIVERSITETSLEDNINGEN DNR LiU-2022-04327
BESLUT

2(2)

I beredningen av drendet har dven sdkerhetskoordinatorn Veronika Brodin,
bitridande sikerhetschefen Nina Drugge och HR-partnern Annette Bergstrom
deltagit. Arendet har foregétts av information till den centrala samverkansgruppen.

Redaktionen for regelsamlingen har granskat beslutets form.

Jan-Ingvar Jonsson

Madeléne Josefsson
Nina Drugge
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1 Bakgrund

Detta styrdokument beskriver organisationen och rutinerna for sikerhetsprovning
av medarbetare och andra berorda personer vid Link6pings universitetet (LiU).

Enligt sdkerhetsskyddslagen (2018:585) ska alla personer som pé nagot sitt kan fa
ta del av sdkerhetsskyddsklassificerade uppgifter har tilltrdade till sdkerhetsskyddade
anldaggningar eller pa annat satt ska delta i verksamhet som rér Sveriges sakerhet
genomga siakerhetsprovning och inplaceras i sdkerhetsklass. Sikerhetsprovningen
ska goras innan en person deltar i sakerhetskanslig verksamhet.

Sakerhetsprovningen ska klarldgga om personen kan antas vara lojal mot de
intressen som ska skyddas enligt sdkerhetsskyddslagen och i 6vrigt ar palitlig ur
sakerhetssynpunkt. Sikerhetsprovningen har flera syften. Ett syfte ar se till att inte
fel personer kan ta del av sikerhetsskyddade uppgifter. Ett annat syfte ar att hoja
siakerhetsmedvetandet hos den sidkerhetsprévade personen genom att lata den
forsta vilka krav som kommer att stillas och varfor. Ytterligare ett syfte ar att
undersoka om personen har négra sarbarheter som skulle kunna utnyttjas av
obehoriga for att komma at siakerhetskanslig information.

Ytterligare information om processen och dess bakomliggande forfattningar som
reglerar omradet for sikerhetsskydd kan komma att presenteras i
sidkerhetsskyddschefens viagledningsdokument.

Med ”prefekt eller motsvarande” avses i dessa riktlinjer prefekt, 6verbibliotekarie,
universitetsdirektor, dekan, men dven ansvariga chefer for centrumbildningar,
institut och teman som inte organisatoriskt tillhor en institution eller fakultet.

2 Organisation for sakerhetsprovning

2.1 Sdkerhetsprovningsprocessen for placering i sakerhetsklass

Prefekt eller motsvarande inom den siakerhetskinsliga verksamheten ska, i samrad
med sdkerhetsskyddschefen, undersoka och fora en aktuell forteckning 6ver vilka
befattningar, uppdrag eller arbetsuppgifter som kraver sikerhetsprovning.
Forteckningen ska forvaras enligt anvisningar fran siakerhetsskyddschefen.

Beslut om placering i sikerhetsklass ska baseras pa resultatet av
sakerhetsskyddsanalys, befattningsanalys samt annan relevant information som
kan paverka sékerhetsskyddet.

Sakerhetsskyddschefen, eller en person som sidkerhetsskyddschefen utser, ska
genomfora en sikerhetsprovning av den som innehar en befattning som placerats i
sakerhetsklass.

Registerkontroll och eventuell sirskild personutredning i samband med
sikerhetsprovning utfors av Sdkerhetspolisen (Sipo) efter framstillan fran
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sakerhetsskyddschefen. Sakerhetsskyddschefen gor en bedomning av i vilket
avseende de uppgifter som framkommit vid registerkontrollen och den eventuella
sarskilda personutredningen ska beaktas i sakerhetsprovningen.

Det aligger ansvarig prefekt eller motsvarande att anmala till sikerhetsskydds-
chefen nér en person som har varit sdkerhetsklassad avslutar sin anstillning eller
far nya arbetsuppgifter. Sakerhetsskyddschefen ansvarar for att anmaéla dndringen
till Sapo for att avbryta fortsatta kontroller av berord person.

2.2 Sakerhetsprovningsprocessen for placering utanfor sakerhetsklass

Prefekt eller motsvarande inom den sidkerhetskinsliga verksamheten ska, i samrad
med sdkerhetschefen, undersoka och fora en aktuell forteckning 6ver vilka
befattningar inom myndigheten som kraver sikerhetsprovning. Forteckningen ska
forvaras enligt anvisningar fran sidkerhetschefen.

Sakerhetschefen, eller en person som sidkerhetschefen utser, ska genomféra en
sidkerhetsprovning av den som tar del av sikerhetskénslig verksamhet. Den berérda
verksamhetens HR-partner ska bista i kommunikationen med den som ska
kontrolleras (se avsnitt 3.4).

Sakerhetschefen avgor pa vilket satt uppgifter som framkommit vid
sakerhetsprovningen ska beaktas.

2.3 Sdkerhetsprovning av personer som hanterar prévningsforfarandet

Personer som utses att hantera och ha insyn i sdkerhetsprévningsprocessens olika
delar ska sikerhetsprovas innan arbetet med sékerhetsprovningar kan paborjas.
Sakerhetsskyddschefen ansvarar for att lamplig utbildning erbjuds for de funktioner
och utsedda roller inom LiU som kommer att handha sidkerhetsprovningens olika
delar.

3 Genomforande av sikerhetsprovning

3.1 Personer som ska sakerhetsprévas

Vid LiU ska en sidkerhetsprovning goras av dels de personer vars befattningar och
roller omfattas av krav pa siakerhetsprovning enligt sikerhetsskyddslagen, dels de
personer vars befattningar och roller innefattar sakerhetskinslig verksamhet som
inte kraver placering i sakerhetsklass.

Befattningarna och rollerna ska placeras i en siakerhetsklass i enlighet med 3 kap.
5—10 §§ sikerhetsskyddslagen alternativt anges innefatta sidan sakerhetskanslig
verksamhet som inte kraver placering i sikerhetsklass.
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3.2 Nar en sakerhetsprovning ska goras

Sakerhetsprovning vid LiU ska ske foljande fall:

e Nir en person ska anstillas pa en sidkerhetsklassad befattning, samt péa en
befattning inom sidkerhetskénslig verksamhet i 6vrigt.Nar en anstalld vid
LiU byter fran en icke sidkerhetsklassad befattning till en sikerhetsklassad
befattning, eller till en befattning inom en annan sikerhetskanslig
verksamhet.Nar en anstilld vid LiU byter till en befattning inom en
sakerhetsklass samt till en befattning i en annan sakerhetsklass.

e Nar en person pa nagot sitt ska delta i, eller riskerar att fa insyn i de delar
av LiU:s verksamhet som ar sikerhetskénslig.

e Nair en person ska utfora ett uppdrag i LiU:s verksamhet eller enligt avtal
med annan part som hanfors till en sikerhetsklass enligt
siakerhetsskyddslagen.

e Nir en kontrollorsak dndras eller tillkommer.

3.3 Sakerhetsprovning av personer med placering i sakerhetsklass

3.3.1 Sakerhetsprovningens delar
Sakerhetsprovningen omfattar foljande moment:

e Grundutredning (séakerhetsprovningsintervju, bakgrundskontroll inklusive
referenser, intyg, betyg m.m.).

o Registerkontroll (uppgifter himtas in via Sipo fran bl.a. belastningsregistret
och misstankeregistret).

e Siarskild personutredning (sdkerhetsklass 1—2).

Innan en sdkerhetsprévning genomfors ska den som kontrolleras bli informerad om
vad sidkerhetsprévning och registerkontroll innebéar. Registerkontroll och sarskild
personutredning far goras endast om den som sakerhetsprovningen géller har
lamnat sitt samtycke (3 kap. 18 § sdkerhetsskyddslagen).

3.3.2 Grundutredning (sdkerhetsprovningsintervju m.m.)

Sakerhetsprovningsintervjun syftar till att skapa personlig kinnedom om den som
kontrolleras samt bedéma palitlighet, lojalitet och sarbarhet. Intervjun bor
genomforas i ett positivt samtalsklimat med utrymme for dialog och reflektion. En
malsittning med sdkerhetsprovningsintervjun ar ocksé att skapa en medvetenhet
om vilka faktorer som kan medfora att den som kontrolleras hamnar i en utsatt
situation, och darmed blir sarbar.

Fore intervjun ska en ID-kontroll av den intervjuade goras. Information om vidare
hantering av framkomna uppgifter ska ges till den intervjuade. Intervjun bor
genomforas av tva personer gemensamt. Resultatet av intervjun ska sammanfattas,
sparas och forvaras i enlighet med instruktioner fran siakerhetsskyddschefen.

Bakgrundskontroll, inklusive referenstagning och inhdmtande av intyg och betyg,
gors normalt vid den inledande anstillningsintervjun. Vid behov kan
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kompletterande bakgrundskontroll behova goras i samband med en
sidkerhetsprovningsintervju.

3.3.3 Registerkontroll

Vid LiU ansvarar sikerhetsskyddschefen for att gora framstallningar om
registerkontroll till Sdpo. Registerkontroll innebar att Sapo kontrollerar om den
som ska anstillas eller pa annat sitt delta i verksamheten forekommer i
belastningsregistret, misstankeregistret eller i andra liknande register.

I framstallan till Sdpo ska det framga vad LiU anser utgor orsak till
registerkontrollen. Kontrollorsaken ska vara tydligt beskriven genom till exempel
vilken typ av sdkerhetskanslig verksamhet personen ska delta i och vilka
arbetsuppgifter hen ska ha. Kontrollen ar inte en engéngskontroll, utan ligger aktiv
tills dess att LiU meddelar Siapo att kontrollen ska upphora. Samtycke fran den som
ska kontrolleras ska hamtas in innan en begaran om registerkontroll skickas till
Sapo.

3.3.4 Sarskild personutredning

Vid placering i siakerhetsklass 1—2 gor Sipo en sarskild personutredning i samband
med registerkontrollen. I sddana fall ska Sépo fa information om personens
familjesituation och ekonomiska situation. Sakerhetsskyddschefen ser till att den
som ska kontrolleras far information om forfarandet.

3.4 Sdkerhetsprovning utan placering i sakerhetsklass

Sakerhetsprovning ska dven goras vid deltagande i sikerhetskénslig verksamhet
som inte leder till placering i sakerhetsklass. I dessa fall kan sakerhetsprovningen
ha en mer begriansad omfattning och en registerkontroll genomfors inte men ett
utdrag ur belastningsregistret kan komma att efterfragas. Denna typ av
sakerhetsprovning omfattaren bakgrundskontroll och en sékerhetsprovnings-
intervju, med syfte att kartldgga medarbetarens sarbarheter och identifiera
siakerhetsaspekter som behover fortydligas i samband med en eventuell anstillning.
Vid sdkerhetsprovningsintervjun ska intervjuaren kontrollera registerutdraget fran
belastningsregistret i de fall ett sadant har begirts in. Den berorda verksamhetens
HR-partner ska se till att den kontrollerade far information om att ta med ett
aktuellt registerutdrag fran belastningsregistret till sdkerhetsintervjun och vilken
blankett som ska anviandas vid bestéllning av registerutdraget fran
Polismyndigheten. Den person som ska kontrolleras ska dven fa information om att
utdraget ska tas med till sdkerhetsprovningsintervjun i ett o6ppnat kuvert.

3.5 Beddmning av sdakerhetsprévning

3.5.1 Allmant

Sakerhetsskyddschefen ansvarar for att en helhetsbedomning av de uppgifter som
har samlats in vid sdkerhetsprévningsintervjun, registerkontrollen samt den
fordjupade personkdnnedomen gors. I bedomningen ingar att ta stillning till om
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eventuella sarbarheter paverkar aktuell tjanst eller uppdrag eller om arbetsuppgifter
behover justeras sa att insyn i sdkerhetskinslig verksamhet begriansas.

Efter en genomford sakerhetsprovning ska beslut fattas om att godkanna
deltagande i den skyddsvirda verksamheten. Beslutet ska dokumenteras och sparas
tillsammans med 6vriga relevanta dokument géllande sdkerhetsprévningen i
enlighet med gillande dokumenthanteringsrutiner.

For befattningar som inte omfattas av placering i sikerhetsklass enligt
siakerhetsskyddslagen, men dar deltagande i sikerhetskinslig verksamhet ingér, ska
en helhetsbedomning goras av siakerhetschefen. Sikerhetschefens bedomning och
rekommendationen ska dokumenteras och delges berord verksamhet. Om
verksamheten har for avsikt att frdngd sikerhetschefens rekommendation avseende
deltagande i sikerhetskinslig verksamhet, ska detta motiveras och dokumenteras
av berord verksamhet samt delges sikerhetschefen ochrektor, eller den som rektor
utser .

3.5.2 Sarskilt gallande hantering vid ej godkdnd sakerhetsprévning

Om det vid en inledande eller uppféljande sikerhetspréovning framkommer
information som visar att en person kan antas brista i lojalitet eller pélitlighet eller
vara sarbar, ska siakerhetsskyddschefen respektive sikerhetschefen meddela
resultatet av sdkerhetsprévningen for berord prefekt eller motsvarande och
samrida om mojliga justeringar av uppdraget. I fraga om befattningar som omfattas
av placering i sakerhetsklass ska darefter beslut fattas om, huruvida personen kan
fortsdtta med de arbetsuppgifter som ar sikerhetskansliga eller inte. I frdga om
befattningar som inte omfattas av placering i sikerhetsklass ska sikerhetschefen
darefter dokumentera och delge sin rekommendation om huruvida personen kan
fortsdtta med de arbetsuppgifter som &r sdkerhetskinsliga eller inte (se avsnitt 3.5.1
sista stycket). Detta kan innebira att den kontrollerade kan behova fréntas
arbetsuppgifter i den skyddsvirda eller i den sdkerhetskinsliga verksamheten.

3.5.3 Omproévning av beslut

Ett beslut om att en person inte far delta i sdkerhetskanslig verksamhet kan
omprovas om det framkommer uppgifter som kan vara av betydelse for den tidigare
genomforda bedomningen. Prefekt eller motsvarande ska utan dréjsmal informera
sidkerhetsskyddschefen om det framkommer relevanta uppgifter, varpa
sikerhetsskyddschefen gor en bedomning av om det ar aktuellt med en omprovning
av ett beslut.

4 Lopande uppfoljning av sakerhetsprovning

Personer som har genomgatt en sikerhetsprévning for befattning placerad i
sikerhetsklass ska 16pande foljas upp av prefekt eller motsvarande i samrad med
sidkerhetsskyddschefen, eller av en annan person som sikerhetsskyddschefen utser.
Personer som har genomgatt en sikerhetsprévning utan placering i sikerhetsklass
ska foljas upp av prefekt eller motsvarande eller av en person som denne utser.
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Anteckningar fran dessa uppfoljningar ska foras i syfte att kunna notera eventuella
forandringar av betydelse for sakerhetsprovningen. Prefekt eller motsvarande eller
en person som denne utser ansvarar for att hantera dessa anteckningar i enlighet
med siakerhetsskyddschefens anvisningar.

Om information som kan forandra eller paverka aktuell bedomning
uppmairksammas, ska detta skyndsamt meddelas sikerhetsskyddschefen eller en
kontaktperson som sidkerhetsskyddschefen har utsett, sé att lampliga atgiarder kan
vidtas. En dtgédrd kan vara att genomfora ett sakerhetssamtal med berérd
medarbetare. Sikerhetssamtalet kan initieras av bade sidkerhetsskyddschefen,
prefekt eller motsvarande alternativt av en person denne utser och av den berérda
medarbetaren. Samtalet ska héillas av sdkerhetsskyddschefen eller av en person som
siakerhetsskyddschefen har utsett samt andra som anses bor delta. Medarbetaren
har ratt att ta med en stédperson eller en facklig representant som stod vid de delar
av samtalet som inte ror sikerhetskanslig information. Stodpersonen behover inte
vara anstalld av LiU.

Om det uppstar misstankar om oegentligheter, missforhallanden och brott ska
LiU:s riktlinjer om hantering av oegentligheter, missforhallanden och brott
tillampas.

5 Forandringar i verksamhet

Forandringar i verksamheten som kan komma att paverka sikerhetskénslig
verksamhet ska skyndsamt anmailas till sikerhetsskyddschefen. En sddan
forandring kan exempelvis vara byte av lokaler, forandrad bemanning, inférande av
informationssystem eller att det ingas ett avtal med en extern leverantér som
innebar att leverantoren far del av sikerhetskénsliga uppgifter.

6 Avslutande sdkerhetsprovningssamtal

Nir en medarbetare lamnar en sidkerhetsklassad befattning ska ett avslutande
siakerhetsprovningssamtal héllas. Samtalet ska genomforas av sikerhetsskydds-
chefen alternativt av en person som sikerhetsskyddschefen utser. En paminnelse
om tystnadsplikten och dess innebord ska goras vid samtalet.

7 Hantering av dokument gillande sakerhetsprovning

LiU ska garantera att god sdkerhet tryggas vid handlaggning och rutiner betraffande
sakerhetsskyddsklassificerade handlingar och dokument som har betydelse for
Sveriges sikerhet och skyddet mot terrorism. Sapos foreskrifter samt sikerhets-
skyddslagen och sidkerhetsskyddsforordningen (2021:955) ger direktiv for
arbetsrutiner och forvaring av dessa handlingar.

Uppgifter och handlingar frin en sikerhetsprévning och en sikerhetsklassning ska
hanteras enligt offentlighets- och sekretesslagen (2009:400) och
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siakerhetsskyddslagen. All upprittad dokumentation ska registreras i LiU:s
dokumenthanteringssystem och i tillaimpliga fall sekretessmarkeras med
laghdnvisning. Dokumenten ska hanteras i enlighet med den rutin f6r hantering av
siakerhetsklassade handlingar som har beslutats.
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