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1 Bakgrund

I detta dokument faststalls riktlinjer for informationssékerhet vid Linkopings univer-
sitet (LiU). Riktlinjerna ar en del av LiU:s ledningssystem for informationsséakerhet.
Andra dokument som ingér i ledningssystemet listas i inledningen till kapitel 2.

Ordet riktlinje ska tolkas i en strikt beméarkelse. Riktlinjerna ar obligatoriska och ut-
gor huvuddelen av Linkopings universitets riskbehandlingsplan for informationssa-
kerhetsrisker. Varje riktlinje har dock en riskigare som kan besluta om alternativ
riskbehandling; former for detta preciseras i avsnitt 2.3 och i Rutiner for alternativ
riskbehandling (LiU-2023-00881).

Riktlinjerna publiceras dven i en version dar kommentarer infogats med referenser
till motivering av respektive riktlinje (t.ex. forfattningskrav, ISO 27002 och riskana-
lyser). Den kommenterade versionen av riktlinjerna finns tillginglig f6r nedladdning
pa https://go.liu.se/infosec.

Ordlista och definitioner av huvudsakligen tekniska termer aterfinns i slutet av do-
kumentet.

Till skillnad fran tidigare beslut omfattar riktlinjerna for informationssékerhet inte
langre massutskicka av e-post eller riktlinjer for kontoadministratorer. For aktuella
riktlinjer harvid hianvisas till Riktlinjer for massutskick av e-post (LiU-2023-03471)
samt Riktlinjer for tillgang till IT- och tekniska resurser vid LiU (LiU-2023-03285).
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2 Oversikt 6ver informationssikerhetsarbetet

2.1 Styrdokument om informationssdkerhet

Dessa riktlinjer utgor en del av LiU:s ledningssystem for informationssidkerhet (LIS).
Utover riktlinjerna finns inom ledningssystemet bland annat f6ljande dokument som
kan vara relevanta for lasaren:

LiU-2018-02237 Informationssidkerhetspolicy

LiU-2023-00877 LIS — Ramverk

LiU-2023-00878 LIS — Rutiner for att utse informationsédgare samt in-
ventering av vissa informationstillgdngar

LiU-2023-00880 LIS — Rutiner for riskanalys

LiU-2023-00881 LIS — Rutiner for alternativ riskbehandling

2.2 Riskbaserat arbetssatt

LiU:s informationssidkerhetsarbete utgar fran ett riskbaserat arbetssitt med stod av
standarderna SS-EN ISO/IEC 27001:2017 samt SS-EN ISO/IEC 27002:2017. Dessa
riktlinjer utgor LiU:s generella riskbehandlingsplan for informationssékerhetsrisker.

2.3 Roller i informationssdkerhetsarbetet

Varje individ som hanterar information vid LiU har en viktig roll i skyddet av inform-
ationen. Ansvar for informationssidkerhet utgar fran delegationsordningen savil som
lokal arbetsordning. For att tydliggora och konkretisera roller och beslutsmandat
inom informationssidkerhet ar det praktiskt (och nodvandigt) att definiera foljande
roller:

Informationsigare Informationsdgaren ansvarar for hur information som ar
i LiU:s vard skyddas mot obehorig dtkomst, obehorig for-
andring eller forlust. Informationsagaren klassar inform-
ationen och anvisar hur informationen ska hanteras for
att sakerstilla att dessa riktlinjer efterlevs.

Prefekt/motsvarande® kan utse informationsagare for in-
formation dir ansvar aterfinns inom dennes institution.
Om prefekten inte beslutar om sarskild ordning ska den
informationsigare som anges for respektive handlings-
typ i LiU:s dokumenthanteringsplan? tillimpas inom in-
stitutionen.

1 Exempelvis prefekt, dekan, centrumchef eller avdelningschef vid universitetsforvalt-
ningen
2 https://go.liu.se/dokp
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Systemaigare Systemiagaren ansvarar for att system ger tillrackligt
skydd for den information som hanteras. Systemégare
ska gentemot informationsédgare deklarera vilka inform-
ationsklasser som normalt kan hanteras i systemet. Vilka
specifika sidkerhetskrav som ska tillimpas styrs huvud-
sakligen av avsedd informationsklass. For system som
inte ar avsedda att behandla sarskilt skyddsvard inform-
ation och som endast anvands inom forskning och under-
visning vid en eller ett mindre antal institutioner géller
riktlinjerna enligt kapitel 6. For andra system galler dess-
utom riktlinjerna enligt kapitel 7.

Riskigare Varje riktlinje i detta dokument ar knuten till en riska-
gare som i situationer dar en riktlinje inte dr d&ndamals-
enlig kan besluta om annan hantering enligt Rutiner for
alternativ riskbehandling (LiU-2023-00881).

Alternativ riskbehandling kan omfatta inférandet av sar-
skilda tekniska eller administrativa skyddsatgiarder som
minskar sannolikheten eller konsekvensen av att en risk
realiseras. Det kan ocksa innebira att riskdgaren viljer
att acceptera en informationssidkerhetsrisk.

24 Informationsklassning

2.4.1 Informationsklassning i tre dimensioner

Syftet med informationsklassning &r att underlatta val av relevanta tekniska och ad-
ministrativa skyddsétgiarder for LiU:s information samt underlitta for medarbetare
att bedoma hur olika typer av information far hanteras, t.ex. hur en viss IT-tjanst far
anvandas eller i vilka system viss information far hanteras.

Information vid LiU klassas enligt tre dimensioner:

¢ konfidentialitet: konsekvenserna av obehorigt rojande
¢ riktighet: konsekvenserna av forvanskning
o tillganglighet: konsekvenserna av forlust.

Varje dimension &r indelad i nivaer: forsumbar, normal, héjd och extrem for
konfidentialitet; normal och hojd for riktighet och tillginglighet. Nivierna
motsvarar den skada som kan uppsté for LiU, vara samarbetsparters eller enskilda
individer om informationen rdjs, férvanskas eller forloras.

Som framgétt under foregdende avsnitt ar det informationsagaren som ansvarar for
att klassa en uppgift. Klassningen paverkar hur informationen far hanteras och méste
goras med omsorg for att informationen ska fa tillrackligt skydd utan att de som han-
terar den drabbas av onodig administrativ borda.
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Vid andra larosiaten och myndigheter forekommer det att man anviander nivaerna Ko
till K4 for konfidentialitet, Ro till R4 for riktighet, och To till T4 for tillgdnglighet.
Ofta motsvaras niva o i LiU:s modell av forsumbar niva, niva 1 av normal niv4, niva
2 av hojd niva och niva 3 av extrem niva. Nivderna K4, R4, och T4 motsvarar sdker-
hetsskyddsklassificerade uppgifter. En jamforelse med andra myndigheter ska dock
goras med forsiktighet eftersom inte alla myndigheter anviander samma stillningsta-
ganden for klassning.

[ Férsumbar Normal H&jd Extrem ) ,{

konfidentialitet konfidentialitet konfidentialitet konfidentialitet |

(KO) (K1) (K2) (K3) :

. J
[ Forsumbar Normal Hojd Extrem W: Sikerhetsskydds-
riktighet riktighet riktighet riktighet ' Klassificerad upp-

(RO) (R1) (R2) (R3) ! gift

!

e Normal Hojd Extrem W:

tillganglighet tillgénglighet tillganglighet tillganglighet !

L (TO) (T1) (T2) (T3) I

Figur 1: LiU:s informationsklassningsmodellen med nivan "normal” framhdvd.
Observera att riktighet och tillgdnglighet aldrig klassas pa nivderna forsumbar
eller extrem.

2.4.2 Sakerhetsskyddsklassificerade uppgifter

Sakerhetsskyddsklassificerade uppgifter avser uppgifter som ror sikerhetskanslig
verksamhet enligt sikerhetsskyddslagen (2018:585), det vill sdga uppgifter som ar av
betydelse for Sveriges sidkerhet. I den mén saddana uppgifter forekommer vid LiU ska
dessa hanteras enligt sarskilda rutiner som faststills i en sdkerhetsskyddsanalys.

Sakerhetsskyddsklassificerade uppgifter far under inga omstandigheter lagras, bear-
betas eller kommuniceras i LiU:s ordinarie IT-utrustning, system eller natverk. Even-
tuell forekomst av sakerhetsskyddsklassificerade uppgifter ska inte heller inventeras
eller fortecknas i enlighet med riktlinjerna for informationssakerhet. Forekomsten av
sadana uppgifter ska i stillet meddelas muntligen till sikerhetsskyddschefen vid ett
fysiskt mote.

243 Extrem nivad (konfidentialitet)

Extrem niva tillampas vid forekomst av stora mangder uppgifter som var och en
uppfyller kriterierna fér hojd niva (se nedan), for uppgifter vars réjande skulle leda
till allvarlig fara for liv eller hélsa, samt for information som uppfyller kriterierna for
hojd niva och som bedéms vara mal for utlandsk underrittelseverksamhet eller mot-
svarande. Extrem niv4 tillimpas normalt dven for information som kan omfattas av
absolut sekretess enligt offentlighets- och sekretesslagen (2009:400, OSL).

Exempel pa uppgifter som klassas med extrem konfidentialitet:

e journalsystem (samling av kinsliga personuppgifter)
e forskningsdata som omfattas av statistiksekretess (24 kap. 8 § OSL)
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e hemadress till person i utsatt stillning (risk for liv och hilsa)
e information om enskilda dissidenter i totalitira regimer (maél for underrattel-
severksambhet).

2.4.4 Hojd niva (konfidentialitet, riktighet och tillganglighet)

For dimensionerna konfidentialitet, riktighet och tillgidnglighet ska h6jd niva tillam-
pas om allvarlig skada kan drabba LiU, dess samarbetspartner eller enskild individ
om konfidentialiteten bryts, information férvanskas (riktighet) eller information
forloras (tillganglighet). Hojd niva bor endast tillimpas da risk for allvarlig skada
foreligger. Allvarlig skada ska tolkas i ett LiU-6vergripande och inte uteslutande eko-
nomiskt perspektiv. Det kan exempelvis rora sig om en stor ekonomisk skada eller
minskat anseende for LiU, eller att en individ lider skada till f6ljd av att uppgifter om
denne r6js.

Vidare ska h6jd konfidentialitet gilla information som kan omfattas av stark sek-
retess (sekretess med omviant skaderekvisit) enligt OSL samt f6r kinsliga personupp-
gifter (se avsnitt 2.5.2). Se LiU:s vdgledning om offentlighet och sekretess for stod
vid bedémning av sekretess och konfidentialitet.

Vid anviandning av hojd tillgéinglighet ska det alltid vara mojligt att ange konkreta
krav pa tillganglighet.

Exempel pa uppgifter som klassas med hojd niva:

e information om personliga forhéllanden som framkommer vid besok hos ku-
rator, psykolog, eller studievigledning (hojd konfidentialitet)

e larplattform (hojd tillganglighet)

e register over studieresultat (h6jd riktighet)

e lista over anstilldas bostadsadresser (h6jd konfidentialitet).

2.45 Normal niva (konfidentialitet, riktighet och tillganglighet)

Om nivan inte ar hojd eller extrem anvinds i de allra flesta fall nivin normal, som
ska ge ett grundskydd. Notera att normal konfidentialitet inte innebar avsaknad av
konfidentialitet utan att det racker med grundskyddet; motsvarande géller for 6vriga
dimensioner.

Exempel pa uppgifter som klassas pd normal niva:

¢ lista med namn eller personnummer pa studenter
e lista med anstilldas namn och personnummer
¢ handling som omfattas av svag sekretess (sekretess med rakt skaderekvisit).
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246 Férsumbar niva (konfidentialitet)

Forsumbar konfidentialitet far tillimpas pa informationstillgéngar dér kraven péa
konfidentialitet 4r synnerligen sma eller obefintliga och dar det endast forekommer
harmlosa personuppgifter (se avsnitt 2.5.4). Hanteringen av sddana tillgdngar
kraver inte alla de skyddsmekanismer som tillimpas for normal niva eller hégre. No-
tera dock att lag och andra regelverk kring exempelvis personuppgifter och doku-
menthantering maste foljas.

Exempel pa uppgifter som vanligtvis klassas med forsumbar konfidentialitet:

e presentation av LiU som larosate
e publicerade vetenskapliga artiklar
¢ manuskript under bearbetande (om forfattaren onskar).

2.4.7 Flodesschema for informationsklassning

Flodesschemat pa foljande sida kan anviandas som stod vid klassning av konfidentia-
litet. Notera att informationsigare efter analys kan vilja en hogre eller lagre klass
baserat pa konsekvensen for LiU och enskild vid ett eventuellt r6jande av informat-
ionen.
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Sakerhets-
skyddsklassificerad
uppgift*

Absolut sekretess”

Réjande
kan innebara
allvarlig fara’.

Kansliga
person uppgifter4

Sakerhetsskydds-

JA
» klassificerad uppgift

Extrem
konfidentialitet

I & Pseudonymiserade

Extrem
konfidentialitet

Avidentifierade

N2 2 Pseudo-nymiserade

Stark sekretess’

Personuppgifter

JA- - Hojd konfidentialitet <

Svag sekretess®

Foérsumbar
konfidentialitet

Nomal
konfidentialitet

1Séikerhet_sskyddsklassiﬁoerad uppgift sasom den definieras i SFS 2021:955

Sekretess enligt SFS 2009:400 somgaller ovillkorligen, utan krav pa skadebedémning

3ans| ig personuppgift vars rojande kan leda till allvarlig féra for liv och halsa.

4Personuppgii’t enligt dataskyddsforordningens definition av sarskilda kategorier av personuppgifter.
>Sekretess enligt SFS 2009:400 somgéller med omvant skaderekvisit (sekretessi forsta hand).
BSekretess enligt SFS 2009:400 som géller med rakt skaderekvisit (offentlighet i férsta hand)

NEJ 9 Hojd konfidentialitet

Stor samling

Extrem
konfidentialitet

9(46)



LINKOPINGS UNIVERSITET
UNIVERSITETSLEDNINGEN

2.4.8 Sarskilt skyddsvard information

Begreppet sarskilt skyddsvard information anvéands for att snabbare referera till in-
formation klassad med nigon av nivéerna hojd eller extrem konfidentialitet, h6jd rik-
tighet, hojd tillganglighet. Det finns flera riktlinjer som ar tillampliga for samtliga
dessa informationsklassningar.

2.5 Personuppgifter

251 Allmant

En personuppgift ar all slags information som direkt eller indirekt kan hanféras till
en fysisk person som ir i livet. Vilka kategorier av personuppgifter som behandlas far
stor paverkan péa val av informationsklass. I detta avsnitt presenteras aspekter som
paverkar just klassning. For mer utforlig vigledning kring behandling av personupp-
gifter hanvisas till LiU:s vdgledning for dataskydd.

2.5.2 Kansliga personuppgifter
Kinsliga personuppgifter ir enligt dataskyddsférordningen3 uppgifter om:

e ras eller etniskt ursprung

e politiska asikter

o religios eller filosofisk 6vertygelse

e medlemskap i fackforening

e hilsa

e en fysisk persons sexualliv eller sexuella laggning

o genetiska eller biometriska uppgifter som entydigt identifierar en fysisk per-
son.

Vidare likstalls uppgifter som berér fallande domar i brottsmal samt lagovertradelser
med kansliga personuppgifter. Kansliga personuppgifter klassas vanligen med minst
hojd konfidentialitet och storre samlingar kéansliga personuppgifter klassas typiskt
med extrem konfidentialitet. Pseudonymisering kan dock paverka klassningen (se av-
snitt 2.5.5).

Uppgifter om barn fortjanar sarskilt skydd och det kan i ménga fall vara motiverat att
klassa dem med hojd konfidentialitet.

2.5.3 Normala personuppgifter

Personuppgifter som inte ar kénsliga, inklusive personnummer, refereras fortsatt-
ningsvis till som normala personuppgifter. Personnummer &r extra skyddsvirda och
anviandningen ar sarskilt reglerad genom den sé kallade dataskyddslagen4 men vid
informationsklassning betraktas personnummer som en normal personuppgift.

3Europaparlamentets och ridets férordning (EU) 2016/679 av den 27 april 2016 om
skydd for fysiska personer med avseende pa behandling av personuppgifter och om det
fria flodet av sddana uppgifter och om upphivande av direktiv 95/46/EG (allmén data-
skyddsférordning)

4 Lag (2018:218) med kompletterande bestammelser till EU:s dataskyddsférordning
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2.54 Harml6sa personuppgifter

Begreppet harmlosa personuppgifter, som anvinds i vissa riktlinjer och beslut, om-
fattar normala personuppgifter som tack vare sin natur och sammanhang har ett
lagre skyddsvirde dn andra normala personuppgifter. Bedomningen paverkas ocksa
av i vilken utstrackning och hur de ar tillgingliga i 6vrigt.

For att en uppgift ska kunna betraktas som harmlés méste den vara, och avsedd att
vara, enkelt och allmaént tillgédnglig. Den som berors ska vara medveten om att upp-
gifterna ar tillgdngliga och kan komma att spridas. Uppgiften ska vara av en sddan
art och anvindas pa ett sadant sitt att den som berors inte rimligen kan antas mot-
satta sig anvandningen eller spridningen. Slutligen ska uppgiften anvandas i ett sam-
manhang som innebar att den inte kombineras med andra uppgifter, dar kombinat-
ionen inte kan betraktas som harmlos.

I de flesta fall 4r namn, yrkesmaissiga kontaktuppgifter, forfattarskap, professionell
anknytning och forskningsomrade enkelt och allmént tillgangliga, och anvénds ofta i
sammanhang och pé satt som uppfyller villkoren for att kunna betraktas som harm-
losa.

Observera att begreppet harmlésa personuppgifter inte definieras i lag. Dataskydds-
forordningen giller dven for dessa. Genom anviandning av begreppet harmlosa per-
sonuppgifter kan mer precisa krav stillas for hanteringen av universitetets informat-
ion och onddigt belastande skyddsatgiarder undvikas, dar sa ar befogat med beak-
tande av behandlingens art, omfattning, sammanhang och dndamal samt riskerna,
av varierande sannolikhetsgrad och allvar, for fysiska personers rattigheter och fri-
heter.

Exempel pa harmlosa personuppgifter:

¢ Namn och kontaktuppgifter i forfattar- och referenslistor i veten-
skaplig produktion. Uppgifterna betraktas i normalfallet som harmlosa.
Forfattarskap i akademiska sammanhang ar generellt allmént och enkelt till-
ganglig information och forfattare motsitter sig i allménhet inte att associe-
ras med sin tidigare produktion.

Exempel som inte dr harml6sa personuppgifter:

¢ Namn och kontaktuppgifter till en person inom polis eller social-
forvaltning. Uppgiften betraktas inte som harmlos eftersom det rimligen
kan antas att personen eller myndigheten skulle motsétta sig spridningen av
uppgiften.

¢ Deltagarlistor for en kurs eller konferens. Uppgifterna betraktas inte
som harmlosa eftersom information om var en viss person varit vid ett givet
tillfalle tillfors genom sammanhanget.

11(46)



LINKOPINGS UNIVERSITET
UNIVERSITETSLEDNINGEN

255 Pseudonymisering av personuppgifter

Pseudonymisering av personuppgifter innebar att en uppgift inte langre kan tillskri-
vas en specifik person utan att kompletterande uppgifter anviands. Ett exempel ar att
uppgifter som kan identifiera en enskild person kodas pé ett sddant satt att det i en
datamingd inte langre ar majligt att harleda informationen till en specifik individ
utan tillgéng till kodnyckel (pseudonymiseringsnyckel). En pseudonymiserad data-
mingd ar fortfarande att betrakta som personuppgifter. Om det ingér kinsliga per-
sonuppgifter, t.ex. uppgift om hélsa, i datamidngden sa omfattas den av all lagstiftning
som beror kiansliga personuppgifter. Ritt anviand kan pseudonymisering vara en
mycket effektiv skyddsatgird, vilket innebar att atgarden paverkar vilken konfiden-
tialitetsnivd som kan viljas (se flodesschemat under avsnitt 2.4.7).

For att pseudonymisering ska na full effekt och motivera en férandring av konfiden-
tialitetsniva far det inte finnas kvar indirekta identifierande uppgifter i den pseudo-
nymiserade datamangden.

Vid informationsklassning av kodnyckel (pseudonymiseringsnyckel) ska konfidentia-
liteten klassas enligt de kriterier som skulle berort den ursprungliga dataméngden
om pseudonymisering inte hade anvants som skyddséatgard.

2.5.6 Anonymiserade uppgifter

Om identifierande uppgifter helt elimineras fran en dataméngd med personuppgifter
sa att uppgifterna inte langre direkt eller indirekt kan kopplas till en person si ar
uppgifterna anonymiserade. Uppgifterna ar da inte personuppgifter och omfattas
darfor inte av de krav som exempelvis dataskyddsforordningen stiller.

Observera att data aldrig kan anses vara anonymiserat om det finns ndgon majlighet
for ndgon person eller organisation att enskilt eller tillsammans, direkt eller indirekt,
harleda uppgiften till en fysisk person.

2.6 Skyddsnivaer for arbetsdatorer

Beroende pa klassning kravs olika niva pa de skyddsatgarder som sakrar LiU:s in-
formationshantering. Olika medarbetare har dessutom olika krav pa flexibiliteten i
IT-miljon. For att underlitta avvagningen mellan skyddsatgirder kontra flexibilitet
och anvandbarhet klassas @ven den IT-utrustning som medarbetare vid LiU anvander
i skyddsnivéer.

Skyddsnivaerna bygger pa fargerna guld, silver, brons, vit och svart. Fér normala
IT-enheter (telefoner, surfplattor samt stationira och biarbara datorer) anvéands far-
gerna guld, silver och brons. Guld ger starkast skydd och innebar ldgst risk och
lagre grad av flexibilitet, silver ger fortfarande ett mycket starkt skydd men tillater
hogre flexibilitet medan brons ger svagast skydd och innebir hogre risk och hogre
grad av flexibilitet.
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Viss IT-utrustning verkar i speciella miljoer och tillater inte normala sikerhetsétgar-
der. For dessa anvands fargen vit. For annan IT-utrustning, exempelvis privatigda
datorer, anvinds firgen svart.

Guld Enhet som hanteras, underhalls och inventeras av Digi-
taliseringsavdelningen. Hogsta skydd aktiverat.

Silver Som guld men med mojlighet for innehavaren att tillfal-
ligt administrera utrustningen sjalv.

Brons Mojlighet for innehavaren att inaktivera ytterligare
skyddsatgirder. Anvindaren kan sjdlv ha administrativa
behorigheter till utrustningen med ordinarie inloggning.

Vit Enhet som inventeras, men inte hanteras eller under-
hélls, av Digitaliseringsavdelningen. Exempel pa sddana
enheter ar datorer som styr eller ar inbyggda i vetenskap-
liga instrument eller andra maskiner. Innehavaren av sé-
dan enhet har ett sirskilt ansvar for dess sidkerhet.

Svart Enhet som inte inventeras av Digitaliseringsavdelningen,
exempelvis privatagd dator.
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3 Riktlinjer for anstdllda och uppdragstagare

3.1 Inledning

I detta kapitel faststills riktlinjer for anstillda och andra uppdragstagare vid LiU som
har ett anvdandarkonto i LiU:s IT-milj6. Exempel pa uppdragstagare ar konsulter, in-
hyrd personal fran bemanningsforetag, gastforskare, adjungerade, emeriti och arvo-
dister. Riktlinjerna ar obligatoriska att kinna till och folja. Eventuella avsteg far goras
endast efter skriftligt beslut av behorig beslutsfattare.

Forutom dessa riktlinjer ska hansyn tas till flera andra regelverk och végledningar,
bland andra LiU:s anvisningar rorande dokumenthantering5, Viagledning om of-
fentlighet och sekretess och Vigledning for personuppgiftsbehandling.

Studenter (grundniva och avancerad nivd) vid LiU omfattas normalt inte av dessa
riktlinjer. For dem giller i stillet Regler for studenters anvdndning av IT-resurser
vid Linkopings universitet (LiU-2018-01846).

3.2 Anvandning av IT-resurser och informationstillgangar

Vid LiU giller foljande riktlinjer for anvandning av IT-resurser och informationstill-

gangar:

1. Anvindare av LiU:s IT-resurser ska i anviandningen folja svensk lag. Vidare ska
anviandning ske i enlighet med dessa riktlinjer savil som andra riktlinjer publice-
rade i LiU:s regelsamling®.

2. Det ar inte tillatet att i anvindningen fortala, forolampa, fornedra eller krianka
andra.

3. Anvindare av LiU:s IT-resurser ar skyldiga att f6lja anvisningar fran Digitalise-
ringsdirektoren, IT-sdkerhetsgruppen (IRT) och systemadministrator med an-
svar for respektive resurs.

4. Det ir inte tillatet att utan uttryckligt skriftligt medgivande fréan systeméigaren
forsoka hoja sina behorigheter eller kringgd skyddsatgirder i LiU:s IT-system.
Det ar inte heller tilldtet att anvdanda LiU:s IT-resurser i syfte att forsoka skaffa
sig behorigheter man inte har ratt till i andra system.

5. LiU:s IT-resurser dr avsedda for anvandning i tjinsten. Privat anvandning ar till-
laten i sidan omfattning att det inte inkrdktar pa arbetet eller utsitter LiU for
okade risker. LiU:s IT-resurser far inte upplatas eller lanas ut for privat anvand-
ning av familjemedlemmar, bekanta eller andra.

6. LiU:s IT-resurser far inte anvandas till affirsverksamhet, undantaget godkand
bisyssla dar anvindningen inte medfor kostnader for LiU, bryter mot avtals- eller
licensvillkor eller pa annat sitt orsakar skada eller risker.

5 https://go.liu.se/dok
6 https://go.liu.se/styr
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3.3

Nar LiU:s IT-utrustning anvands, transporteras eller forvaras utanfor tjanstemil-
jon ska innehavaren vidta lampliga atgarder for att skydda utrustningen. Obser-
vera sarskilt Riktlinjer for sdkert resande (dnr LiU-2018-00399) samt Vdigled-
ning for sdkert distansarbete’.

Anstillda och motsvarande uppdragstagare ska ta del av och f6lja anvisningar
gillande hanteringen av information som de ges tillgang till genom sin anstall-
ning eller uppdrag. For privat anvindning av sddan information ska man begira
ett utlimnande av informationen hos registrator eller hos den som har virden om
den aktuella handlingen s att en objektiv sekretessprovning kan genomforas, om
inte informationen ar av uppenbart allmin karaktar, redan har offentliggjorts,
eller om man har ritt att forfoga 6ver den som privatperson?.

Anvandarkonton och l6senord

Vid LiU giller foljande riktlinjer f6r anvindarkonton och 16senord:

1.

Behorigheter till IT-resurser ar personliga och far inte upplatas till ndgon annan
annat dn under direkt 6verinseende.

Det ar inte tillatet att l1amna ut sitt 16senord till ndgon annan. Vid behov av att
delge annan anvindare atkomst till lagrad fil, e-post eller annan IT-resurs ska
Digitaliseringsavdelningens kundcenter kontaktas.

Det ar inte tillatet att begdra att ndgon annan ska uppge sitt 16senord.

Det ar inte tilldtet att anvinda nagon annans inloggningsuppgifter oavsett om
denne sjalv har 1amnat ut inloggningsuppgifterna eller inte.

Losenord som anvands for atkomst till LiU:s IT-resurser far inte anvandas for
nagon extern tjanst.

Vid registrering av e-postadress eller skapande av konto i externa tjanster for uni-
versitetets rakning ska e-postadress i universitets e-postsystem anges.

Losenord ska viljas sa att de ar svargissade. Se dven Tips for sdkra losenord®.
Anvind girna en l16senordshanterare for lagring av personliga 16senord. Se dven
Rekommendation om l6senordshanterare*°.

Losenord ska omgaende bytas nar det finns misstanke om att de blivit kinda av
néagon obehorig.

7 https://go.liu.se/dist

8 Narmast avses har till exempel sddana patenterbara uppfinningar som en anstalld 1a-
rare vid LiU forfogar 6ver i enlighet med lag (1949:345) om ritten till arbetstagares upp-
finningar, eller sddana verk som en medarbetare forfogar 6ver i enlighet med LiU:s tolk-
ning och tillimpning av 1§ lag (1960:729) om upphovsritt till litterdra och konstnarliga
verk sdsom framgér av Allménna rdd om universitetets nyttjanderatt till upphovsratts-
ligt skyddat material (LiU-2017-03903).

9 https://go.liu.se/lost

10 https://go.liu.se/losh
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3.4 Grundlaggande IT- och informationssdkerhet
Vid LiU giller foljande riktlinjer for grundlaggande IT- och informationssékerhet:

1. Lagring av filer ska normalt ske pd en LiU-gemensam lagringsserver (fillager eller
OneDrive for business). Lagring enbart pa lokal harddisk bor undvikas.

2. Sarskilt skyddsviird information far endast lagras och bearbetas pa system
som ar godkianda for berérd informationsklass.

3. Sirskilt skyddsviard information far endast hanteras pa utrustning som ags av
nagon annan dn LiU om informationen &ar avsedd att delas med denna. I 6vrigt
far sarskilt skyddsvird information endast hanteras pa IT-utrustning som ags
och underhalls av LiU.

4. Utskrift avdokument bér hamtas med LiU-kort. Vid utskrift av sarskilt skydds-
viard information ska utskrift omgaende hiamtas med LiU-kort eller goras pa
skrivare som 6vervakas under hela utskriften.

5. Pappersdokument som slings ska destrueras med dokumentforstorare av siker-
hetsklass 4 eller hgre om dokumentet innehaller sarskilt skyddsvird inform-
ation.

6. Nar lagringsmedia som innehallit sérskilt skyddsvird information inte langre
ska anvandas for sitt indamal ska detta lamnas till Digitaliseringsavdelningen for
destruktion, eller sé ska lagringsmediets innehall raderas pa ett sddant satt att
informationen inte kan aterskapas.

7. Anvindare av datorer ansvarar for att 1asa datorn nir vederb6rande lamnar den
utan uppsikt. Datorer eller andra enheter ska inte limnas obevakade dar stoldris-
ken inte ar forsumbar.

8. Anvindare av mobila enheter ansvarar for att skydda enheten med skiarmlés
(minst sexstillig PIN-kod, 16senord eller fingeravtryck).

9. Medarbetare och andra uppdragstagare bor kontrollera riktigheten i begdran om
atgiarder som de misstanker kan komma fran en obehorig killa, exempelvis i form
av natfiske eller andra bedrageriforsok.

10. Ej betrodda tillbehor ska inte anslutas till LiU:s datorer. Sadana tillbehor inne-
fattar t.ex. USB-minnen och utrustning for skiarmavbildning som utomstiende
ber att fa ansluta.

11. Den som uppticker eller far kinnedom om sédkerhetsbrister i informationssystem
eller IT-tjanster som LiU anvinder eller ansvarar for ska omgiende rapportera
dessa till universitetets IT-sdkerhetsgrupp pa e-postadress infosec@liu.se.

3.5 Forlust av nycklar och passerkort
Vid LiU galler foljande riktlinjer for forlust av nycklar och passerkort:

1. Vid forlust av passerkort ska kortet omgéende sparras genom Infocenter eller in-
tegra@liu.se. Om kortet gett tillgdng till kinsliga miljder, t.ex. dar séarskilt
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skyddsvard information forvaras, ska forlusten aven anmalas till integra@liu.se
for att sdkerstilla att kortet inte anviénts av obehorig person.

2. Forlust avnycklar ska omgaende anmaélas till den man kvitterat ut nycklarna fran.

3.6

Molntjanster

Vid LiU giller foljande riktlinjer f6r molntjanster:

1.

3.7

Anviandning av molntjanster dar extern part ar huvudman och styr indamal och
medel med behandlingen ar tillditen under forutséattning att gillande lagstiftning
foljs.

Information dar LiU dr huvudman far endast hanteras i molntjanst efter beslut
av Digitaliseringsdirektoren om inte annat framgar av dessa riktlinjer. Den aktu-
ella listan 6ver godkanda molntjanster finns publicerad pa Anvdndning av moln-
tjdanster.

Informationsédgare kan under de forutsiattningar som beskrivs i avsnitt 4.5, p. 2
fatta beslut om anviandning av molntjanster.

Larare kan under de férutsattningar som beskrivs i avsnitt 4.5, p. 3 fatta beslut
om anvandning av molntjanster i sin undervisning.

E-post

Vid LiU galler foljande riktlinjer for e-post:

1.

All e-postkorrespondens som sker i tjinsten ska hanteras i det e-postsystem som
anvisas av Digitaliseringsdirektéren och med e-postadress som har formen for-
namn.efternamn@liu.se eller funktionsadress@[domain.]liu.se. Privat utrustning
far ansluta till e-postsystement endast genom LiU:s webbmail. Se dven avsnitt
3.10, p. 1 for hantering av nycklar till krypterad e-post.

Det ar inte tillatet att automatiskt vidarebefordra e-post till externa e-postleve-
rantorer. Det dr inte heller tilldtet att skicka e-post med avsiandaradress som slu-
tar pa liu.se fran externa e-postleverantorer.

Sarskilt skyddsvird information som hanteras via e-post ska krypteras och
signeras genom S/MIME, PGP eller annan tillforlitlig metod. Annan behandling
av sarskilt skyddsvird information via e-post ir forbjuden med de undantag
som faststills nedan. Vid tillampning av undantagen ska uppgiften antingen dia-
rieforas och sedan raderas ur e-posten eller gallras inom en vecka fran det att
aktuellt drende ar avslutat.

Om en individ tillhandahaller kénsliga uppgifter om sig sjalv via e-post, utan f6-
regdende uppmaning frén LiU, far dessa fortsétta behandlas i okrypterad e-post
enbart om det ar nodvandigt och rimliga alternativ saknas; om mojligt ska andra
kommunikationssétt anvindas. Behandling i okrypterad e-post maste upphora
sé snart drendet ar avslutat eller om berord individ begér att den ska upphora.

1 https://go.liu.se/moln
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3.8

Uppgift om en persons facktillhorighet far hanteras okrypterad via e-post om per-
sonuppgiftsbehandlingen ar nodvandig for att sikerstilla personens rattigheter
inom arbetsritten, okrypterad e-post ar det enda rimliga kommunikationssattet,
och bade avsandare och mottagare av e-postmeddelandet anvander e-postadress
som slutar pa liu.se.

Stold och forlust av IT-utrustning

Vid LiU giller foljande riktlinjer for stold och forlust av IT-utrustning;:

1.

3.9

Stold eller annan forlust av dator, surfplatta, mobiltelefon eller annan IT-utrust-
ning ska polisanmalas av berérd medarbetare. Forlusten ska dven anmalas till
Digitaliseringsavdelningen tillsammans med eventuellt &rendenummer frén Po-
lisen. Digitaliseringsavdelningen kommer i sin tur att meddela universitetets si-
kerhetschef. Om personuppgifter forekommit pa utrustningen ska en anmélan av
personuppgiftsincident goras enligt webbsidan Personuppgiftsincident*2.

Avyttring av IT-utrustning

Vid LiU galler foljande riktlinjer for avyttring av IT-utrustning:

1.

Avyttring av datorer, telefoner, surfplattor och andra enheter samt lagringsmedia
gors normalt av Digitaliseringsavdelningen. Den som ombesorjer avyttringen ska
beakta riktlinjerna i avsnitt 6.9.

Vid donation av IT-utrustning ska utrustningen forst ldamnas in till Digitali-
seringsavdelningen for fabriksaterstillning, rensning av lagringsmedia, licenser,
konfiguration och dylikt.

3.10 Anvandning av privat utrustning

Vid LiU giller foljande riktlinjer f6r anvindning av privat utrustning:

1.

Sarskilt skyddsvird information far inte hanteras pa privat utrustning. Detta
inkluderar nycklar for dekryptering av sarskilt skyddsvird information, t.ex.
for dekryptering av e-post krypterad med S/MIME eller PGP.

Den som ansluter privat utrustning till LiU:s datornit eller anvander privat dator
for att hantera LiU:s information ansvarar for att underhalla utrustningen sé att
den inte utgor ett IT-sdkerhetshot. Operativsystem och programvara ska héllas
uppdaterad och datorn ska ha uppdaterade skydd mot skadlig programvara (an-
tivirusskydd).

Privat utrustning ansluten till LiU:s datornit kan komma att utséttas for siker-
hetstester av universitetets IT-sdkerhetsgrupp. Utrustning dar sarbarheter upp-
tacks utgor en informationssiakerhetsrisk och kan komma att blockeras. Det ar
inte tillatet att forsoka kringga sddan blockering.

12 https://go.liu.se/pui
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3.11 Overvakning av IT-resurser och atgirder vid regelbrott

Vid LiU giller foljande riktlinjer for 6vervakning av IT-resurser och atgiarder vid re-
gelbrott:

1.

Systemadministratorer kan komma att 6vervaka system och datornit, inklusive
ta del av natverkstrafik och lagrade data, for att sakerstalla en tillforlitlig drift och
godtagbar siakerhetsniva i LiU:s IT-system och for att utreda IT-incidenter eller
misstankta brott mot LiU:s regelverk.

Vid brott mot LiU:s regelverk eller anviandarinstruktioner kan enskilds tillgang
till IT-resurser komma att begriansas. Sddan begriansning kan ocksa ske for att
hindra pagaende IT-angrepp (exempelvis dataintrang eller skadlig kod).

Brott mot dessa riktlinjer kan komma att 6verlamnas till prefekt/motsvarande
eller hanteras enligt LiU:s riktlinjer for hantering av misstdnkta oegentligheter,
missforhallanden och brott. Misstiankta lagbrott kan komma att polisanmilas.

Vid allvarliga brott mot dessa riktlinjer, utredning av misstiankt oegentlighet eller
lagbrott kan IT-utrustning som ags av LiU komma att omhéndertas och granskas
av universitetets IT-sdkerhetsgrupp. Granskningen kan komma att inkludera all
data som lagras pa utrustningen eller i LiU:s IT-system.

3.12 Sarskilda situationer

I detta avsnitt samlas riktlinjer som endast blir aktuella for ett begransat antal indi-
vider med mer tekniskt orienterade arbetsuppgifter (exempelvis den som administre-
rar IT-utrustning som inte underhélls av Digitaliseringsavdelningen, utvecklar egna
IT-system, m.m.):

1.

Anskaffning av domannamn ska ske genom Digitaliseringsavdelningen som sa-
kerstaller att DNSSEC anviands samt att LiU registreras som innehavare. Undan-
tag kan ske om extern part d&r huvudman.

Innehavaren av en dator eller annan IT-utrustning som inte underhélls av IT-
avdelningen (skyddsniva vit eller svart som 4gs av universitetet) ska siakerstélla
att en systemagare finns utsedd. Systemégaren ansvarar for att riktlinjer i kapitel
6 samt, i tillampliga fall, kapitel 7 efterlevs.

Vid utveckling av IT-system ska sdkerhetsaspekter beaktas pa ett systematiskt

satt. Den som kravstéller eller genomfor systemutveckling ska sakerstilla

e att riktlinjer i kapitel 6 som ar tillampliga under utvecklingsfasen efterlevs,

e attriktlinjeri kapitel 7 som &r tillampliga under utvecklingsfasen efterlevs om
IT-systemet som utvecklas ar avsett att hantera sirskilt skyddsviird in-
formation eller om anvindningen inte ar begransad till forskning och under-
visning vid ett mindre antal institutioner,

e att behandling av personuppgifter minimeras och begrinsas till den mangd
och de kategorier av uppgifter som krévs for att systemet ska kunna anvindas
for avsett syfte,

e attdet ar mojligt att ta fram registerutdrag samt korrigera och radera person-
uppgifter, samt

e att det finns en systeméagare utsedd innan systemet borjar anviandas.
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4. Vid analys eller annat arbete med skadlig programvara (t.ex. datavirus) ska sar-
skilt skyddad IT-milj6 anvandas som minimerar risken fér LiU:s 6vriga verksam-

het. Innan arbete med skadlig kod inleds ska universitetets IT-siakerhetsgrupp
(infosec@liu.se) informeras.
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4 Riktlinjer for anskaffning

4.1 Inledning

I detta kapitel samlas riktlinjer som ska anvidndas vid all anskaffning av produkter
eller tjanster dir universitetets information kan komma att behandlas.

4.2 Allmant
Vid LiU giller foljande allménna riktlinjer for anskaffning:

1. Innan anskaffning paborjas ska en informationsklassning géras av den informat-
ion som leverantoren, systemet eller tjinsten kommer att hantera. Kravstallning
i anskaffningen ska goras med hénsyn till identifierad informationsklass.

2. Om en leverantor kommer att behandla information klassad med hojd konfi-
dentialitet eller hogre ska en limplighetsbedémning av leverantéren goras. Le-
verantoren ska normalt betraktas som oldmplig om denne omfattas av ett annat
lands lagstiftning som kan innebara att uppgifterna rojs.

3. Information som omfattas av sekretess fir behandlas av extern leverant6r endast
om denne ar bunden av sekretess enligt svensk lag eller avtal.

4.3 Anskaffning som innebar att leverantor behandlar personuppgifter

Riktlinjer i detta avsnitt ska tillampas vid anskaffning dar en leverantor kommer att
behandla personuppgifter for LiU:s rakning. I tillagg till dessa riktlinjer finns ett antal
riktlinjer under i avsnitt 5.6 som informationsidgare méste beakta innan en anskaff-
ning paborjas. Observera sarskilt riktlinjerna 5.6, p. 5 och 5.6, p. 7 som kan paverka
valet av personuppgiftsbitriade.

Vid LiU galler foljande riktlinjer for anskaffning som innebar att leverantér behand-

lar personuppgifter:

1. Vid anskaffning av tjanster som innebar att personuppgifter behandlas av tredje
part for LiU:s rakning ska personuppgiftsbitradesavtal upprittas.

2. Personuppgifter som behandlas av en leverantor ska fore 6verforing till leveran-
toren avidentifieras eller pseudonymiseras om det dr mojligt med héansyn till
tjanstens syfte och verksamhetens behov.

3. Leverantoren ska endast ges tillgang till de uppgifter som kravs for att utféra
tjansten. Vidare ska leverantéren ha formégan att tillhandahélla registerutdrag
samt korrigera och radera uppgifter.

4.4 Anskaffning av IT-system
Vid LiU galler foljande riktlinjer for anskaffning av IT-system:

1. Vid upphandling och annan anskaffning av nya IT-system ska krav pa informat-
ionssikerhet stillas for att sidkerstilla efterlevnad av tekniska aspekter i dessa
riktlinjer. Digitaliseringsavdelningen underhaller en katalog med baskrav for IT.
Genom anvandning av denna katalog sakerstélls att samtliga riktlinjer i kapitel 6
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och 7 som ar mojliga att adressera under anskaffningen beaktas. Se Baskrav vid
upphandling av system och tjdnster med IT-komponenter?s.

2. Isamband med att upphandling eller utveckling av IT-system inleds ska en pla-
nering av forvaltningsfasen genomforas. En systemigare ska utses innan inforan-
det paborjas. Detta géller dven system som dr avsedda for test eller utvardering.

4.5 Anskaffning av molntjanster

Under detta avsnitt samlas sarskilda aspekter som giller vid anskaffningen av moln-
tjdnster. Notera att anvandning av en molntjanst dir en extern part 4r huvudman och
styr andamal och medel med behandlingen inte anses som anskaffning. Anviandning
av saddan tjanst ar tillaten under forutsittning att géllande lagstiftning f6ljs; se avsnitt
3.6, p. 1.

Vid LiU giller foljande riktlinjer f6r anskaffning av molntjanster:

1. Information dar LiU d4r huvudman far endast hanteras i en molntjanst efter beslut
av Digitaliseringsdirekt6ren om inte annat framgar av dessa riktlinjer.

2. Informationsagare kan sjalv fatta beslut om anviandning av en molntjanst om in-
formationen som ska hanteras i tjinsten ar klassad med forsumbar konfiden-
tialitet, normal riktighet och normal tillginglighet. Informationsagaren
ska fore ett sddant beslut sikerstilla att gillande lagstiftning efterlevs, sarskilt
avseende personuppgifter, offentlighet och sekretess samt arkivering. Beslut om
att godkdnna en molntjanst ska sandas till IT-sakerhetsgruppen.

3. Ldrare kan sjilva fatta beslut om anviandning av en molntjanst i sin undervisning
forutsatt att anvandning kan ske utan att personuppgifter sprids till den som till-
handahaéller tjansten, samt att informationen som hanteras ar klassad med for-
sumbar konfidentialitet, normal riktighet och normal tillginglighet.
Om registrering kravs for anviandning av tjansten ska lararen upplysa deltagarna
om hur registrering kan goras anonymt. Beslut om att godkdnna en molntjanst
ska sédndas till IT-sdkerhetsgruppen.

4.6 Riskdgare

Nedan anges riskagare for riktlinjer i detta kapitel.

4.2,p. 1 Informationssikerhetssamordnaren 4.4,p-1 Informationssikerhetssamordnaren
4.2,p.2  Informationssidkerhetssamordnaren 4.4,p.2  Informationssidkerhetssamordnaren
4.2,p.3 Rektor 4.5,p. 1 Rektor

4.3,p- 1 Rektor 4.5,p-2 IT-direkt6ren

4.3,p.2  Rektor 4.5,p-3 IT-direktoren

4.3,p-3 Rektor

13 https://go.liu.se/krav
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5 Riktlinjer for informationsagare

5.1 Inledning

Riktlinjerna i detta avsnitt utgoér skyddsatgarder for information som ska tillimpas
av informationsagaren. Kapitel 2 beskriver rollen informationsagare oversiktligt. In-
formationséagare utses enligt Rutiner for att utse informationsdgare samt invente-
ring av vissa informationstillgangar (dnr LiU-2023-00878).

Detta kapitel innehéller huvudsakligen organisatoriska skyddsatgiarder. Tekniska
skyddsatgarder beror oftast ett specifikt informationssystem. Genom att omsorgsfullt
klassa information och vélja system baserat pa klassning sikerstiller informationsa-
gare att dven tekniska skyddsatgarder tillampas.

5.2 Informationsdgarens 6vergripande ansvar
Vid LiU galler foljande riktlinjer avseende informationsidgarens dvergripande ansvar:

1. Informationsagaren ska klassa information som denne ansvarar for enligt LiU:s
klassningsmodell, som beskrivs i kapitel 1.

2. Informationsidgaren ansvarar for att vilja och anvisa IT-system som uppfyller er-
forderligt behov av informationssdkerhet. Informationsagaren ska beakta vilka
informationsklasser systemet ar avsett att hantera samt eventuell sirskild riskbe-
handling systeméigaren informerat om (se avsnitt 6.2, p. 2).

3. Informationsdgare ska sikerstilla att alla som arbetar med sarskilt skydds-
vird information har god kompetens gillande dess hantering, t.ex. de IT-system
som anvands.

4. Innan externa uppdragstagare, samarbetspartner eller andra aktorer ges tillgang
till information vid LiU, ska det sidkerstillas att vederborande ar bunden att ta del
av och folja lampliga anvisningar gillande hantering av information som denne
ges tillgang till i sitt uppdrag eller annat samarbete. Se dven LiU:s vdgledning om
offentlighet och sekretess'4.

5.3 Forteckning av informationstillgangar
Vid LiU giller foljande riktlinjer for forteckning av informationstillgangar:

1. Informationstillgdngar ska inventeras, klassificeras och fortecknas enligt de for-
mer som faststills i Rutiner for att utse informationsdgare samt inventering av
vissa informationstillgangar (dnr LiU-2023-00878).

5.4 Atkomstkontroll

Exempel pa dtkomstkontroll &r 1as till forvaring eller lokaler dar information férvaras
eller verifiering av anviandaridentitet och auktorisation i ett IT-system.

14 https://go.liu.se/vosl
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Vid LiU giller foljande riktlinjer f6r atkomstkontroll:

1. Tillgéng till sdrskilt skyddsvird information ska ges endast den som behover
tillgangen for utforandet av sina arbetsuppgifter eller sitt uppdrag vid LiU. Till-
géang till annan information bor begriansas pa samma satt.

2. Behorigheter ska atertas néar behov av behorighet inte langre kvarstar. Efter av-
slutad anstillning, uppdrag eller motsvarande ska behorigheter atertas om det
inte finns synnerligen starka skal att de kvarstar.

3. Behorigheter till sérskilt skyddsvird information ska granskas regelbundet,
for att uppticka och korrigera felaktigheter.

4. Vid indikation pa att nycklar, koder, 16senord eller liknande rojts ska dessa dnd-
ras omgaende. Rojande av 16senord ska rapporteras till universitetets IT-sdker-
hetsgrupp.

5.5 Fysisk sakerhet
Vid LiU galler foljande riktlinjer for fysisk sakerhet:

1. Tilltrade till lokaler dar sarskilt skyddsviird information férvaras ska vara be-
gransad till personer som behover atkomsten for att utfora sina arbetsuppgifter.
Sadana tilltraden ska inventeras regelbundet.

2. Tilltrade till utrymme dar sérskilt skyddsviard information forvaras ska loggas,
t.ex. genom passersystem.

3. Personer utan eget tilltrade till lokal dar sarskilt skyddsvird information for-
varas och som behover tillfallig dtkomst, t.ex. for att utfora en servicedtgird, ska
eskorteras av en person som har tilltriade till lokalen.

4. Andamaélsenligt skydd ska anvinds vid fysisk transport av sérskilt skyddsvird
information. Information pa elektroniska lagringsmedia ska vara krypterad med
tillforlitlig metod.

5. Sarskilt skyddsvird information eller system som behandlar sidan informat-
ion ska forvaras i larmat utrymme vid LiU eller annat larmat utrymme som upp-
fyller krav gallande larmklass 2 enligt SSF 130.15

6. Fysiskt utrymme dér informationstillgéng forvaras ska ha en andamalsenlig miljo
avseende exempelvis temperaturreglering, luftfuktighet, 6versvimningsskydd,
brandskydd och elférsorjning. For utrymme dar information klassad med hojd
riktighet eller hojd tillginglighet forvaras ska miljon vara 6vervakad for att
mojliggora snabb upptickt av problem.

15 Qvergripande beskrivning av SSF 130 finns beskriven i Vigledning for fysisk informat-
ionssikerhet i it-utrymmen (MSB629). Last och larmat utrymme vid LiU uppfyller nor-
malt kraven for larmklass 2.
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10.

5.6

Fysiskt utrymme dar séarskilt skyddsvird information forvaras ska uppfylla
sdakerhetsklass SSF 200, skyddsklass 2 avseende fysiskt intréng'®, alternativt ska
informationen forvaras i vardeskap. Vardesképets klass ska viljas efter virdet pa
den tillgdng som ska skyddas.

Fysiska informationstillgdngar klassade med hojd riktighet eller hojd till-
ginglighet ska i mgjligaste méan dupliceras. Duplikat ska forvaras fysiskt sepa-
rerat fran original.

Vid forvaring av sérskilt skyddsviird information utanfér tjanstemiljo ska
dndamalsenligt skydd finnas.

For information klassad med hojd konfidentialitet eller hogre bor informat-
ionsdgaren faststilla anvisningar for hur och var man far kommunicera om in-
formationen, t.ex. var man far tala om den, om man far diskutera den per telefon
eller om man far skicka den via SMS.

Sarskilda krav vid behandling av personuppgifter

Behandling av personuppgifter medfor omfattande krav utifran dataskyddsfoérord-
ningen. En utforlig vigledning till dataskyddsforordningen finns pa intranétssidan
Vigledningar for personuppgiftsbehandling'’. Vid varje institution finns minst en
kontaktperson for dataskyddsfragor som kan ge stod i frigor om tillimpningen av
forordningen, se intranitssidan Dataskydd*®.

Vid LiU giller foljande riktlinjer for sarskilda krav vid behandling av personuppgif-

ter:

1.

Den som ansvarar for en ny aktivitet dar personuppgifter ska behandlas (normalt

informationsigaren) ska sikerstilla:

e attdet dr klarlagt vilken eller vilka organisationer som ar personuppgiftsans-
variga,

e att det finns en rattslig grund for personuppgiftsbehandlingen,

e att personuppgiftsbitradesavtal tecknas vid anlitande av personuppgiftsbitra-
den eller om LiU ar personuppgiftsbitrade,

o att eventuellt delat personuppgiftsansvar ar skriftligen dokumenterat,

e att endast de som behover uppgifterna ges tillgang till dem,

e att uppgifter avidentifieras dir sa ar mojligt utan att omgjliggora eller avse-
vart forsvara syftet med behandlingen, samt

e att personuppgiftsbehandlingen anmals till universitetets forteckning av per-
sonuppgiftsbehandlingar enligt vad som framgar av intranitssidan Anmdlan
av personuppgiftsbehandlingar®.

16 Qvergripande beskrivning av SSF 200 finns beskriven i Vigledning for fysisk inform-
ationssikerhet i it-utrymmen (MSB629). De flesta lokaler vid LiU uppfyller inte kraven
pa skyddsklass 2.

17 https://go Jiu.se/vdsk

18 https://go.liu.se/dsko

19 https://go.liu.se/fort
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5.7

Vid behandling av kansliga personuppgifter ska, om mojligt, pseudonymisering
tillampas.

Uppgifter ska vara korrekta och hallas uppdaterade. Riktlinjen ar inte tillampbar
pa arkiverade handlingar eller sikerhetskopior.

Personuppgifter far endast behandlas sa lange det behovs for att uppfylla det an-
damal for vilka de samlades in. Sa snart personuppgifterna inte langre behévs for
sitt indamal ska de arkiveras, gallras eller avidentifieras. Vid tveksamhet bor en
arkivarie vid Dokument- och arkivenheten radfragas.

Innan en ny personuppgiftsbehandling som sannolikt leder till en hog risk for de
registrerade ska en konsekvensbedémning genomforas i samrad med LiU:s data-
skyddsombud. Integritetsskyddsmyndigheten tillhandahaller en detaljerad vag-
ledning kring vad som menas med “sannolikt leder till hog risk”, se Integritets-
skyddsmyndighetens webbsida Vilka mdste géra en konsekvensbedomning?2°.

Personuppgiftsincidenter ska omgdende rapporteras enligt gillande rutiner (se
intranatssidan Personuppgiftsincident?!). Notera dven avsnitt 5.7, p. 1.

Overféring av personuppgifter till land utanfér EU/EES #r forbjuden om inte lan-
det har en adekvat skyddsniva eller om minst en lamplig skyddsmekanism enligt
dataskyddsforordningen anviands. Exempel pa skyddsmekanismer adr anvand-
ning av EU-kommissionens standardavtalsklausuler eller att mottagaren ar an-
sluten till en uppforandekod eller annan certifiering som godkénts av EU-kom-
missionen. Som alternativ till ovanstdende kan undantagsvis 6verforing ske med
stod av artikel 49 i dataskyddsforordningen.22

Incidentrapportering

Vid LiU giller foljande riktlinjer f6r incidentrapportering:

1.

5.8

Informationsédgare ska siakerstilla att avvikelser rérande konfidentialitet, riktig-
het och tillganglighet for sarskilt skyddsvird information omgaende rapport-
eras till universitetets IT-sakerhetsgrupp. Notera dven avsnitt 5.6, p. 6.

Samverkan med externa aktorer

Vid LiU galler foljande riktlinjer for samverkan med externa aktorer:

1.

Vid samarbeten dir en extern part ar ansvarig huvudman kan de IT-tjanster som
huvudmannen anvisar normalt anviandas. Om personuppgifter behandlas och
parterna ar gemensamt personuppgiftsansvariga bor det framga av en skriftlig
overenskommelse vilken part som ansvarar for anvisning av IT-system for in-
formationsbehandlingen.

20 https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/konsekvens-
bedomningar-och-forhandssamrad/vem-maste-gora-en-konsekvensbedomning/

21 https://go.liu.se/pui

22 Se PM - Genomgéng av artikel 49 dataskyddsférordningen (dnr LiU-2022-01689) for
mer information.
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Om LiU ar ansvarig huvudman ska systemval ske enligt samma principer som
giller for annan information vid LiU enligt 5.2, p. 2.

2. Information klassad med hojd konfidentialitet far 6verforas via e-post eller
annan tjanst klassad for hantering av normal konfidentialitet under forut-
sattning att den forst krypterats med tillforlitlig metod.

5.9 Riskdgare

Nedan anges riskagare for riktlinjer i detta kapitel.

5.2,p.1 Informationssiakerhetssamordnaren 5.5,p.7 Informationségaren
5.2,p. 2 Informationssikerhetssamordnaren 5.5, p- 8 Informationsagaren
5.2,p-3 Informationsagaren 5.5 P-9 Informationsagaren
5.2,p. 4 Informationssiakerhetssamordnaren 5.5,p.10 Informationsdgaren
5.3,p-1 Informationssidkerhetssamordnaren 5.6,p.1 Rektor

5.4,p.1 Informationségaren 5.6,p. 2 Rektor

5.4,p.-2 Informationsagaren 5.6,p.3 Rektor

5.4,p-3 Informationségaren 5.6,p. 4 Rektor

5.4, P-4 Informationssdkerhetssamordnaren 5.6,p.5 Rektor

5.5,p.1 Informationssiakerhetssamordnaren 5.6,p. 6 Rektor

5.5,p. 2 Informationssidkerhetssamordnaren 5.6,p.7 Rektor

5.5,p.3 Informationssidkerhetssamordnaren 5.7,p.1 Informationssidkerhetssamordnaren
5.5,p. 4 Informationségaren 5.8,p.1 Rektor

5.5,p-5 Informationsiagaren 5.8,p.2  Informationsdgaren
5.5,p. 6 Informationségaren
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6 Riktlinjer for systemagare, alla IT-system

6.1 Inledning

Riktlinjerna i detta avsnitt utgor skyddsatgarder for IT-system som ska tillampas for
alla IT-system vid LiU. Riktlinjerna omfattar alltsd system oavsett vilken typ av upp-
gifter som hanteras och oavsett i vilken miljo systemet anvinds.

I det fall en riktlinje inte ar Andamalsenlig kan riskdgare besluta om annan hantering
av beroérda informationssékerhetsrisker i enlighet med Rutiner for alternativ riskbe-
handling (dnr LiU-2023-00881).

6.2 Systemagare
Vid LiU giller foljande riktlinjer f6r systemégare:

1. AllaIT-system vid LiU ska ha en systemégare. Systemégare utses enligt de former
som beskrivs i Ledningssystem for informationssdkerhet - ramverk (dnr LiU-
2023-00877).

2. Systeméigaren ska ta stillning till vilka informationsklasser som far behandlas i
IT-systemet. Systemagaren ska sidkerstilla att systemet uppfyller de krav som
stills av dessa riktlinjer for valda informationsklasser alternativt att informat-
ionssidkerhetsrisker behandlas pa annat sitt efter beslut av riskigare. Systeméga-
ren ska kunna upplysa anvandare av systemet om vilka informationsklasser som
ar lampliga att hantera i systemet samt eventuell alternativ riskbehandling som
tillampas.

3. Om IT-systemet uteslutande anviands inom forskning och undervisning vid
en eller ett mindre antal institutioner samt uteslutande hanterar information
klassad med hogst normal konfidentialitet, normal riktighet och normal
tillgianglighet ska riktlinjerna i detta kapitel tillampas. For andra IT-system ska
dven riktlinjerna i kapitel 7 tillampas.

6.3 Grundlaggande sdkerhet
Vid LiU giller foljande riktlinjer for grundlaggande sdkerhet:

1. IT-system som hanterar LiU:s information eller ansluts till LiU:s datornat ska
I6pande underhéllas med de uppdateringar for sikerhet som tillhandahalls. Upp-
dateringar ska installeras s snart som mgjligt och det ska finnas en rutin for
omedelbar installation av akuta uppdateringar.

2. Sarbarheter i IT-system ska atgardas skyndsamt da de blir kinda eller patalas.

3. Systemaigaren ska hiarda system genom att minst:
e byta eventuella standardlosenord,
e aktivera grundliaggande lokal brandvigg med lampliga regler,
e stinga av tjanster som inte anvands, och
e se over sikerhetsinstillningar och protokoll for aktiva tjanster.
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10.

11.

6.4

Information bor overforas krypterad och signerad med tillforlitliga metoder vid
elektronisk kommunikation. For sdrskilt skyddsviird information se avsnitt
7.6, p. 2. For e-post se avsnitt 3.7.

Information i IT-system och vid behov programvara for IT-system ska séakerhets-
kopieras sa att den kan aterskapas vid dataférlust.

Systemloggar, webbserverloggar, och andra relevanta loggar ska skickas till Digi-
taliseringsavdelningens centrala loggserver, alternativt annan central logghante-
ringslosning, SIEM eller motsvarande. IT-sdkerhetsgruppen ska pa begéaran ges
tillgang till loggarna vid utredning av misstankta incidenter.

Utrustning ansluten till LiU:s datornit ska vara konfigurerade for att tilldta sar-
barhetsscanning fran IP-adresser som pekats ut av IT-sdkerhetsgruppen.

IT-system ska ha korrekt tid instilld. Tid ska synkroniseras med NTP eller mot-
svarande teknik fran Digitaliseringsavdelningens tidskallor.

IT-system ska enbart anvindas till sina avsedda syften. Det innebar t.ex. att serv-
rar eller datorer avsedda for systemdrift inte ska anvindas for ordbehandling, att
lasa e-post eller surfa pa webben. Antalet installerade program ska hallas till ett
minimum.

Anviandning av datornét ska vara sparbar sa att det utifran IP-adress, tidstampel
och port gir att hirleda vilken anviandare som vid tillfallet varit inloggad pa re-
spektive utrustning. For tradbundet néatverk ska det ocksa vara mojligt att i efter-
hand avgora vilket natverksuttag som anvénts.

Systemigaren ska informera universitetets IT-sdkerhetsgrupp vid misstanke om
siakerhetsbrister eller misstanke om intriffad informationssikerhetincident i sina
system. Vid misstanke om oegentligheter ska dessa dessutom hanteras i enlighet
med LiU:s riktlinjer for hantering av misstdnkta oegentligheter, missforhallan-
den och brott.

Anvandarhantering och inloggning

Vid LiU galler foljande riktlinjer for anvandarhantering och inloggning:

1.

2.

Behorigheter, inklusive hoga behorigheter, ska vara individuella.

Identiteter med hoga behorigheter, som inte dr kopplade till en individ (t.ex.
“root” pa Linux-system), ska enbart férekomma och anvéndas nar det ar nédvan-
digt. Losenord och andra autentiseringsuppgifter till sidana identiteter ska for-
varas sa att de skyddas mot obehorig dtkomst, och sa att behorig dtkomst ar spar-
bar. Autentiseringsuppgifter ska dndras nér en person som tidigare haft tillgdng
till uppgifterna inte langre ska ha det.
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6.5

Nar losenord anvinds for inloggning ska de ha tillracklig komplexitet. Digitali-
seringsavdelningen faststiller krav pa godtagbar komplexitet. Se Krav pad losen-
ordskomplexitet?3. Nar kraven pa komplexitet dndras ska systemégaren siker-
stilla att samtliga 16senord uppfyller de nya kraven (t.ex. genom att anvandare
byter 16senord).

Losenord ska overforas med tillforlitlig kryptering.

Inloggningar och inloggningsforsok i IT-system ska loggas. Om mgjligt ska dven
utloggningar loggas. Som minst ska tidpunkt, anslutande IP-adress och anvin-
darnamn loggas. Logg ska bevaras och gallras enligt LiU:s dokumenthanterings-
plan. Loggen ska bevaras i mellan sex och arton manader om inte annat framgar
av LiU:s dokumenthanteringsplan?4.

Inloggning till IT-system ska ske genom anvandning av LiU:s centrala kontoda-
tabas, i forsta hand genom ADFS. Riktlinjen behover inte tillimpas for system
som riktar sig till farre dn 100 studenter och medarbetare.

Inloggning i webbaserade system ska inte ske genom autentisering direkt mot AD
eller LDAP.

Vid anvandning av lokal anviandardatabas ska 16senord lagras kodade pa ett icke
reversibelt satt. LiU-ID bor inte inga i anvandarnamnet. Losenord bor kunna by-
tas av anvandaren sjilv. Observera att for system som omfattas av riktlinjer i ka-
pitel 7 giller striktare krav enligt avsnitt 7.4, p. 5.

Webbaserade system

Dessa riktlinjer giller webbaserade system som hanterar LiU:s information:

1.

Webbaserade system ska fungera med den senaste versionen av de webblédsare
som stods. Anviandare forutsitts uppgradera webblisare i takt med att nya vers-
ioner blir tillgingliga.

System ska inte stélla krav pa plugins i webbldsare och ska fungera med webbla-
sare med standardinstallation. Detta innebéar att systemet exempelvis inte far
kriava webblasarplugin for Java, Flash, Silverlight, ActiveX eller liknande.

Webbaserade system ska fungera utan sarskilda instéllningar eller sakerhetspo-
licys pa klienten. Detta innebar att systemet ska fungera med webbldsare som
stods pa en nyinstallerad dator eller enhet utan vidare justeringar.

Webbaserade system som riktar sig till ménga anvindare ska vara atkomliga un-
der doménadress pa formen tjdnst.liu.se.?5 System som drivs i samarbete med
extern part kan anvinda annan doménadress efter godkdnnande frén Digitalise-
ringsdirektéren. Omdirigering efter initial &tkomst ar tillaten.

23 https://go.liu.se/kopx

24 https://go.liu.se/dokp

25 Hog grad av anvandning av interna doméannamn 6kar forutsattningarna for véra an-
vandare att identifiera natfiske som nistan uteslutande anvinder externa doméner.
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5. Certifikat for webbtjanster ska vara utfardade av en betrodd certifikatutgivare.
Certifikat for webbtjanst med doméanadress som dgs av LiU (exempelvis alla do-
manadresser som slutar pa .liu.se) ska utfardas genom LiU CA (Sunet TCS), Let's
Encrypt eller "managed certificate” i Microsoft Azure.

6. Webbaserade system ska vara atkomliga med anviandning av HTTPS. System bor
inte vara dtkomliga med HTTP utan bor i stillet omdirigera till HTTPS. Vidare
bor HTTP strict transport security (HSTS) anviandas.

7. HTTPS for webbaserade system ska konfigureras enligt universitetets IT-sdker-
hetsgrupps rekommendationer, se Teknisk beskrivning av kryptering2°.

6.6 Serversdkerhet i natverksbaserade tjdnster

Nedanstdende riktlinjer giller sévil webbaserade system som andra system som

kommunicerar 6ver niatverket:

1. Det ska inte vara mgjligt att anvanda tjansten med protokoll med stora kanda
sarbarheter. Exempel pa sddana protokoll &r NTLM, SMBv1, SSL (version 1—3)
och TLS version 1.0—1.1.

2. Certifikat for TLS ska i forekommande fall hallas uppdaterade sa lange tjansten
ar i drift. Certifikat ska fornyas innan de forfaller. Forfallodatum for certifikat bor
overvakas.

6.7 IT-system med klient fér persondator eller mobil enhet

Vid LiU géller foljande riktlinjer for IT-system med klient for persondator eller mobil

enhet:

1. Klientprogramvara ska tillita 16pande uppdatering (patchning) av operativsy-
stem och andra programvaror (webbldsare, Java, webblasartillagg och liknande).

2. Klientprogramvara ska inte kriva undantag i sikerhetsinstillningar i operativsy-
stem. Det innebir t.ex. att det inte far krdvas gammal programvara, instillningar
av betrodda webbplatser, undantag i sdkerhetsprogram eller liknande.

3. Klientprogramvara ska inte krava att anvindaren har administratorsbehorighet
pa den dator dir programvaran kors.

6.8 Krav pa anvandares IT-utrustning
Vid LiU géller foljande riktlinjer for krav pa anvindares IT-utrustning:

1. Datorer och mobila enheter ska lasas automatiskt nir de inte anvinds. Lasning
ska ske efter hogst femton minuter for datorer och efter hogst fem minuter for
mobiltelefoner och surfplattor. Riktlinjen tillampas inte under pagaende forelds-
ning eller presentation. Permanenta undantag for exempelvis labbutrustning kan
beviljas av riskdgaren.

2. Anvindares datorer ska ha andamalsenligt skydd mot skadlig programvara.

26 https://go.liu.se/krypt
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6.9

Barbara datorer och andra mobila enheter ska vara konfigurerade for krypterad
lagring med tillforlitliga metoder, se Teknisk beskrivning av kryptering?’. Nyckel
for dekryptering ska lasas till TPM eller motsvarande sikerhetsmodul.

Barbara datorer och andra mobila enheter ska kunna fjarraderas.

Privat utrustning, utrustning som tillhor tillfalliga besdkare och andra klienter pa
skyddsniva svart som ansluts till LiU:s datornit ska anslutas separat fran utrust-
ning som ags av LiU (logisk separation).

Avveckling

Vid LiU galler foljande riktlinjer for avveckling:

1.

Innan avveckling av IT-system som innehéller allmidnna handlingar sker ska Do-
kument- och arkivenheten kontaktas for att uppritta en bevarandeplan for hand-
lingarna eller revidera befintlig bevarandeplan, se LiU:s strategi for bevarande
av handlingar (dnr LiU-2018-01344).

Det ar inte tillatet att avyttra utrustning utan att rensa eller forstora lagringsme-
dia, konfigurationer och annan potentiellt kanslig information. Vid avyttring av
datorer, telefoner, surfplattor och andra enheter samt lagringsmedia ska Linké6-
pings universitets aterbrukspolicy (dnr LiU-2015-02023) beaktas.

Nair lagringsmedia som innehéller sarskilt skyddsviard information inte ldngre
ska anvindas for sitt andamal ska innehall raderas pa ett sddant satt att inform-
ationen inte kan aterskapas. Alternativt ska lagringsmediet ldmnas till Digitali-
seringsavdelningen for destruktion.

27 https://go.liu.se/krypt
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6.10 Riskdgare

Nedan anges riskagare for riktlinjer i detta kapitel.

6.2,p.1  Informationssdkerhetssamordnaren 6.4,p.8  Systemégaren

6.2,p.2  Informationssikerhetssamordnaren 6.5,p. 1 Informationssékerhetssamordnaren
6.2,p.3 Informationssiakerhetssamordnaren 6.5,p. 2 Informationssidkerhetssamordnaren
6.3,p.1 Informationssikerhetssamordnaren 6.5,p-3 Informationssikerhetssamordnaren
6.3,p.2 Informationssikerhetssamordnaren 6.5, p. 4 Informationssidkerhetssamordnaren
6.3,p.3  Systemégaren 6.5,p.5 Informationssdkerhetssamordnaren
6.3,p.4  Systemigaren 6.5,p.6  Systemdgaren

6.3,p.5 Systemagaren 6.5,p.7 Systemagaren

6.3,p. 6  Informationssikerhetssamordnaren 6.6,p. 1 Informationssidkerhetssamordnaren
6.3,p.7  IT-sdkerhetsgruppen 6.6,p.2  Informationssikerhetssamordnaren
6.3,p.8  Informationssikerhetssamordnaren 6.7,p.1 Informationssékerhetssamordnaren
6.3,p.9  Systemégaren 6.7,p. 2 Informationssidkerhetssamordnaren
6.3, p.10 IT-sdkerhetsgruppen 6.7,p.-3  Informationssikerhetssamordnaren
6.3,p.11  Informationssikerhetssamordnaren 6.8,p.1 Informationssikerhetssamordnaren
6.4,p.1  Systemigaren 6.8,p.2  Informationssikerhetssamordnaren
6.4,p.2  Systemégaren 6.8,p.3 Informationssikerhetssamordnaren
6.4,p.3  Systemégaren 6.8,p.4 Informationssikerhetssamordnaren
6.4,p.4  Systemégaren 6.8,p.5 Informationssikerhetssamordnaren
6.4,p.5 Informationssidkerhetssamordnaren 6.9,p. 1 Informationssikerhetssamordnaren
6.4,p.6  Informationssikerhetssamordnaren 6.9,p.2  Informationssikerhetssamordnaren
6.4,p.7  IT-sdkerhetsgruppen 6.9,p.3 Informationssikerhetssamordnaren
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7 Riktlinjer for systemagare, vissa IT-system

7.1 Inledning

Riktlinjerna i detta avsnitt utgor skyddsatgarder for IT-system som ska tillampas for
system som

e dr avsedda att behandla sérskild skyddsvard information, eller

e anvands vid ett flertal institutioner.
I det fall en riktlinje inte ar Andamalsenlig kan riskigare besluta om annan hantering
av berorda informationssakerhetsrisker i enlighet med Rutiner for alternativ riskbe-
handling (dnr LiU-2023-00881).

7.2 Dokumentation

Systemigaren ska dokumentera stillningstaganden enligt nedanstdende riktlinjer.

Dokumentationen bor goras genom att skapa en informationssakerhetsplan i Digita-

liseringsavdelningens forteckning 6ver IT-system (se 7.2, p. 7).

1. Systemégaren ska dokumentera om systemet ar centralt for LiU:s férméga att ut-
fora sitt uppdrag. Vid tveksamhet bor objektdgaren fatta beslut i fragan. Om sy-
stemet saknar objektigare kan beslut fattas av Digitaliseringsdirektoren.

2. Systemaigaren ska dokumentera vilken hard- och mjukvara som anvénds i syste-
met.

3. Systemaigaren ska definiera mél for aterstillning i termer av RPO (recovery point
objective) och RTO (recovery time objective): hur lang tids data som far ga forlo-
rad respektive hur snabbt systemet méste vara aterstéllt.

4. Systemaigaren ska identifiera behov av, och i forekommande fall definiera mal,
for aterstillning av historiska data (point in time recovery).

5. Systemaigaren ska definiera mal for tillganglighet, t.ex. i termer av tid Gver aret,
om maélen Overstiger “best effort”.

6. Systemigaren ska dokumentera systemets beroenden till andra interna och ex-
terna system.

7. Systemigare ska anmaila forekomsten av IT-systemet till Digitaliseringsavdel-
ningens forteckning 6ver IT-system Digitaliseringsavdelningens systemforteck-
ning?8.

8. Systeméigaren ska dokumentera hur forandringar i systemet gors och hur risker i
samband med forandring ska hanteras.

28 https://go.liu.se/sysinv
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7.3 Separata driftsmiljoer och férandringshantering
Vid LiU géller foljande riktlinjer f6r separata driftsmiljoer och férandringshantering:

1. Systemigaren ska identifiera behov av, och i forekommande fall etablera, sepa-
rata miljoer for produktion, utbildning av anvandare, test och utveckling.

2. Forandringar som inte ar av rutinmaissig karaktir pa IT-system som &r centrala
for LiU:s forméga att utfora sitt uppdrag eller som hanterar sarskilt skydds-
vird information ska prévas i en testmiljo innan de driftsétts i produktionsmiljo.

3. Forandringar pa IT-system som ar centrala for LiU:s forméaga att utfora sitt upp-
drag eller som hanterar sarskilt skyddsvird information ska goras pa ett sétt
som begransar risken for att konfidentialitet, tillgéanglighet eller riktighet paver-
kas pa ett oonskat sétt. Detta kan exempelvis uppnés genom checklistor, gransk-
ningsprocess eller dndring av tva personer i forening.

7.4 Anvandarhantering och inloggning
Vid LiU giller foljande riktlinjer f6r anvindarhantering och inloggning:

1. Systeméagaren ska ta stéllning till vilka som ska ges dtkomst till systemet samt hur
behorigheter tilldelas, granskas och aterkallas. Behorigheter ska endast tilldelas
den som behover dem och éterkallas nar behovet upphor. Sarskild vikt bor laggas
vid hantering av privilegierade atkomstrittigheter.

2. Systeméigare avgor vem som ska ha rollen systemadministrator for de system som
denne ansvarar for. Systeméagaren ska sdkerstilla att utpekade systemadminist-
ratorer bekriftar kinnedomen om riktlinjerna for informationssékerhet genom
undertecknande av sarskild blankett.

3. Administrativa behorigheter ska tilldelas restriktivt och endast till anvandariden-
titeter som uteslutande anviands for systemadministration. Anvandning av sad-
ana identiteter ska krava flerfaktorautentisering.

4. Flerfaktorautentisering ska kravas vid dtkomst till information klassad med ex-
trem konfidentialitet. Flerfaktorautentisering ska ocksa kravas vid atkomst
fran externt nitverk fran klient med annan skyddsniva an silver eller guld. Fler-
faktorsautentisering behover dock inte kravas for studenters atkomst till inform-
ation klassad med hogst normal konfidentialitet.

5. Vid anvandning av lokal anvandardatabas ska LiU-ID inte ingd i anvindaridenti-
tet. Losenord klassas med hojd konfidentialitet och hojd riktighet. Losen-
ord for lokal anvindardatabas ska lagras kodade pa ett icke reversibelt sitt. Lo-
senord ska kunna bytas avanviandaren sjilv. Periodiskt aterkommande tvingande
l6senordsbyten ska undvikas.29

6. Auktorisation av anvandare ska ske genom anviandning av grupper i LiU:s AD.
Grupptillhorighet ska alltsa kunna styra behorigheter i systemet.

29 Periodiskt aterkommande 16senordsbyten bidrar totalt sett inte till en hojd IT-séker-
het dd manga anvandare kommer att vélja enklare 16senord och i hogre grad hantera sa-
dana losenord ovarsamt.
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7. System som hanterar sirskilt skyddsvird information ska vid anviandning
krava klient med skyddsniva guld eller silver.

7.5 Loggning och behandlingshistorik
Vid LiU galler foljande riktlinjer for loggning och behandlingshistorik:

1. Aktivering av administrativa behorigheter i IT-system ska loggas. Systeméagaren
ska ta stillning till om andra aktiviteter som kriaver administrativa behorigheter
ska loggas.

2. Atgirder i IT-system som hanterar sirskilt skyddsviird information ska log-
gas. Loggen i sig klassas med h6jd riktighet. Ut6ver vad som anges i avsnitt 6.4,
p. 5 och 7.5, p. 1 ska minst foljande héndelser ska loggas:
e Liasning av information klassad med hojd eller extrem konfidentialitet.
¢ Radering av information klassad med hojd tillginglighet eller hojd rik-

tighet.

e Forandring av information klassad med hojd riktighet.
e Forandringar av anvandare och behorigheter.

3. Logghéandelser ska innehélla minst information om typ av handelse, tidpunkt for
héandelsen, subjekt (anvandare eller system) som initierade handelsen, samt upp-
gift som paverkades av hiandelsen. Tidpunkten ska vara korrekt och ha angiven
eller kand tidszon.

4. Loggar ska bevaras i mellan sex och arton ménader om inte annat framgar av
LiU:s dokumenthanteringsplans®.

7.6 Kryptering och signering

Vid LiU giller foljande riktlinjer for kryptering och signering:

1. Sérskilt skyddsvird information ska 6verforas krypterad och signerad med
tillforlitliga metoder vid elektronisk kommunikation. Information som inte ar

sarskilt skyddsviird bor overforas krypterad och signerad. For e-post se av-
snitt 3.7.

2. Lagring avinformation klassad med hojd eller extrem konfidentialitet ska ske
i krypterad form. Information klassad med h6jd konfidentialitet far dock lag-
ras okrypterad i system som uppfyller riktlinjen 7.7, p. 8. Krypteringsnycklar for
atkomst av sadan lagring ska klassas med samma niva som informationen.

7.7 Systemforvaltning och drift
Vid LiU giller foljande riktlinjer for systemforvaltning och drift:

1. Vid sidkerhetskopiering av information klassad med h6jd konfidentialitet eller
hogre ska sidkerhetskopian lagras krypterad. Krypteringsnycklar klassas med
samma eller hogre niva som informationen.

30 https://go.liu.se/dokp
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2. Sidkerhetskopior ska forvaras skilda fran original och skyddas pa sa sitt att en och
samma person inte kan dndra eller utplana bade kopia och original.

3. For system som ar centrala for LiU:s formaga att utfora sitt uppdrag eller som
hanterar information klassad med hojd tillganglighet eller h6jd riktighet ska
aterlasningstest av sikerhetskopior genomforas arligen eller oftare. Aterldsnings-
test ska sdkerstilla att dterlasning ar mojlig och kan ske inom forvintad tid avse-
ende krav pa tillganglighet.

4. IT-system som hanterar sarskilt skyddsviird information ska skyddas med
nitverksbrandvigg med for Andamalet lamplig konfiguration.

5. IT-system ska ha en dndamalsenlig driftsmiljo avseende temperaturreglering,
luftfuktighet, 6versvimningsskydd, brandskydd och elférsérjning. For system
som hanterar information klassade med hojd tillginglighet ska driftmiljon
vara 6vervakad for att majliggora snabb upptickt av problem.

6. IT-system med fysiska komponenter ska ha en plan for underhéll av dessa, an-
passad till systemets krav pa konfidentialitet, riktighet och tillganglighet.

7. IT-system och deras ingdende fysiska komponenter ska 6vervakas pa ett satt som
ar andamalsenligt med hinsyn tagen till systemets krav p4 tillgdnglighet.

8. IT-system ska placeras i utrymme som uppfyller SSF 200 skyddsklass 2 avseende
fysiskt intrang3' samt skyddas av larmsystem som uppfyller krav géllande larm-
klass 2 enligt SSF 13032.

Inpassering till sdidant utrymme ska loggas, t.ex. genom passersystem. Tilltrade
till utrymmet ska endast ges personer som behover atkomsten for att utféra sina
arbetsuppgifter. Personer med behov av tillfallig &tkomst, t.ex. for att utfora ser-
viceatgard, ska eskorteras av ndgon med ordinarie tilltrade.

9. Fjarradministration av IT-system ska goras genom sdkra losningar, t.ex. saker
inloggningsserver eller privilegierad arbetsstation for administrator.

3t Overgripande beskrivning av SSF 200 finns beskriven i Vigledning for fysisk inform-
ationssikerhet i it-utrymmen (MSB629). De flesta lokaler vid LiU uppfyller inte kraven
pa skyddsklass 2.

32 Overgripande beskrivning av SSF 130 finns beskriven i Vagledning for fysisk inform-
ationssakerhet i it-utrymmen (MSB629). Last och larmat utrymme vid LiU uppfyller
normalt kraven for larmklass 2.
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7.8 Riskdgare

Nedan anges riskagare for riktlinjer i detta kapitel.

7.2,p.1 Informationssikerhetssamordnaren 7.4,p-7 Informationssikerhetssamordnaren
7.2,p.2  Informationssidkerhetssamordnaren 7.5, p. 1 Systemégaren

7.2,p.3 Informationssiakerhetssamordnaren 7.5, - 2 Informationssikerhetssamordnaren
7.2,p- 4 Informationssikerhetssamordnaren 7.5,p-3 Informationssékerhetssamordnaren
7.2,p.5 Informationssidkerhetssamordnaren 7.5, P-4 Informationssikerhetssamordnaren
7.2,p.6 Informationssikerhetssamordnaren 7.6,p.1 Informationssikerhetssamordnaren
7.2,p.7 Informationssidkerhetssamordnaren 7.6, p. 2 Informationssikerhetssamordnaren
7.2,p.8  Informationssikerhetssamordnaren 7.7,p- 1 Systemégaren

7.3,p-1 Informationssikerhetssamordnaren 7.7,p- 2 Systemégaren

7.3,p- 2 Informationssikerhetssamordnaren 7.7,P-3 Informationssikerhetssamordnaren
7.3,P-3 Informationssikerhetssamordnaren 7.7,P- 4 Systemégaren

7.4,p- 1 Informationssikerhetssamordnaren 7.7,p-5 Systemégaren

7.4,p.2  Informationssikerhetssamordnaren 7.7,p- 6 Systemégaren

7.4,p-3 Systemégaren 7.7,p-7 Systemégaren

7.4,p.-4  Informationssdkerhetssamordnaren 7.7,p.8  Informationssédkerhetssamordnaren
7.4,P.5 Systemégaren 7.7,P-9 Informationssikerhetssamordnaren
7.4,p- 6 Systemagaren
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8 Riktlinjer for systemadministratorer

8.1 Inledning

I detta kapitel faststills riktlinjer for informationsséakerhet for systemadministrato-
rer. Vid konflikt med riktlinjer i kapitel 3 har kapitel 8 foretrade.

Med systemadministrator menas hir individ som har hégre behorigheter an vanliga
anvandare i ett IT-system och som har undertecknat sarskild blankett for systemad-
ministratorer (LiU-2022-01909).

8.2 Anvdndning av konton fér systemadministration
Vid LiU galler foljande allméanna riktlinjer for systemadministratorer:

1. Dedikerade administrationskonton, eller andra konton med hoga behorigheter,
ska inte anviandas annat dn nir arbetsuppgiften kraver det.

8.3 Sarskilda skyldigheter fér systemadministratorer
Vid LiU galler foljande sarskilda skyldigheter for systemadministratorer:

1. En systemadministrator ska iaktta tystnadsplikt géillande personuppgifter, upp-
gifter om andra personliga forhallanden samt sekretessbelagda uppgifter (inklu-
sive uppgifter om skyddsétgédrder) som denne far kinnedom om i sin roll som
systemadministrator.

2. En systemadministrator ska informera universitetets IT-sdkerhetsgrupp vid
misstanke om sidkerhetsbrister eller misstanke om intraffad informationssaker-
hetsincident. Vid misstanke om oegentligheter ska dessa dessutom hanteras i en-
lighet med LiU:s riktlinjer for hantering av misstdankta oegentligheter, missfor-
hallanden och brott. Informationsskyldigheten giller upptéckter som gors inom
hela universitetets IT-miljo.

3. Ensystemadministrator som far kinnedom om en misstankt personuppgiftsinci-
dent ska rapportera enligt gallande rutin. Se Personuppgiftsincidents3.

4. En systemadministrator som far kinnedom om att IT-resurser anvands i strid
med gillande regelverk ska patala detta for berérda personer. Vid upprepade eller
allvarliga forseelser, t.ex. misstankta lagbrott, ska universitetets IT-sdkerhets-
grupp informeras.

5. En systemadministrator ska ha god kinnedom om dessa riktlinjer for informat-
ionssikerhet i sin helhet.

33 https://go.liu.se/pui
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8.4 Sarskilda rattigheter for systemadministratorer
Vid LiU giller foljande sarskilda rattigheter for systemadministratorer:

1. En systemadministrator har ratt att 6vervaka anvindningen av system samt ta
del av natverkstrafik i syfte att hantera den 16pande driften. Anvandares person-
liga integritet ska varnas sa ldngt det dr mgjligt. Systemadministratoren ska dar-
for vidta de atgiarder som ar mojliga for att minimera risken att se enskilda an-
vandares data.

2. Atkomst till studenters lagrade data (t.ex. pa fillager, OneDrive eller i e-post) far
endast ske som led i rent teknisk bearbetning eller efter medgivande fran berérd
individ, eller efter godkdnnande av IT-sdkerhetsgruppen. Om systemadministra-
tor som led i teknisk bearbetning uppmarksammar allvarlig 6vertradelse av LiU:s
regelverk eller lagbrott, ska detta rapporteras enligt 8.3.

3. En systemadministrator har ratt att vidta atgarder i de system vederborande an-
svarar for i syfte att sdkerstilla en tillforlitlig funktion och tillracklig sdkerhet.
Exempel pa siddana atgiarder kan vara att rensa lagrade data, avbryta korande
program, eller avsluta pdgdende sessioner. Berérda anvindare ska informeras om
atgarderna, om mojligt i forvag.

4. Ensystemadministrator har ratt att vid akuta driftsituationer utan forvarning till-
falligt begréansa tillgadngen till IT-resurser.

8.5 Befogenheter for LiU:s IT-sdkerhetsgrupp

IT-sakerhetsgruppen ansvarar for LiU:s operativa IT-sdkerhetsarbete. IT-sdkerhets-
gruppens uppdrag ska definieras arligen i sarskilt uppdrag fran universitetsdirekto-
ren. Medarbetare i IT-sdkerhetsgruppen ska ha undertecknat blanketten for syste-
madministratorer.

Vid LiU galler foljande riktlinjer for befogenheter for LiU:s IT-sdkerhetsgrupp:

1. IT-sidkerhetsgruppen har ritt att utvirdera och testa sidkerheten i universitetets
IT-miljo.

2. IT-sidkerhetsgruppen har ritt att 6vervaka system och datornit, inklusive ta del
av natverkstrafik och lagrade data, for att sdkerstilla en godtagbar sikerhetsniva
i LiU:s IT-system och for att forebygga, upptacka och hantera misstankta inform-
ationssidkerhetsincidenter och brott mot LiU:s regelverk.

3. IT-sdkerhetsgruppen har ritt att vid behov vidta atgarder for att sékerstélla efter-
levnad av universitetets regelverk samt for att forebygga och hantera informat-
ionssdkerhetsincidenter. Sddana atgiarder kan exempelvis innefatta begransning
av tillgang till datornit eller andra IT-resurser, radera enskilda e-postmeddelan-
den eller filer, samt omhéanderta och undersoka utrustning som 4gs av universi-
tetet.
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8.6

Riskdgare

Nedan anges riskagare for riktlinjer i detta kapitel.

8.2,p.1
8.3,p-1
8.3,p.2
8.3,p.3
8.3,p.- 4
8.3,p.5
8.4,p.1

Informationssidkerhetssamordnaren
Rektor

Informationssikerhetssamordnaren
Rektor

Informationssikerhetssamordnaren
Informationssakerhetssamordnaren
Informationssikerhetssamordnaren

8.4,p.2
8.4,p.3
8.4,p.4
8.5,p-1
8.5,p. 2
8.5,p.3

Informationssidkerhetssamordnaren
Systemagaren

Systemégaren

Rektor

Rektor

Rektor
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9 Ikrafttradande
1. Dessa riktlinjer trader i kraft 30 oktober 2023.

2. Betraffande de riktlinjer som anges nedan tillampas de forsta gdngen fran och med
den 1 maj 2024:

Kapitel 5

Avsnitt 5.3, p. 1 (inventering av befintliga tillgdngar ska vara fardigstilld senast den
1maj 2024).

Kapitel 6

Avsnitt 6.2, p. 1 (systemégare ska ha utsetts senast den 1 maj 2024)
Avsnitt 6.3, p. 6.

Kapitel 7

Avsnitt 7.2 (dokumentation ska vara upprittad senast den 1 maj 2024)

Avsnitt 7.3, 7.7, p. 6 samt 7.7, p. 9.
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Ordlista

ADFS

Angrepp

Anviandare

Behorighet

Betrodd certifikatutgi-
vare

Brandvigg

Dataskydd

HoOga behorigheter

Icke reversibel

Active Directory. Katalogtjanst fran Microsoft som
innehaller bland annat anvandarkonton.

Active Directory Federation Services. Mojliggor
single-sign-on (inloggning en gang med en identi-
fiering) till ett flertal IT-tjanster.

Ett forsok att forstora, exponera, forandra, inakti-
vera, stjila eller skaffa sig obehorig atkomst till en
tillgang eller anvinda den pa ett obehorigt sétt.

Individ, system eller tjanst som nyttjar informat-
ionstillgédngar. Ofta avses en individ som direkt in-
teragerar med ett datoriserat system. Har forut-
satts som regel att anvandaren har behorighet att
anvanda informationstillgdngarna.

Tilldelade rattigheter att anvianda en informations-
tillgang pa ett specificerat sitt.

Utgivare av certifikat som IT-sdkerhetsgruppen de-
finierat som betrodd, vilket normalt innefattar ut-
givare betrodda av operativsystem och webblasare.

Natverkskomponent som begransar och 6vervakar
trafik mellan tva nit och hindrar obehorig nat-
verkstrafik att passera.

Begrepp som anvands for att bendmna skyddet for
personuppgifter i de regelverk och rutiner som till-
lampas vid behandling av personuppgifter.

Hoga behorigheter innebar fullstindiga eller nira
fullstdndiga behorigheter till IT-system.

Process som bara gar att utfora i en riktning. Ty-
piskt sett uppnés detta i ssmmanhanget med en
kryptografisk hashsumma som givet en klartext ge-
nererar en text som till synes ar helt slumpmassig.
Processen gar att upprepa men det ar (idealiskt
sett) omajligt att terskapa klartext ifrdn hashsum-
man.
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Indirekt identifiering

Informationssikerhet

Informationstillgang

Informationsigare

Konfidentialitet

LDAP

LiU CA

Logisk separation

Molntjanst

Multifaktorautentise-
ring

Objektigare

Identifiering av vilken person en samling uppgifter
avser genom att anvénda flera virden som var och
en for sig inte kan identifiera personen (t.ex.
adress och alder i kombination).

Bevarande av informationens konfidentialitet, rik-
tighet och tillganglighet. Arbetet med informat-
ionssidkerhet omfattar att infora och forvalta admi-
nistrativa regelverk sdsom policys och riktlinjer,
tekniskt och fysiskt skydd (cybersdkerhet och skal-
skydd).

Information som insamlats eller upprattats for ett
specifikt syfte samt de resurser som anvands for
att hantera informationen, t.ex. programvaror,
servrar, IT-system, tjanster och férvaringsutrym-
men.

Den som har mandat att styra over en viss inform-
ationstillgang. Informationsagaren har ett antal

rattigheter och skyldigheter genom dessa riktlinjer.

Utses av prefekt/motsvarande.

Skydd mot obehorig insyn. ISO 27000:2017 defini-
erar konfidentialitet som “egenskapen att inform-
ation inte tillgdngliggors eller avslgjas for obeho-
riga individer, objekt eller processer”.

Lightweight Directory Access Protocol. Ett proto-
koll for kommunikation med katalogservrar, t.ex.
med AD.

LiU Certificate Authority. Gruppering vid LiU som
samordnar hantering av TLS-certifikat upphand-
lade av Sunet TCS.

Placering av IT-utrustning pa separata nétverks-
segment, t.ex. genom anviandning av virtuella lo-
kala natverk (VLAN).

IT-tjanst som tillhandahalls 6ver internet av en ex-
tern leverantor.

Se tvastegsverifiering.

Ansvarig for ett informationsbehandlande system.
Se Forvaltningsmodell for informationsbehand-
lande system vid Link6pings universitet
(LiU-2012-00330). Se dven informationsagare.
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PGP

Personuppgiftsincident

Riktighet

S/MIME
SSL

Sekretess

Sunet

Sunet TCS

Systemadministrator

Sarskilt skyddsviird in-
formation

TLS

Tillforlitlig kryptering

och signering

Tillginglighet

Tvastegsverifiering

En metod for kryptering och signering av e-post
m.m.

En sikerhetsincident som leder till oavsiktlig eller
olaglig forstoring, forlust eller dndring eller till
obehorigt rojande av eller obehorig atkomst till de
personuppgifter som 6verforts, lagrats eller pa an-
nat satt behandlats.

Egenskapen att en information inte obehorigen
forandras.

En standard for kryptering och signering av e-post.

Secure Sockets Layer. Aldre protokoll for att kryp-
tera och signera datatrafik. Ersatt av TLS.

Ett forbud att r6ja en uppgift, vare sig det sker
muntligen, genom utlaimnande av en allman hand-
ling eller pa nagot annat sitt. (3 kap. 1 § OSL)

Svensk operator av datornat for forskning och ut-
veckling.

Sunet Trusted Certificate Service. Leverantor av
TLS-certifikat till LiU CA.

Person som har behorighet i IT-system utover vad
som normalt tilldelas. Exempelvis person med ad-
ministrativ behorighet till operativsystem eller
programvara.

Information klassad med h6jd konfidentialitet,
extrem konfidentialitet, hojd riktighet, eller
hojd tillginglighet.

Transport Layer Security. Ett protokoll for att
kryptera och signera datatrafik som ersatter det
ildre protokollet SSL.

Publicerad metod for kryptering och/eller digital
signering som anviands som avsett och som saknar
kianda sikerhetsbrister.

Atkomst for behérig person vid ritt tillfille. ISO
27000:2017 definierar tillgdnglighet som “egen-
skapen att vara dtkomlig och anvandbar pa bega-
ran fran ett behorigt objekt”.

Kallas ocksa tvafaktorsautentisering. Detta ir
en typ av multifaktorautentisering (MFA).
Identifiering med tvé olika metoder, t.ex. 16senord
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i kombination med engéngskod eller PIN-kod i
kombination med smartkort.

Virtual LAN. Virtuellt datornét for att uppna sepa-
ration av natverksansluten utrustning.

Virtual private network. Metod som vanligen an-
vands for att etablera en skyddad natverksforbin-
delse via ett oskyddat nitverk.
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