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Beslut om regler for studenters anvandning av IT-
resurser vid Linkdpings universitet

Beslut

Linkopings universitet (LiU) beslutar att faststélla regler for studenters anvéindning
IT-resurser vid Linkdpings universitet. Reglerna géller samtliga studenter som
bereds tillgdng till IT-resurser vid Linkdpings universitet, inklusive antagna och
alumner. De nya reglerna skall tillimpas fran och med hostterminen 2018.

Detta beslut ersitter det tidigare beslutet dnr LiU-2015-01618 och publiceras i
Linkopings universitets regelsamling.

Skal till beslut

LiU behéver i likhet med andra organisationer tydliga férutséttningar for
anvindning av organisationens IT-resurser. Beslutet syftar till att dels faststélla
skyldigheter for anviindare, dels uppna transparens kring de skyddsatgérder som
LiU tillimpar i sitt informationssékerhetsarbete.

I det tidigare beslutet LiU-2015-01618 reglerades bade anstélldas och studenters
anviandning av IT-resurser. I detta uppdaterade beslut har regler for anstillda utgétt
och ett nytt stycke om universitetsbibliotekets tjénster infogats. Anstélldas
anvindning av IT-resurser regleras nu i riktlinjer for informationsséikerhet
LiU-2018-01814.

Handldggningen av beslutet

Detta beslut har fattats av IT-direktor Joakim Nejdeby efter foredragning av
systemingenjor Johannes Hassmund.

Jolkim Ngigeby Tz S

Johannes Hassmund
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Regler for anvandning av IT-resurser vid
Link&pings universitet

Anvandning

LiU:s IT-resurser fir anvindas till sidant som inte bryter mot svensk lag, mot
ing&ngna avtal, eller mot universitetets policy och regelverk, inklusive dessa regler.

Det ir inte tillitet att dolja, eller forséka dolja, sin egen eller ndgon annans identitet
vid anvéndning av LiU:s IT-resurser utom i de fall det ar uttryckligen tillatet.

Det 4r inte tilldtet att anvinda LiU:s IT-resurser for att fortala, foroldmpa, fornedra
eller krinka andra.

Du fér inte anvinda IT-resurserna pa ett sitt som stor andra anvéndare, till
exempel genom att férbruka en for stor del av tillginglig kapacitet.

Genom ditt anvindarkonto vid LiU ges du &tkomst till universitetsbibliotekets
utlaningsservice och licensierade elektroniska publikationer. Vid utnyttjande av
dessa tjanster dr du ansvarig att f6lja 1anevillkor, ordningsregler samt regler for
datoranvindning vid Link6pings universitetsbibliotek.

LiU:s IT-resurser fir inte anvéindas for affarsverksamhet utan skriftligt medgivande
frén IT-direktoren.

Anvindare av LiU:s IT-resurser ar skyldiga att f6lja anvisningar fran IT-direkt6ren,
IT-sdkerhetsgruppen och systemadministratérer med ansvar for resurserna.

Behorigheter och sikerhet

Behorigheter till ndt och andra IT-resurser &r personliga och fr inte upplatas till
niagon annan.

Losenord ska héllas hemliga och viljas si att de 4r svérgissade. Ingen frén LiU
kommer att kontakta dig och begéra dina inloggningsuppgifter.

Du fér inte uppge ditt 16senord till ngon annan. Det dr inte tillatet att begéra att
ndgon annan ska uppge sitt 16senord.

Det dr inte tillitet att anviinda annan anvidndares inloggningsuppgifter oavsett om
denne sjilv ldimnat ut inloggningsuppgifterna eller inte.
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Du férvintas agera pa ett sikert sitt. Skydda din utrustning och dina och andras
uppgifter. Om du agerar pa ett sitt som leder till sakerhetsproblem kan din tillgéng
till IT-resurser tillfalligt spérras for att underlétta avhjédlpning av problemet.

Det dr inte tillatet att forsoka skaffa sig hogre behorigheter i LiU:s IT-system dn
man har ritt till. Det dr inte heller tilldtet att anvinda LiU:s IT-resurser i syfte att
skaffa sig behorigheter man inte har ritt till i andra system.

Om du uppticker svagheter, fel eller stérningar som kan paverka sikerhet eller
tillforlitlighet i LiU:s IT-system, eller om du upptécker att ndgon bryter mot dessa
regler, skall du anméla detta till LiU:s IT-sdkerhetsgrupp (IRT).

Om du ansluter privat utrustning till LiU:s nétverk s& maste du underhélla den s
att den inte utgdr ett hot mot LiU:s IT-sékerhet. Till exempel ska operativsystem
och all programvara héllas uppdaterad, och datorn ska ha ett uppdaterat skydd mot
skadlig programvara.

Hantering av e-post

Du forvéntas regelbundet kontrollera e-post till din studentmailadress.

Det iir inte tillitet att utan tillstdnd enligt LiU:s regelverk gora massutskick, skicka

reklam, enkiter eller liknande via e-post till personer som inte samtyckt pé férhand.

Overvakning

For att LiU ska kunna fullgéra sina skyldigheter gentemot sina avtalspartners,
studenter, medarbetare och samhillet i stort 6vervakas LiU:s IT-resurser i viss
utstrackning.

Systemadministratorer har ritt att overvaka system och nétverk, inklusive ta del av
nitverkstrafik och lagrade data, for att sdkerstélla en tillforlitlig drift och godtagbar
sakerhetsniva i LiU:s IT-system, och for att utreda misstdnkta brott mot LiU:s
regelverk.

Systemadministratorer har ritt att rensa i brevlador, lagringsutrymmen och
liknande om de misskots eller dr inaktiva, efter att ha informerat berérd individ
eller ansvaring inom berdrd institution eller enhet vid LiU.

Systemadministratorer har ritt att tillfélligt begrénsa tillgang till IT-resurser vid
akut driftssituation eller grundad misstanke om lagbrott.

IT-direktoren och IT-sdkerhetsgruppen har rétt att utestinga enskilda personer
fran anvindning av IT-resurser vid grundad misstanke om brott mot LiU:s
regelverk.
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Brott mot dessa regler

Om du bryter mot de hér reglerna kan din tillgang till LiU:s IT-resurser begridnsas.

Begrinsningen upphor normalt nér du férsékrar att du inte lingre bryter mot
reglerna. Vid upprepade brott mot reglerna kan begrénsningen kvarstd under en
langre period, som bestéims av IT-direkt6ren. I samband med s&dan tgird delges
information om méjligheter att 6verklaga eller f& begransningen lattad eller hivd.

Missténkta lagbrott kan komma att polisanmiilas.

Forandringar

LiU reviderar dessa regler frin tid till annan. Den senaste versionen finns alltid i
LiU:s regelsamling pa http://styrdokument.liu.se/.
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Rules for use of IT resources at Linkdping University

Acceptable use

LiU’s IT resources may only be used in a manner that complies with applicable law,
contracts or agreements, and with university policy and regulations, including these
rules.

You may not hide or attempt to hide your or any other person’s identity when using
LiU’s IT resources, except where this is explicitly permitted.

You may not use LiU’s IT resources to slander, insult, demean, or otherwise wrong
others.

You may not use LiU’s IT resources in a manner that interferes with other users, e.g.
by using a large portion of available shared capacity.

With your LiU user account, you have access to loan services and licensed electronic
resources provided by Linkdping University Library. When using these services, you
are obligated to follow the terms of the library’s loan agreement, regulations and
rules for the use of computers.

LiU’s IT resources may not be used for commercial purposes without the written
permission of the IT director.

Users of LiU’s IT resources are required to comply with directives from the IT
director, the IT security group (IRT) and system administrators in charge of the
resources.

Access and security

Access to networks and other IT resources is personal and may not be lent, let or
otherwise made available to others.

Passwords must be kept secret and must be difficult to guess. Nobody from LiU will
ask you for your password.

You may not divulge your password to anyone. Asking someone to divulge their
password is also prohibited.

You may not use someone else’s credentials regardless of whether they have
voluntarily divulged them or not.
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You are expected to behave in a secure manner. Protect your equipment and your
and other people’s information. If your behavior leads to security problems, your
access to IT resources may be revoked to facilitate rectifying the problem.

You may not attempt to gain higher privileges in LiU’s IT systems than you are
entitled to. You may not use LiU’s IT resources to gain access you are not entitled to
in other systems.

If you discover vulnerabilities, faults or problems that may affect the security or
reliability of LiU’s IT systems, or if you discover violations of these rules, inform the
IT security group (IRT).

If you connect personal equipment to LiU’s network, you must ensure that it does
not threaten LiU’s IT security, For example, you are required to keep your operating
system and all software up-to-date, and you must have up-to-date protection
against malicious software.

Use of e-mail

You are expected to check e-mail sent to your student e-mail address regularly.

Mass e-mail is prohibited unless you have explicit permission as set out in LiU’s
policy and regulations. LiU’s IT resources may not be used for e-mail marketing,
surveys or similar mailings to recipients who have not requested them.

Monitoring

LiU’s IT resources are monitored to some extent in order to fulfill obligations to
contractual partners, students, staff, and society in general.

System administrators are allowed to monitor systems and networks, including the
content of network traffic and stored data, to ensure the reliable and secure
operation of LiU’s IT systems, and to investigate suspected breaches of policy and
regulations.

System administrators have the right to purge email accounts, file storage, and
similar resources if they are mismanaged or are inactive, after informing the
affected individual or a responsible party at the affected department or unit.

System administrators have the right to temporarily disable IT resources during
emergency situations on reasonable suspicion of illegal activity.

The IT director and the IT security group have the right to revoke access to IT
resources on reasonable suspicion of violations of LiU’s policy or regulations.
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Violation of these rules

If you violate these rules, your access to LiU’s IT resources may be revoked. Access
is usually restored when you affirm that violations will cease. Repeated violations
may result in a time-limited revocation, the period of which is determined by the IT
director. In such cases you will be notified of your right to appeal or have access
completely or partially restored.

Suspected illegal activities may be referred to the police.

Changes

LiU revises these rules from time to time. The latest version is always available at
http://styrdokument.liu.se/. '




